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Abstract

Das Ziel dieser Diplomarbeit ist es einen Kriterienkatalog zu erarbeiteten, anhand dessen die
technische Sicherheit von E-Commerce-Webseiten automatisiert iiberpriift werden kann.

Dazu wird wie folgt vorgegangen.

Nach einer Einleitung, die die Ausgangslage und die Motivation dieser Diplomarbeit zeigt,
wird eine Aufbauanalyse von E-Commerce Webangeboten durchgefiihrt. Es werden gezielt
die technischen Bausteine betrachtet, die fiir den Aufbau benotigt werden. Anschliefend
werden technische Schwachstellen (Fehlerquellen) von E-Commerce Webangeboten
dargelegt. Der Schwerpunkt liegt dabei auf Programmierfehlern, Konfigurationsfehlern,
Konzeptionsfehlern und Fehlern resultierend aus menschlichem Handeln. Parallel zu den
Schwachstellen werden die jeweiligen Bedrohungspotentiale fiir einen E-Commerce
Anbieter erortert. Hierauf folgt eine kurze Vorstellung der generellen Risikopotentiale der
verschiedenen Parteien, die bei einer E-Commerce Transaktion beteiligt sind.

In dem darauf folgenden Schritt werden etablierte Kriterienkataloge vorgestellt. Diese
werden kritisch bewertet, inwieweit sie befihigt sind zur Erstellung des angestrebten
Kriterienkataloges beizutragen. Es werden klassische Kataloge wie das Orange Book,
Common Criteria aber auch aktuelle Kataloge wie der BSI Grundschutzkatalog begutachtet.
In dem néchsten Schritt werden die eigentlichen Kriterien in Listen einsortiert. Es wird
differenziert analysiert "was" tiberpriift werden kann und "was" nicht. Daraufhin werden die
Kriterien anhand von Schwachstellen in ein Ebenenmodell unterteilt. Das Ebenenmodell
orientiert sich an Vorgaben des BSI und besteht aus der Protokollebene, der Dienstebene
und der Anwendungsebene. Im Anschluss daran findet eine Gewichtung aller Kriterien
anhand ihrer Automatisierbarkeit, ihrem Schadenspotenial und ihrer Verbreitung statt.

Im vorletzten Schritt werden Losungen vorgestellt, auf welche Weise der Kriterienkatalog
automatisiert werden kann. Um einen Marktiiberblick zu bieten werden verschiedene Web
Vulnerability Scanner von kommerziellen Anbietern in Hinblick auf ihren
Funktionsumfang, ihre Preisgestaltung und ihrer Bedienung verglichen.

Der letzte Schritt dieser Diplomarbeit behandelt im Gegensatz zu den vorhergehenden
Kapiteln weniger die theoretische Ebene. Er bietet stattdessen Anhand von Praxisszenarien
dem Leser die Moglichkeit die Auswirkungen von Schwachstellen und Attacken auf reale

Anwendungen nach zu vollziehen.
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1. Einleitung 1

1. Einleitung

Die Aufgabenstellung dieser Arbeit ist die Erstellung eines Kriterienkataloges, der helfen
soll die technische Sicherheit von E-Commerce Webauftritten zu gewahrleisten. Der
Schwerpunkt bei der Auswahl der Kriterien liegt auf deren automatisierter Uberpriifbarkeit.
Unter einem E-Commerce Webauftritt ist die Internet-Plattform einer Firma zu verstehen,
die Giiter und/oder Dienstleistungen iiber das Internet anbietet und zu diesem Zwecke iiber
eine Webseite verfiigt. Um eine verldssliche und reproduzierbare Uberpriifung der
Sicherheit zu ermdéglichen, wird in dieser Arbeit ein Kriterienkatalog erstellt, bzw. ein

bestehender Kriterienkatalog erweitert.

B Hohe Prioritat 10

M Prioritat 7-9
Prioritat 4-6
Geringe Prioritat 1-3
Keine Angabe

Durchschnittlicher Stellenwert:
7,46

Abbildung 1: IT-Sicherheit in Unternehmen [IW]

Anhand der Abbildung 1 kann gezeigt werden, dass von der Seite der E-Commerce-
Unternechmen ein Bedarf nach einem derartigen Kriterienkatalog besteht. Sie zeigt den
Stellenwert der IT-Sicherheit in deutschen und schweizerischen Unternehmen im Jahr 2006.
Fir den liberwiegenden Anteil der Befragten (ca. 82%) spielt die IT-Sicherheit in ihren
Unternehmen eine hohe bis mittlere Prioritét. Lediglich 13% der befragten Unternehmen
gaben an, dass sie der IT-Sicherheit nur eine geringe Prioritit widmen. Anzumerken ist
hierbei, dass es sich bei den befragten Unternehmen um solche handelt, die entweder einen
groflen Anteil ihres Umsatzes iiber das Internet erwirtschaften oder in anderer Hinsicht auf
das Internet angewiesen sind. Diese Abhéngigkeit erklart das groBe Interesse der E-
Commerce Unternehmen an der technischen Sicherheit ihrer Systeme, Anwendungen und
Netzwerke. Der bestehende Bedarf zeigt, dass es eine grundsitzliche Motivation bei E-
Commerce Unternehmen gibt, ihr System anhand eines Kriterienkataloges auf
Schwachstellen hin {iberpriifen zu lassen. Da nur die wenigsten Unternehmen eine
Uberpriifung ihres Systems in eigener Regie durchfiihren werden kénnen, sind sie hierfiir
auf Unterstiitzung von dritter Seite angewiesen. Diese Unterstiitzung bietet ihnen zum

Beispiel ein Dienstanbieter wie Trusted Shops.
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1.1 Ausgangslage und Motivation

Die Motivation zur Erstellung eines Kriterienkataloges kann anhand des folgenden

Szenarios gezeigt werden:

Fiir eine Firma, die ihre Dienstleistungen {iber das Internet anbietet, ist die technische

Sicherheit ihres Webauftrittes in zweierlei Hinsicht wichtig:

e FEine Firma kann nur iiber einen technisch einwandfrei abgesicherten Webauftritt das
Vertrauen ihrer Kunden gewinnen. Gerade im anonymen Geschéftsbereich des Internets
ist es wichtig, dass Kunden sowohl Vertrauen zu dem Webauftritt, als auch der
eigentlich dahinter stehenden Firma, gewinnen. Kunden werden eher dort einkaufen, wo
sie sich sicher fiihlen. Firmen, die ihren Kunden eine angemessene Sicherheit
garantieren konnen, erlangen infolgedessen einen Wettbewerbsvorteil ihren

Konkurrenten gegeniiber. Zusétzlich steigt das Image der Firmen.

o Boswillige Angriffe konnen einen direkten Schaden an der IT-Ausstattung einer Firma
verursachen. Das kann in Form von Viren, Trojanern und dhnlichem, schadhaftem Code
geschehen, der den Datenbestand und die Funktionsfahigkeit der Firma gefdahrdet. Hier
liegt die Motivation fiir die Firma klar darin, ihre technische Ausstattung und deren
Funktionalitdt zu schiitzen. Mit einer technischen Absicherung wird das generelle
Risiko von Geschiftsaustfillen fiir die Firma minimiert und ein moglicher Schaden wird
begrenzt. Durch die gewonnene Sicherheit in der IT-Ausstattung werden des Weiteren
die betrieblichen Prozesse indirekt beschleunigt, da es zu weniger Ausfillen im

Unternehmensablauf kommt.

Eine Firma ist folglich im Geschéftsleben, sowohl aus eigener interner Sicht als auch der
externen Sicht der Kunden darauf angewiesen, dass ihre IT-Ausstattung und ihr Webauftritt
zuverlassig funktioniert. Das bedeutet, dass der Webauftritt stets fiir den Kunden erreichbar
ist, funktional wund allgemein den Sicherheitsstandards entsprechen sollte. Im
Umkehrschluss wird eine Firma die ihren Webauftritt nicht absichert, mit der Zeit das

Vertrauen ihrer Kunden verlieren oder dieses gar nicht erst gewinnen.

Nach auBen présentieren Firmen die Umsetzung ihrer technischen Sicherheit durch ein
Zertifikat. Das Zertifikat wird in Form eines Buttons, den die Firmen in ihre Internetseiten
integrieren konnen, dargestellt. Zertifizierungsstellen konnen kommerzielle Firmen wie
Trusted Shops, die Telekom aber auch international agierende Firmen wie VeriSign sein.

Daneben existieren staatliche Behorden wie das Bundesamt fiir Sicherheit in der
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Informationstechnik (BSI). Sie alle {iberpriifen die Sicherheit einer Internetseite und geben
das Resultat einer Uberpriifung durch ein aussagekriftiges Zertifikat wieder. Das von
Trusted Shops vergebene Zertifikat ist bislang nur auf die Uberpriifung von rechtlichen
Kriterien eines Webauftrittes hin ausgerichtet. Durch diese Arbeit soll der Ansatz gegeben
werden, zukiinftig auch technische Kriterien zu {iiberpriifen. Das Zertifikat fiir die
technischen Kriterien wird durch einen neuen Button dargestellt. Dies dient dem Zweck,

dass ein Kunde zwischen dem technischen und rechtlichen Zertifikat unterscheiden kann.

1.2 Problemstellung und erste
Erkenntnisse

Zuerst soll hier festgehalten werden, dass der zu erarbeitende Kriterienkatalog aus einer
Liste von Schwachstellen bestehen wird. Jedes Kriterium wird in Form einer Schwachstelle
oder einer Klasse von Schwachstellen dargestellt. Dies ldsst sich durch ein einfache Beispiel
beschreiben. Eine Webseite ist dann technisch sicher, wenn sie keine Schwachstellen
besitzt, tiber die Angriffe durchgefiihrt werden konnen. Priift der Kriterienkatalog mit einer
Liste von bekannten Schwachstellen, kénnen diese Schwachstellen nach einer Uberpriifung
geschlossen werden. Die Sicherheit der tiberpriiften Webseite steigt folglich.

Ein Beispiel fiir eine technische Schwachstelle ist die unverschliisselte Ubertragung von
schutzbediirftigen Eingaben der Kunden. Generell schiitzenswert sind personliche Daten,
die ein Benutzer zur Authentifizierung eingibt. In Abbildung Zwei wird eine Internetseite
abgebildet, die den Benutzer auffordert seinen "Mitgliedsnamen" und das zugehdrige
"Passwort" zur Authentifizierung einzugeben. Diese schiitzenswerten Daten sollten immer

durch das "https" Protokoll verschliisselt werden, das in jedem Webbrowser integriert ist.

£ Einloggen - Windaws Internet Explorer
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Abbildung 2: Absicherung der Dateniibertragung
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Fiir den Benutzer wird die gesicherte Dateniibertragung durch zwei Merkmale erkenntlich
gemacht: Zum einen werden sichere Internetseiten mittels "https::// " aufgerufen (Abbildung
2,%), zum anderen wird zusitzlich rechts neben der Adressleiste ein geschlossenes
Vorhéngeschloss abgebildet (Abbildung 2,**).

Auf den ersten Blick scheint es ausreichend, wenn der Besucher der Internetseite auf die
beiden oben angefiihrten Punkte, "https" und das "Schlosssymbol" achtet. Aber es gibt eine
Moglichkeit, "spoofing" genannt, mit der die Originalseite tduschend echt nachgemacht
werden kann. Ein Angreifer, der an personliche Daten wie Passworter und Kennungen
gelangen will, kann diese "Fake-Seite" fiir seine Zwecke benutzen. Der Besucher einer
Internetseite kann "spoofing", wenn iiberhaupt, nur durch einen Blick auf die Adressleiste

erkennen.

{2 Einloggen - Windows Internet Explorer
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Abbildung 3: Spoofing (Beispiel)

In Abbildung 3 ist ein Beispiel fiir eine Spoofing-Attacke abgebildet. Die obere Internetseite
unterscheidet sich in ihrem duBleren Erscheinungsbild nicht von ihrem unteren Gegenstiick.
Der einzige Unterschied liegt in der verwendeten Uniform Resource Locator (URL). Die
Obere Webseite ist die Originalseite, die untere Webseite dient der Entlockung der
Authentifizierungs-Daten eines Kunden.

Um den Betrug erkennen zu kénnen, muss dem Besucher die korrekte Webadresse der Seite
bekannt sein. Auf der Beispielswebseite nutzt der Anbieter einen an den Kunden gerichteten
Vermerk, der die FErkennung der Authentizitdt der Seite erleichtern soll
(https://signin.ebay.de/ - siche Abbildung 4).

Beide Schwachstellen, zum einen die Verschliisselung der Daten und zum anderen das

Erkennen des Spoofings, sind daher in den zu schaffenden Kriterienkatalog aufzunehmen.
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Abbildung 4: " Anti-Spoofing" Hinweis

Die Problematik bei der Erstellung eines Kriterienkataloges ist nun folgende:

o Welche Werte und Kriterien miissen bei E-Commerce-Webseiten beriicksichtigt

werden, damit eine effektive technische Sicherheit erreicht werden kann?

Im Anschluss an die Auswahl der Kriterien stellt sich die Frage, mit welchem Tool diese
iiberpriift werden konnen. Hierfir kann entweder auf frei verfligbare Scanner oder
kommerzielle Scanner zuriickgegriffen werden, die fiir die eigenen Zwecke erweitert
werden. Denkbar ist aber auch eine komplett neue Entwicklung eines Tools, dass die
Uberpriifung iibernimmt. Bisher gibt es frei verflighare Aniitze fiir Kriterienkataloge von der
Bundesagentur fiir Sicherheit im Internet (BSI-BOSS) oder das Nikto Projekt. Daneben
existieren kommerziellen Losungen von Firmen wie Acunetix oder SPI Dynamics. Die frei
verfiigbaren Losungen haben den Nachteil, das sie oft nicht ausreichend in ihrem
Funktionsumfang, oder noch nicht auf eine automatisierte Abarbeitung hin ausgerichtet
sind. Die kommerziellen Losungen sind sehr aufwendig in der Bedienung und liegen bei den
Kosten fiir die Uberpriifung einer einzelnen Webseite bei mindestens 500 €. Folglich richten
sich die kommerziellen Losungen momentan primir an groe Firmen die sich eine solche
Untersuchung finanziell leisten konnen. Die hohen Kosten, der grole Aufwand verbunden
mit einer Uberpriifung und die unzureichende Funktionalitit zeigen, dass gerade im groBen
Markt der kleinen E-Commerce-Webseiten, ein Bedarf nach einem einfach zu

handhabenden und kostengiinstigen Produkt besteht.

Das anschlieBende Kapitel befasst sich nach eine Analyse des Aufbaues einer E-Commerce-
Webseite mit ersten Schwachstellen und Angriffspunkten einer Webseite. Aus diesen wird
ein vorldufiger Kriterienkatalog gebildet, der im Laufe der Arbeit weiter verfeinert wird.
Das Augenmerk liegt dabei insbesondere auf gewerblichen Internetauftritten da hier, im
Gegensatz zum privaten Gebrauch, ein hoheres Schadenspotential vorhanden ist. Bei der
Auswahl der Kriterien wird der Schwerpunkt auf die Automatisierbarkeit, dem

Schadenspotential und der Verbreitung der Schwachstellen gesetzt.
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Die Aufgabestellung dieser Arbeit setzt sich folglich aus einer geeigneten Auswahl von
Schwachstellen-Kriterien und deren spéteren Automatisierbarkeit zusammen. Bei der
Auswahl der Kriterien muss beachtet werden, dass sich der Schwerpunkt der Hacker-
Angriffe in der letzten Zeit verlagert hat. Der Trend geht weg von den typischen und linger
bekannten Angriffen gegen Systeme im Netz, zum Beispiel Buffer-Overflow-Attacken, hin

zu Angriffen gegen Webanwendungen[LL].
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2. Analyse von E-Commerce-
Webseiten

E-Commerce-Unternehmen nutzen heutzutage die vielseitigen Moglichkeiten des World
Wide Web zum kostengiinstigen Verteilen und Austauschen von Informationen mit Kunden
oder fiir Geschiftsvorgdnge unterschiedlichster Art. Hierfiir greifen sie auf
Webanwendungen zuriick, die ihre Webseiten mit Funktionen erweitern. Webanwendungen
sind Computerprogramme, die Webseitenbesuchern die Eingabe von Daten in oder die
Ausgabe von Daten aus einer Datenbank {iber das Internet mit Hilfe eines Webbrowsers
ermdglichen. Die angeforderten Daten werden an den Besucher der Webseite von einem
Webserver versendet. Beim Besucher der Webseite werden diese von der Webanwendung
als aufbereitete dynamische Informationen im Browser angezeigt. Aktuell richten sich viel
Angriffe auf diese Webanwendungen, da in ihnen die meisten kritischen Schwachstellen

liegen.

Login-Seiten, Formulare fiir Support- und Produktanfragen, Einkaufswagen und sonstige
bereitgestellte dynamische Inhalte sind mittlerweile elementare Bestandteile von Webseiten.
Sie sorgen fiir eine reibungslose Kommunikation zwischen Unternehmen und ihren Kunden
und sind allesamt Beispiele fiir Webanwendungen, die bereits als Serienprodukt erworben

oder firmenspezifisch entwickelt wurden [AC].

' Y
. ' Web-Server
HTTP/S Anfragen zum Web Server Verwaltet Daten Input und Output
Ry >
v
P <l
<}
Antworten vom Web Server Web-
r (HTML, CSS Data, JavaScript, Applikationen-
Besucher einer images, Flash ... Server
Webanwendung

Generiert Daten
fur eine
Webanwendung
aus Kundeninput
Datenbank-Server und Daten aus der
Datenbank

.g Verwendet Datenbanksprachen

(sat, ..)

Abbildung 5: Kommunikationsweg einer Webanwendung [AC]

Zu Beginn der Analyse von E-Commerce-Webseiten stellt sich die Frage, welche "Werte"
bei einem Webauftritt einer Firma schiitzenswert sind. Gesichert werden muss der Umsatz
der Firma. Mit dem Umsatz verbunden sind zum einen der wertschépfende Prozess und zum

anderen die generellen Vermogenswerte der Firma. Der wertschopfende Prozess liegt bei
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einer Firma, die im E-Commerce-Bereich agiert, vornehmlich in ihrem Webauftritt. Dieser
setzt sich zusammen aus der eigentlichen Webseite und dem zugehodrigem technischen
Grundgertist. Das technische Grundgeriist eines Webauftrittes wird in kompakter Form im
folgenden Unterkapitel aufgebaut. Aus diesem Grundgeriist kénnen anschlieBend die
einzelnen Bedrohungsszenarien auf die jeweiligen Bausteine des Webauftrittes gemappt

werden.

2.1 Technische Bausteine einer E-
Commerce-Webseite

Zur Realisierung eines E-Commerce-Webauftrittes sind eine Reihe von Bausteinen
erforderlich. Das konnen rechtliche, organisatorische und technische Bausteine sein. Dieses
Kapitel befasst sich nur mit den technischen Kriterien. Wird von einer Firma ein Webauftritt

geplant, so sollte sie die folgenden Fragen beachten:

e  Wo wird der Webauftritt gehostet?

e Welche Transaktionsraten und Datendurchsétze sind zu erwarten? Wie ist aufgrund
dieser Anforderungen die Internetverbindung und der Webserver zu dimensionieren?

e Welchen Inhalt soll die Webprisenz haben, sind zum Beispiel aktive Inhalte
erforderlich?

o Erfordert ein flexibler Zugriff oder eine reversionssicher Datenhaltung ein
Datenbanksystem?

e  Wird ein Datenbanksystem benotigt?

e Soll eine Online-Bezahlplattform verwendet werden?

Nur wenn die aus den Fragen resultierenden Punkte konsequent beachtet werden kann eine
Webprisenz technisch und auch sicher funktionieren. Eine Vorraussetzung ist jedoch, dass
diese Anforderungen einer Firma schon aktiv wéihrend der Planung und des Designs
beriicksichtigt werden. Die im folgenden Kapitel aufgefiihrten technischen Schwachstellen,
verursacht durch Programmierfehler, Konfigurationsfehler, Konzeptionsfehler oder Fehler
resultierend aus dem menschlichen Handeln, erlauben einer Firma nur eine spétere passive
Abwehr.
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2.1.1 Internet-Anbindung (Inhouse-,
Webhosting)

Beginnt eine Firma ihre Webprisenz aufzubauen, muss sie sich Gedanken dariiber machen,
welche "hosting"-Variante sie anwenden will. Der Begriff "hosting" bezeichnet, wo und auf
welche Weise ihre Webseite mit dem Internet verbunden wird. Hierbei wird zwischen
Inhouse- und Webhosting unterschieden. Bei der Inhouse-Variante werden die Daten der
Internetseite auf Servern in der Firma abgelegt. Das bedeutet, dass die Daten rdumlich in der
eigenen Firma liegen und dort eigenstéindig von dieser verwaltet werden. Diese Variante
ermdglicht, dass unmittelbar in der Firma auf die Daten zugegriffen werden kann. Die
Kontrolle iiber die Daten bleibt der Firma voll erhalten. Weiterhin kann durch die rdumliche

Néhe schnell und unkompliziert auf die Datenbestinde zugegriffen werden.

Unter Webhosting wird die Auslagerung einer Webprésenz zu einem externen Dienstleister
verstanden. Bei dieser Losung kann die Firma vor allem davon profitieren, dass Know-how,
Infrastruktur und erforderliche Sicherheitstechniken beim Dienstleister gebiindelt zur
Verfiigung gestellt werden. Die Firma verliert aber zu einem gewissen Malle die direkte
Kontrolle iiber ihre Daten und den Webauftritt. Problematisch ist bei Webhosting die
Ubertragung der Daten von der Firma zum Dienstleister. So kann es z.B. bei einer
Aktualisierung des Datenbestandes zu zeitlichen Verzogerungen kommen. Des Weiteren ist
jede Dateniibertragung ein moglicher Gefihrdungspunkt, beziiglich der Sicherheit. Uber
eine sichere online Verbindung kénnen diese Schwachstellen aber weitestgehend beseitigt
werden|DFW].

2.1.2 Durchsatz und Kapazitiat des
Internet-Auftritts

Erwirtschaftet eine Firma ihren Umsatz vornehmlich {iber ihren Webauftritt, so muss sie
dafiir Sorge tragen, dass dieser Dienst fiir ihre Kunden stets verfiigbar ist. Die Verfiigbarkeit
des Webaulftrittes ist nicht nur durch vorsétzliche Angriffe und technische Ausfille, sondern
auch durch die normale Nutzung der Kunden gefdhrdet. Um den Dienst dem Kunden zur
Verfiigung zu stellen, bendtigt die Firma eine Anbindung an das Internet, welche die Daten
zum Kunden {ibertrdgt und einen Webserver auf dem die Daten abgelegt und verwaltet
werden. Jede Internetverbindung verfiigt iiber eine maximale Kapazitidt an zeitgleich
iibertragbaren Daten. Ebenfalls begrenzt ist der Datendurchsatz, den ein Webserver in einem
Zeitintervall abarbeiten kann. Durch diese beiden Faktoren kann es bei intensiver Nutzung

der Webpriasenz zu lidngeren Ladezeiten fiir den Benutzer kommen. Das langsame
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Antwortverhalten des Servers kann schnell fiir einen Teil der Benutzer oder sogar alle
Benutzer unakzeptabel werden. Der Dienst steht dann praktisch nicht mehr zur Verfiigung.
Solche Beschrinkungen konnen auch fiir vorsétzliche Angriffe ausgenutzt werden. Eine
angemessene Dimensionierung des Durchsatzes der Internetverbindung und der Kapazitét
des Webservers ist daher unentbehrlich fiir eine verldssliche Funktionalitidt des
Webauftrittes.

Ist die Webpriasenz im Einsatz, muss die Last, die auf der Internetverbindung und den
Webservern anliegt, dauerhaft liberwacht werden. Oft ist die Auslastung nicht linear iiber
den Tag gleich bleibend verteilt. Vielmehr treten Spitzenzeiten auf, in denen die Last auf die
Netzanbindung und den Server stark zunimmt. Tritt eine solche Spitzenlast auf, kann mit
der Zuschaltung weiterer Kapazititen reagiert und die Situation entschérft werden. Die
Kapazitidt der Internetverbindung, das heiflt, die Gesamtbandbreite, kann mittels zweier
Ansitze erh6ht werden. Der erste Ansatz besteht darin, auf eine neue Anschlussart mit einer
hoheren Datenrate auszuweichen. Als alternativer Ansatz bietet sich an, dass eine
zusdtzliche Leitung (Backupleitung) zugeschaltet wird, um die Hauptleitung zu entlasten.
Entsprechend wird bei einem Webserver vorgegangen. Entweder ersetzt man diesen durch
eine leistungsfédhigere Variante oder ein zweiter Server wird parallel geschaltet. Beide
Losungen haben jeweils Vor- und Nachteile. Ein paralleler Betrieb von zwei Servern oder
Netzverbindungen bietet gegeniiber der einzelnen Variante eine hohere Ausfallsicherheit,

bendtigt aber auch mehr administrative Pflege [DFW].

Das BSI bietet mit den IT-Grundschutz-Katalogen einen Leitfaden an, der einem E-
Commerce-Anbieter bei der Auswahl und der Einrichtung eines Webservers, behilflich ist.
Der Baustein B5.4 Webserver befasst sich mit diesem Thema[GSK B1].

2.1.3 Aktive Inhalte

In den beiden vorhergehenden Unterkapiteln wurden die grundsitzlichen Anforderungen an
die Hardwareausstattung eines Webauftrittes vorgestellt. Dieses Unterkapitel geht nun auf
die geeignete Wahl der technischen Realisierung des Inhaltes eines Webauftrittes ein.
Hierzu gehdren neben statischen Informationen auch aktive Inhalte. Unter aktiven Inhalten
sind Computerprogramme zu verstehen, die in Webseiten enthalten sind oder beim
Betrachten einer Webseite automatisiert nachgeladen werden. Sie bieten dem Benutzer in
der Regel einen Mehrwertdienst. Je nach Betitigungsgebiet einer E-Commerce-Firma kann
diese in ihrem Webauftritt nur schwer auf aktive Inhalte verzichten. Die Gefihrdung bei

aktiven Inhalten liegt in ihrer unbemerkten Agierung im Hintergrund der Seite. Sie werden

10
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vom Benutzer in der Regel nicht wahrgenommen. Ausgefiihrt werden diese Programme auf
dem Computer des Internetnutzers. Entweder vom jeweils verwendeten Webbrowser, oder
von dem darunter liegenden Betriebssystem. Grundsétzlich sollte zwischen aktiven Inhalten
und dynamischen Webseiten unterschieden werden. Wéhrend aktive Inhalte Risiken fiir den
Privatanwender bedeuten, bringen dynamische Webseiten Gefahrdungen fiir den Betreiber
mit sich. Dynamische Webseiten werden im néchsten Unterkapitel ndher erldutert. Die
wichtigsten Beispiele fiir aktive Inhalte, die in Webseiten héufig verwendet werden, sind die

Technologien JavaScript, VBScript, Java und ActiveX.

2.1.4 Dynamische Webseiten

Die Technik der dynamischen Webseiten ist eine Weiterentwicklung die auf den statischen
Webseiten aufbaut. Statische Webseiten entsprechen einfachen Dateien, die unverdnderlich
auf einem Webserver liegen. Dynamische Webseiten werden hingegen im Moment der
Anforderung erzeugt. Das ist sinnvoll, wenn eine Webseite sehr aktuelle Informationen wie
z.B. Borsenkurse oder das Wetter von Morgen enthalten soll. In diesem Fall fiihrt der
Webserver ein Programm aus, das vorher spezifisch fiir diese Aufgabe entwickelt wurde. Es
tragt die Daten z.B. aus Datenbanken zusammen und erstellt das HTML-Dokument. Dieses
wird dann vom Webserver an den Browser iibertragen und beim Benutzer angezeigt.
Dynamische Webseiten arbeiten in der Regel mit Datenbanken, zum Beispiel SQL oder
PHP Datenbanken, zusammen.

Der Unterschied zu aktiven Inhalten, bekannt aus dem vorhergehenden Kapitel, liegt in der
rdumlichen Ausfithrung des generierten Codes. Die dynamische neue Webseite wird auf
dem Webserver der Firma generiert. Dies geschieht aus den Eingabedaten, des Benutzers
und den Daten des Webservers der Firma. Ist einem Benutzer eine Schwachstelle im System
bekannt kann er boswillig Eingabedaten oder Codezeilen einschleusen. Hierdurch kann der
Webserver oder der Datenbestand der Firma in Mitleidenschaft gezogen werden. Das
Gefahrdungspotential verschiebt sich folglich von der Benutzerseite bei aktiven Inhalten,

zum Anbieter von Internetseiten bei der Verwendung von dynamischen Internetseiten [RP].

11
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2.1.5 Datenbankensysteme

Soll in einem E-Commerce-Webauftritt ein groBerer Daten- beziehungsweifle Warenbestand
verwaltet werden, ist der Einsatz eines Datenbankensystems unumgénglich.

Ein Datenbankensystem ist ein System zur elektronischen Datenverwaltung, das sich aus
zwei Elementen zusammensetzt:

Das erste Element besteht aus dem Datenbankmanagementsystem (DBMS). Dies ist eine
Verwaltungssoftware, die die Administration der Daten {ibernimmt. Das zweite Element
setzt sich aus der Menge der zu verwaltenden Daten zusammen. Die Menge der Daten kann
als die eigentliche Datenbank verstanden werden. Das Datenbankmanagementsystem
organisiert intern die strukturierte Speicherung der Daten geméill eines vorgegebenen
Datenbankmodells (z.B. das relationale Datenbankmodell). Zusétzlich kontrolliert es alle
lesenden und schreibenden Zugriffe auf die Datenbank. Als Schnittstelle zu anderen
Anwendungen bendtigt das System eine Datenbanksprache (z.B. SQL). Die
Datenbanksprache dient der Formulierung von Abfragen, dem Einfiigen und Andern von
Daten und fiir die Ausfiihrung von administrativen Befehlen. Die Datenbank enthélt
zusitzlich zu den eigentlichen Daten noch die Beschreibung der Daten, den sogenannten
Datenkatalog [KE].

///,Datenbanksystem

Datenbankmanagementsystem }

(DBMS)

Datenbank

- /

Abbildung 6: Aufbau eines Datenbanksystems

Der Vorteil bei der Verwendung eines Datenbanksystems liegt darin, dass verschiedenste
Anwendungen mit der Datenbank kommunizieren konnen. Dies wird iiber die Schnittstelle,
die das Datenbankmanagementsystem anbietet, ermoglicht. Fiir den Anbieter einer E-
Commerce-Webseite  stellt sich die  Problematik, aus den verschiedenen
Datenbanktechniken, die flir seine Bediirfnisse passende, auszuwéhlen. Die bedeutendsten
Datenbankmodelle sind die relationalen und die objektorientierten Datenbanksysteme.

Beide Systeme haben fiir unterschiedliche Anwendungen Vorteile.

12
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Ein relationales Datenbanksystem (RDBS) sollte bevorzugt werden, wenn mit einfachen
und formatierten Datenbestéinden gearbeitet wird. Sind kurze Antwortzeiten und/oder hohe
Transaktionsraten gefordert, sind relationale Datenbanken ebenfalls zu bevorzugen. Sie
kénnen dadurch, dass die Daten formatiert und somit leichter indizierbar sind, schnellere
Antwortzeiten garantieren. Objektorientierte Datenbanksysteme (ODBS) hingegen sollten
bei komplexeren Strukturen eingesetzt werden. Beispiele hierfiir sind Datenbanken die
geographische Informationssysteme, Netzleitsysteme oder Multimedia-Anwendungen zu

Grunde liegen haben.

Das Datenbanksystem einer E-Commerce-Webprédsenz entspricht einer Datenbank die den
Warenbestand in katalogisierter Form enthélt und gleichzeitig der Prasentation der Waren
dient. Dementsprechend ist die Datenbank von dem Betreiber der Webprisenz einzurichten
und zu pflegen. Die Datenbank bildet die Basis fiir den elektronischen Katalog, der dem
Kunden eine Ubersicht iiber die Produktpalette verschafft. Die Beschreibung der Produkte
muss so umfassend sein, dass sie eine Kaufentscheidung ermoglicht. Je nach Umfang des
Produktkatalogs sollte der Betreiber eine Suchfunktion in seiner Webpridsenz integrieren.
Durch sie wird dem Kunden eine leistungsfahige Recherche erméglicht. Der Aufwand fiir
die Indizierung der angebotenen Produkte nach Schlagwortern muss allerdings
beriicksichtigt werden [SD].

2.1.6 Zahlungsverkehrsplattform

Die Zahlungsmodalititen konnen als einfachste Losungen unabhéngig von der Webprisenz,
z.B. durch Lieferung ausschlieBlich gegen Rechnung, realisiert werden. Elektronische
Zahlungssysteme wie Lastschriftverfahren, Kreditkartenzahlung und Micropayment bieten
dem Kunden aber einen erheblichen Komfortgewinn. Die Kundenfreundlichste Losung ist
aber, wenn von dem Shop-Betreiber, eine Schnittstelle zu einem Serviceprovider fiir
elektronische Zahlungssysteme eingerichtet wird. Diese Losung ist in der Praxis auch die
am weitesten verbreitet. Insbesondere wenn mehrere Zahlungsverfahren an einen Online-
Shop angebunden werden sollen, ldsst sich der Implementierungsaufwand durch
Verwendung einer Zahlungsverkehrsplattform im Vergleich zu einer Eigenldsung deutlich
reduzieren. Aufwéndige Verfahren wie Adress- oder Bonititspriifungen kénnen durch die
Zahlungsverkehrsplattform automatisiert abgewickelt werden. Weitere Vorteile ergeben sich
durch die einfache Anbindung weiterer Online-Shops und neuer Zahlungsverfahren
[BKSW].

13
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2.2 Technische Schwachstellen

In Kapitel 2.1 wurden die wichtigsten Bausteine eines E-Commerce-Webauftrittes
vorgestellt. Anhand dieser Bausteine konnen im Folgenden die einzelnen
Gefahrdungspunkte einer E-Commerce-Webseite aufgezeigt werden. Gefahrdungspunkte
bei Webauftritten entstehen, vereinfacht ausgedriickt, immer dort wo Fehlerstellen in der
eingesetzten Soft- oder Hardware auftreten. Jeder Gefdhrdungspunkt kann wieder als eine
Schwachstelle verstanden werden. Schwachstellen repridsentieren letzten Endes die
Kriterien, die spéter in den Kriterienkatalog aufgenommen werden. Diese Kriterien miissen
bei einer Uberpriifung einer Webseite beachtet werden, um eine technisch sichere Webseite
ohne Schwachstellen zu garantieren. Denn ohne Schwachstellen (Fehlerstellen) gibt es fiir
einen Angreifer keine Ansatzpunkte fiir einen Angriff auf eine Webprisenz. Die Fehler die
vorkommen koénnen, werden fiir eine bessere Handhabung in vier Fehlerklassen aufgeteilt.
In den folgenden vier Unterkapiteln werden diese vier Fehlerklassen ndher erldutert
[BSI_IS]:

e Schwachstellen aufgrund von Programmierfehler:

Die aktuell bekanntesten Programmierfehler eines IT-Systems sind die folgenden[OWASP]:
= Cross-Site-Reference-Forgery = Cross-Site-Scripting = Session Riding

= mutwillige Programmierfehler = Buffer Overflow = SQL-Injection

e Schwachstellen aufgrund von Konfigurationsfehler:

= Umgang mit Konfigurationen = Homepage Defacement

= Directory Indexing

e Schwachstellen aufgrund von Konzeptionsfehler:

= Mailarchitektur = CRLF Injection
= Logikfehler = Minimalitétsprinzip von Informationen
= Spoofing

e Schwachstellen aufgrund von Fehlern verursacht vom Benutzer:

= Bedienungsfehler = Umgang mit Passwortern

= Administrative Fehler = Leichtglaubigkeit von Benutzern
Es kann vorkommen, dass ein Fehler nicht eindeutig einer Klasse zugeordnet werden kann.

In diesem Fall wird ein Vermerk an der betreffenden Textstelle vorgenommen. In den

folgenden Unterkapiteln wird auf die einzelnen Fehlerklassen néher eingegangen.
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2.2.1 Programmierfehler

Fehler bei der Programmierung der verwendeten Software sind eine hiufige Ursache fiir
Sicherheitsliicken von Webauftritten. Dies konnen Fehler der firmeneigenen Software sein,
aber auch Fehler in Programmen von Zulieferern. Firmeneigene Software ist Software, die
in der eigentlichen Firma selbst produzierte wurde. Das kénnen ganze Systeme aber auch
Tools bis hin zu einfachen HTML Seiten sein. Unter Software von Zuliefern versteht man
zum Beispiel das Windows System, das extern programmiert und ausgeliefert wird. Fehler
konnen in beiden Arten von Software gleichermallen auftreten. Eigene Software kann aber
im Vorfeld besser durch umfangreiche Testverfahren auf Fehlern hin {iberpriift werden, da

die Firma selbst am Design der Software Anteil nimmt.

Jede bestehende Sicherheitsliicke eines Webauftritts bietet einen moglichen Angriffspunkt
fiir boswillige Eindringlinge. Programmierfehler an sich entstehen aufgrund mangelhafter
Sorgfalt, Ausbildung oder unzureichender Qualitdtssicherung wihrend der Erstellung von
Software. Oft ist das Verhindern von Programmierfehlern eine Frage der damit verbundenen
Kosten. Eine hundertprozentige Verifikation, d.h. Uberpriifung des Codes auf Korrektheit
und ein zugehdriger formaler Beweis der Korrektheit des Codes ist sehr teuer und
zeitaufwendig. Ein formaler Beweis ist in der Praxis generell nur fiir kleinere

Programmstiicke moglich, da der Aufwand proportional zur Codegrof3e steigt.

Zur Verdeutlichung der Bedeutung von Programmierfehlern wird im Folgenden kurz das
Microsoft Windows Betriebssystem betrachtet. Eine aktuelle Windowsversion besteht aus
rund 35 Millionen Codezeilen. Wird von einer, dem ersten Anschein nach, geringen
Fehlerrate von einem Promille der Codezeilen ausgegangen, bedeutet dies jedoch tatséchlich
eine Menge von 35.000 fehlerhaften Codezeilen [OS XP]. Eine Uberpriifung jeder
einzelnen Codezeile ist in der Praxis wirtschaftlich nicht zu realisieren. Eine Verifikation
des Codes, das heiBt eine mathematische Uberpriifung auf Korrektheit, wird in der Regel
nur fiir sicherheitsrelevanten Anwendungen, wie im Bank- oder Militér-Bereich angewandt.
Fehler in Softwareprogrammen konnen folglich nur schwer ausgeschlossen werden. Aus
diesem Grund ist es unabdingbar, auf neu erkannte Fehler schnellstmoglich zu reagieren.
Dies kann entweder durch das Einspielen eines Patches, oder wenn moglich durch
Abschalten des gefdhrdeten Programms geschehen. Eine problematische Situation ist
(aktuell) allein durch die grole Menge an Programmen und Tools gegeben, die auf einem
Computer laufen. Jedes zusétzliche Programm bietet einen moglichen Angriffspunkt. Die
Anzahl der moglichen Angriffspunkte kann aber mit geringem Aufwand verringert werden.
Gerade im Einsatzbereich eines E-Commerce-Webauftrittes werden langst nicht alle Dienste

benotigt, die standardmédBig auf einem Windows oder Linux System laufen. Zur
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16 2. Analyse von E-Commerce-Webseiten

Gefahrenvorsorge sollte aufgrund dessen nur ein minimales System benutzt werden, auf

dem nur die wirklich bendtigten Dienste ausgefiihrt werden.

Viele Programmierfehler werden erst bekannt, wenn die eigentliche Software schon
ausgeliefert und langere Zeit in Gebrauch ist. Dieser Umstand macht es erforderlich, dass
der Betreiber einer E-Commerce-Webpréisenz einer dauerhaften Systempflege nachgeht. Zu
diesem Zweck gibt es verschiedene Quellen im Internet. In sogenannten
Schwachstellendatenbanken kann, bzw. sollte sich ein Systemadministrator regelmiBig
informieren. Diese bestehen entweder in Form von klassischen Datenbanken, Newsgroups
oder auch aus abonnierten Mailinglisten, die verschickt werden, sobald eine Schwachstelle
aufgedeckt wird [SH]. Bekannte Anbieter von derartigen Datenbanken sind das
Bundesamtes fiir Sicherheit in der Informationstechnik oder, als internationale Quelle, die

landesspezifischen Computer Emergency Response Teams (CERTS).

In dem folgenden Kapitel werden einige Beispiele fiir Programmierfehler vorgestellt. Das
Hauptaugenmerk der ausgewahlten Programmierfehlern liegt auf den potentiellen kritischen
Auswirkungen in Hinsicht auf E-Commerce-Webseiten. Aus diesen Programmierfehlern

entstehen dann im néchsten Schritt die Kriterien fiir den angestrebten Kriterienkatalog.

Cross-Site-Scripting (XSS)

Die im Jahr 2006 am héufigsten fiir einen Angriff verwendete Schwachstelle in
Webanwendungen bestand laut dem Open Web Application Security Project (OWASP) in
der Ausnutzung von Cross-Site-Scripting (XSS). Cross-Site-Scripting-Attacken nutzen
Sicherheitslicken in Webanwendungen auf Java- oder HTML-Basis aus. Diese
Schwachstellen entstehen in der Regel durch Fehler in der Programmierung von
Webanwendungen. Ein XSS-Angriff fiigt Code-Informationen aus einem Kontext, in dem
der Code als nicht vertrauenswiirdig eingestuft wiirde, in einen anderen Kontext ein, in dem
der Code als vertrauenswiirdig eingestuft wird. Aus diesem vertrauenswiirdigen Kontext
kann dann ein Angriff gestartet werden [OWASP].

In der Praxis bedeutet dies z.B., dass durch einen Angreifer, Javacode in die Eingabebox
einer dynamischen Webseite eingetragen wird. Wird dieser Code im Anschluss von der
Webseite nicht als "einfacher" Text sondern als Javacode interpretiert, d.h. ausgefiihrt,
besteht eine Sicherheitsliicke. XSS Attacken konnen durch eine Filterung der eingehenden
Parameter verhindert werden. Hierflir miissen alle eingehenden Parameter nach JavaScript
typischen Zeichen wie "<script>", "</script>", "<"," >", " [ " durchsucht werden. Die

Losung, "schéadliche" Eingaben zu definieren (Blacklist), um diese herauszufiltern bietet in
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2.2. Technische Schwachstellen 17

der Praxis keine vollstdndige Sicherheit. Viele HTML-Sonderzeichen kénnen in HTML-

Codes "umgeschliisselt" werden, die dann von den Filterregeln nicht mehr erkannt werden.

HTML-Sonderzeichen HTML-Code
< &1lt;
& &quot;
" &amp;

Tabelle 1: Sonderzeichen — Code

Daher empfiehlt es sich, eine exakte Liste mit "guten" Eingaben (Whitelist) zu definieren
und nur solche zu erlauben. Auf der folgenden Seite wird ein Beispiel fiir eine einfach
gehaltene Cross-Site-Scripting-Attacke vorgestellt. Sie fiihrt keine Schadensroutine aus,
sondern zeigt, dass mit einfachen HTML-Befehlen eine Webseite im Erscheinungsbild

verandert werden kann.
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Beispiel fiir Cross-Site-Scripting [SEC]:

Die Schnittstelle, an der Cross-Site-Scripting-Attacken ansetzen, sind
Eingabefelder in Webseiten. Die Vorraussetzung dabei ist, dass diese die
Eingaben des Benutzers als Code interpretieren. Ein einfaches Beispiel fiir eine
solche Schnittstelle kann mit einer Suchfunktion gezeigt werden.

In ein Suchfeld wird "Miinchen" als Suchwert eingegeben.
Die Antwort auf die Suchanfrage lautet:

"Die Suche nach Minchen hat leider keine Treffer geliefert. Bitte
versuchen Sie es erneut".

Die Benutzereingabe, hier Miinchen, wird in der Antwort der Webseite
wiederholt. Ein einfacher Test zeigt, ob eine XSS-Schwachstelle vorliegt.
Wir geben folgenden Suchstring, in den HTML-Code eingebettet wurde, ein,:

Miinche<i>n

Das Ergebnis lautet:
Die Suche nach 'Minchen® hat leider keine Treffer geliefert.

Ab diesem Zeitpunkt kann von einer Anfélligkeit fiir XSS gesprochen werden. In
der Antwort wurde statt des eingegebenen <i> der nachfolgende Text kursiv
dargestellt. Die Eingabe wird nicht als Nutztext angezeigt, sondern als HTML-
Code interpretiert (<i> steht fiir das Umschalten auf Kursivschrift). Ein Blick in
den Quellcode gibt weiteren Aufschluss:

<P>Die Suche nach 'Minch<i>en' hat leider keine Treffer geliefert.

Der unterstrichene Textteil ist das, was der Anwender eingegeben und die
Anwendung (hier das Suchprogramm) unverdndert wieder ausgegeben hat. Der
Browser stellt dies auch genauso dar, d.h. stellt kursiv, was auf das <i> folgt.

Richtig wire gewesen, die Zeichen < und > in die Sequenz umzuwandeln, die
der Browser auch als 'grofer’ und 'kleiner' darstellt. Das wiren als HTML-Entity
die Codes s1t; bzw. sgt; gewesen. Die Ausgabe hitte dann richtig gelautet:

Im Quellcode:

<P>Die Suche nach 'Minché&lt;i&gt;en' hat leider keine Treffer
geliefert.

und im Browser:
Die Suche nach 'Minch<i>en' hat leider keine Treffer geliefert.

Eine andere Moglichkeit des Umgangs mit derartigen Eingaben wire das
Loschen von Zeichen wie < und > gewesen.

Tabelle 2: Beispiel Cross-Site-Scripting
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XSS Attacken existieren in zwel Varianten:

1. Bestindiges XSS:

Bestdandiges XSS bedeutet, dass der schadhafte Code auf einer Webseite abgelegt wird und
bei jedem Aufruf der Seite ausgefiihrt wird. Das kdnnen zum Beispiel Foren-, Nachrichten-
oder Blog-Webseiten sein. In dieser Variante wird folglich die Verbreitung von dem Server,
auf dem die Webseite liegt, libernommen. Das Gefdhrdungspotential liegt hier hoher als bei
unbestdndigem XSS, da ein Besuch der Webseite ausreicht um den Code auszufiihren. Die
Gefahrdung bei dieser XSS-Variante ist hauptsidchlich beim Besucher der Webseite, nicht
beim Anbieter, zu sehen. Bestindiges XSS kann zum Beispiel auch durch eine SQL-
Injektion vorbereitet werden. Mehr hierzu wird unter dem Stichpunkt SQL-Injection in

diesem Kapitel erleutert.

2. Unbesténdiges XSS:

Unter unbestdndigem XSS wird verstanden, dass der Benutzer eine speziell mit schadhaftem
Code préparierte Link anklickt. In dem Moment in dem die URL besucht wird, wird der in
dem Link enthaltene Code im Browser des Benutzers ausgefiihrt. Die Schwierigkeit fiir den
Angreifer liegt in dieser Methode darin, dass der Angegriffene aktiv den Link anklicken
muss. Dies kann der Angreifer erreichen indem er ihm eine E-Mail, die den préparierten
Link enthélt, schickt.

(2) Liest E-Mail oder
Forum Nachricht (4) Webseite mit eingebettetem

Javascript wird zum Browser gesendet ?
& (3) Klickt Link » HTTP Request mit e

y_‘ Javascript wird zum Webserver gesendet  \yep-server

=

&

Nachricht mit Link
(Unbestandiges XSS)

Abbildung 7: Bestindiges <> Unbestindiges XSS [RM]

(1) Sendet HTML—E—MaiI]

(1) Platziert HTML-Nachricht mit Link g
(Bestandiges XSS)

Web-Forum

\&

Zusitzlich gibt es eine Weitere Unterteilung in der zwischen Client- und Serverseitigen
XSS-Attacken unterschieden wird:

Clientseitiges Cross-Site-Scripting schleuste Code auf Clientseite ein, so das dieser von ihm
ausgefiihrt wird. Das bedeutet, dass der Code lokal auf dem angegriffenen Rechner durch
den Webbrowser oder das E-Mail-Programm interpretiert und ausgefiihrt wird. Daher muss

ein Angreifer seinem Opfer einen préparierten Hyperlink zukommen lassen. Diesen
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20 2. Analyse von E-Commerce-Webseiten

Hyperlink kann er zum Beispiel in eine Webseite einbinden oder in einer E-Mail versenden.
Es werden hdufig URL-Spoofing-Techniken eingesetzt, um den Link unauffillig oder
vertrauenswiirdig erscheinen zu lassen. Ein klassisches Beispiel fiir clientseitiges Cross-
Site-Scripting ist die Ubergabe von Parametern an ein CGI-Skript einer Webseite. So

konnen unter Umstidnden manipulierte Daten an den Benutzer gesendet werden [BD_A].

Serverseitiges Cross-Site-Scripting versucht, Code auf einem Webserver sowohl abzulegen
als auch dort auszufiihren. Dies ist z.B. durch PHPs "include"-Anweisungen moglich. Unter
PHP ist es moglich, Dateien von anderen Rechnern einzubinden. Durch diese Schwachstelle
kénnen zum Beispiel unsichere Scripte von dem Rechner eines Angreifers in andere
Kontexte eingebunden werden. Etliche Programmiersprachen wie Perl bieten die
Moglichkeit, lokal Programme iiber eine Shell auszufithren. Wird ein lokales Programm mit
benutzermanipulierbaren Parametern aufgerufen und die Parameter nicht entsprechend
gefiltert, ist es mdglich, weitere Programme aufzurufen. Auf diese Weise konnen etwa

Dateien geédndert oder sensible Daten ausgespéaht werden [HF].

Gefihrdungen fiir E-Commerce-Anbieter [SPI]:

o Cookies und andere "authentication tokens" konnen mittels XSS gestohlen werden. Das
Ziel des Diebstahl ist es, die aktuelle Webanwendungs-Session eines Benutzer zu entfiihren
und im eigenen Webbrowser zu klonen. Der Diebstahl ermdglicht es dem Angreifer vollen
Zugriff auf einen fremden Account zu erlangen. In dem fremden System kann der Angreifer
im Anschluss an den Cookie Diebstahl unter der falschen Identitét frei agieren. In dem Fall
eines E-Commerce-Shops konnte er somit unter fremdem Namen Waren bestellen und
bezahlen. Fiir einen E-Commerce-Shop wiirde es einen enormen Imageverlust bedeuten,
wenn bekannt wiirde, dass durch Fahrldssigkeit in der Programmierung, XSS Attacken auf

Kunden méglich wéren.

Click Me! |

(1) Verwundbare Webseite " Web-Shop
des Shops wird geladen,

dargestellt und Javascript
g wird ausgefiihrt P (2) Javascript ladt Code von einem
Server des Angreifers nach

»
(5) Account-Daten werden
\ Q zum Angreifer gesendet

(3) Code integriert einen Login-Screen (6) Script auf dem Server
in die Webseite des Web-Shops des Angreifers nimmt die
(4) .Gutglaubiger" Benutzer gibt seine Account-Daten entgegen

Account-Daten an und klickt auf Login

Abbildung 8: XSS — Accountdiebstahl [RM]
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2.2. Technische Schwachstellen 21

o XSS kann benutzt werden um Tastatureingaben abzufangen, die der User in den

Browser eingibt. Das macht es sehr einfach Benutzernamen und Passworter zu stehlen.

o Phisher benutzen XSS-Schwachstellen um realistischere  Phishing-Attacken

vorzubereiten.

o XSS kann dazu benutzt werden um den Bildschirminhalt zu verdndern (Defacement),

oder um Kommandos von einer dritten Partei zu empfangen und auszufiihren.

Eine besonders aktuelle Angriffsvariante findet {iber die sich immer mehr verbreitende
Web2.0 Entwicklung "Ajax" statt. Ajax bezeichnet ein Konzept der asynchronen
Dateniibertragung zwischen einem Server und dem Browser, welches es ermoglicht,
innerhalb einer HTML-Seite eine HTTP-Anfrage durchzufiihren, ohne die Seite komplett
neu laden zu miissen. Durch die Verwendung von Ajax kann eine traditionelle XSS-Attacke
in einen ausgewachsenen, sich selbst verbreitenden Wurm, iibergehen. So geschehen Ende
2005 bei My-Space. Ursache war ein kurzes Ajax-Skript, dass durch eine Cross-Site-
Scripting-Liicke des Portals in der Lage war, sich selbst in generierte Einladungen
einzubetten. Betrachte eine eingeladene Person die Einladungs-Nachricht, wurde das Script
erneut zur Ausfilhrung gebracht, um erneut alle Freunde der neuen Person einzuladen. Mit
dieser Methode verbreitete sich der Wurm im Schneeballprinzip. Der My-Space-Wurm wird
als einer der ersten reinen "Web 2.0-Wiirmer" bezeichnet, der sich ausschlie8lich auf Web-

Applikationsebene bewegt [GB].

Session Riding (Session Fixierung)

In der Praxis findet Session Riding of im Anschluss oder im Verbund mit einem Cross-Site-
Scripting-Angriff statt. Grundsétzlich besteht der Angriff darin, dass im ersten Schritt eine
fremde Webanwendung (Session) entfithrt und diese im zweiten Schritt auf dem eigenen
System geklont wird. Im Anschuss ist es dem Angreifer moglich Webanwendungen unter

der entfiihrten Identitdt auszufithren.

Eine Session fiir einen Benutzer wird von einem Webserver immer dann erzeugt, wenn sich
ein Benutzer bei einer Webseite anmeldet. Dabei handelt es sich um eine Datei auf dem
Webserver, in der aktuelle Status- und Benutzerinformationen gespeichert werden. Das
konnen Identifikationsdaten aber auch der Inhalt eines virtuellen Warenkorbes sein. Diese
Session erhélt einen eindeutigen Identifier. Gleichzeitig speichert der Webbrowser lokal auf
dem Rechner des Benutzers den Namen der Session in einem Cookie. Wenn der Benutzer
jetzt eine Funktion der Webseite aufruft wie z. B. das Abschicken einer Bestellung, fragt der

Server den Cookie ab und identifiziert so den Benutzer.

21



22 2. Analyse von E-Commerce-Webseiten

Der Angriff erfolgt mit Hilfe eines préparierten Links (URL). Damit der Angriff aktiviert
wird, muss der angegriffene Benutzer diesen Link eigenstindig ausfiihren. Um den
praparierte Link vertrauenswiirdig erscheinen zu lassen, kann dieser zum Beispiel in einer
E-Mail oder auf einer mittels Cross-Site-Scripting manipulierten Webseite eingebettet sein.
Beim Klick auf den Link sendet der Browser die komplette URL im Kontext des Benutzers
an die Webapplikationen. Ist der Benutzer dort gerade angemeldet, so sendet der Browser
auch automatisch die Cookie-Datei zur Authentifizierung mit, die der Angreifer somit
abfangen kann. Durch den Besitz des Cookies verfiigt der Angreifer nun iiber die Identitét
des Benutzers. Von diesem Moment an kann er eigene Daten an die Webapplikationen

iibergeben, mit der sein Opfer gerade in Verbindung steht [ST].
Gefihrdungen fiir E-Commerce-Anbieter:

o Die Gefahrdungsszenarien fiir einen E-Commerce-Anbieter konnen in etwa mit
der Gefahrdung die von Cross-Site-Scripting-Attacken ausgehen gleichgesetzt werden. Ist
ein Angreifer durch eine Attacke in den Besitz der System-Rechten eines reguldrer
Benutzers gelangt, kann dieser Webanwendung unter dessen Identitit benutzen und neu
konfigurieren. Fiir einen E-Commerce-Shop wiirde dies Beispielsweise bedeuten, dass der

Angreifer unter der Identitit des Bestohlenen, Bestellungen aufgeben kann.

Cross-Site-Request-Forgery (XSRF/CSRF)

Cross-Site-Request-Forgery, das ins deutsche mit "Webseiten iibergreifende Manipulation
eines Aufrufes" iibersetzt werden kann, ist die schadhafte Form eines Exploits einer
Webseite. Ein Exploit ist ein Computerprogramm oder Script, welches spezifische
Schwichen beziehungsweise Fehlfunktionen eines anderen Computerprogramms zur

Erlangung von Privilegien ausnutzt.

Die Bezeichnung Cross-Site-Request-Forgery ldsst eine Verwandtschaft mit dem Cross-
Site-Scripting vermuten. Stellt aber gerade in der Art der Ausfiihrung eines Angriffes fast
das Gegenteil dar. Wéhrend das Cross-Site-Scripting das Vertrauen ausnutzt, dass ein
Benutzer zu einer Webseite hat, nutzt die Cross-Site-Request-Forgery das Vertrauen aus,
dass eine Webseite in einen Benutzer setzt. Der Angreifer bedient sich eines Opfers, das
Zugriffsrechte auf das anzugreifende Ziel besitzt. Mit Hilfe von Spoofing- oder XSS-
Attacken wird hierzu aus dem Webbrowser des Opfers ohne dessen Wissen und
Einverstidndnis ein kompromittierter Http-Request an eine Webanwendung abgesetzt. Der
Angreifer pripariert den Http-Request auf eine solche Weise, dass bei dessen Aufruf die

Webanwendung die von dem Angreifer gewiinschte Aktion ausfithren wird.
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2.2. Technische Schwachstellen 23

Anders als bei anderen Angriffen auf Webanwendungen finden Cross-Site-Request-
Forgery-Angriffe ausschlieBlich in dem Webbrowser des Opfers statt. Der Angreifer ist an
der Interaktion mit der Webanwendung weder aktiv noch passiv beteiligt. Folglich eignet
sich dieser Angriff auch nur zu der Manipulation von Daten in einer Webanwendung, nicht
aber zum Aus- oder Mitlesen von Daten. Wenn das Ausspahen von Daten sein Ziel ist, kann
ein Angreifer erst durch die Manipulation von Zugangsdaten sich gegebenenfalls in einem
zweiten Schritt Zugriff auf eine Webanwendung verschaffen. Da diese Angriffe seltener
stattfinden, stehen fiir ihre Abwehr auch weniger Ressourcen zur Verfiigung. Auch lassen
sie sich weniger leicht abwehren als einfache XSS-Angriffe und sind daher insgesamt
gefahrlicher [SAP].

Gefihrdungen fiir E-Commerce-Anbieter:

o Durch das Ausfithren von HTTP-Request-Attacken ist die Integritéit von Daten
auf einem Server eines Webshops gefdhrdet. Ist der Server korrekt konfiguriert ist nur das
Auslesen, aber keine Verdnderungen an dem Datenbestand moglich. Eine Schwachstelle
besteht aber, wenn félschlicherweise die PUT oder DELETE Befehle auf dem Server

aktiviert wurden. In diesem Fall kann ein Angreifer Daten verdndern und 16schen.

o Ist ein Angreifer in der Lage Daten auf einem Server eines Webshops zu
verdndern kann er das Erscheinungsbild einer Webseite verdndern. Hierdurch konnte er zum
Beispiel Preise von Produkten dndern oder das Aussehen der Seite verleumderisch

verdandern.

o Manipuliert ein Angreifer die Zugangsdaten der Benutzer kdnnte der Fall
eintreten, dass alle Benutzer ausgesperrt werden, was einem Stillstand eines Webshops

gleichkommen wiirde.

Pufferiiberlaufe (Buffer Overflows)

Bis ins Jahr 2004 war eine der am hédufigsten verwendeten Angriffsmethode gegen
Webseiten, einen Pufferiiberlauf auf einem angegriffenen System herbei zu fithren und
hierdurch Zugriff auf das System zu erlangen [OWASP]. Im Anschluss an den Angriff kann
der Angreifer eigenen Programmcode auf dem System ablegen und ausfithren. Das
Gefahrdungspotential fiir einen Betreiber einer E-Commerce-Webseite ist dementsprechend
groB3. Zum einem wird sein IT-System kurzfristig durch den Pufferiiberlauf iiberlastet und
auller Funktion gesetzt, fiir den Anbieter hat dies mdgliche Geschéiftausfille und einen
Imageverlust zur Folge. Desweiteren kann der Angreifer, im Moment der

Systemiiberlastung, eigene Programme in das System des Anbieters einschleusen. Gelingt
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dies dem Angreifer, stehen ihm fast alle Moglichkeiten offen. Er konnte beispielsweise

Dateien aus dem System auslesen, verdndern oder l6schen.

Pufferiiberldufe sind, obwohl das Problem schon lange bekannt ist, immer noch eine hdufige
Ursachen fiir Schwachstellen in IT-Systemen. Thren Hohepunkt hatten Angriffe die die
Schwachstelle der Pufferiiberlaufe ausnutzten im Jahr 2003 als nahezu 40 Prozent der
Meldungen, die das CERT herausgaben, sich auf Pufferiiberlaufe bezogen [CADV].
Pufferiiberldufe treten iiberall da auf, wo Daten aus nicht vertrauenswiirdigen Quellen, wie
Tastatur, Netzwerk oder Benutzerdateien, in einen Speicherbereich mit statischer Grofe
ohne Lingenpriifung geschrieben werden [BTSU]. Verursacht werden die Uberldufe durch
sogenannte Zeiger im Code. Zeiger sind Variablen, die auf bestimmte Stellen im Speicher
gerichtet werden. In modernen Programmiersprachen wird die Verwendung von Zeigern oft
eingeschréinkt, da gerade durch deren Verwendung schwerwiegende Programmierfehler wie
Pufferiiberldufe entstehen konnen[ST]. Programmierfehler beim Umgang mit Zeigern
konnen zum Beispiel Folgen haben, die zu Programmabstiirzen, unbemerkter Beschadigung
von Daten, oder den oben genannten Pufferiiberliufen fiihren. Ein Pufferiiberlauf wird
dadurch ausgeldst, dass ein Programm in der Ausfithrung stindig mehr Speicher anfordert,
der darauthin anderen Programmen nicht mehr zur Verfligung steht. Im Extremfall geht das
so weit, das der gesamte Hauptspeicher eines Betriebssystem voll geschrieben wird. In der
Folge kann dann das Betriebssystem den laufenden Anwendungen keinen Speicher mehr zur
Verfligung stellen [BH]. Im weiteren Verlauf dieses Kapitels wird aufgrund dessen auch
vom Speicheriiberlauf gesprochen. Ein Pufferiiberlauf fiihrt in der Praxis meist zu einem
Uberlaufen des Hauptspeichers. Jedes einzelne auf einem System laufende Programm
verfiigt fiir seine Ausfithrung tiber einen Pufferspeicher. Lauft dieser Pufferspeicher iiber,
werden die Daten in den allgemeine Hauptspeicher des Systems ausgelagert. In Folge
dessen wird dieser darauthin ebenfalls voll geschrieben, was zu einem Speicheriiberlauf
fiihrt.

Es gibt eine Reihe von Erweiterungsprogrammen, die unerlaubte Zugriffe auf den System-
Kernel abfangen und unterbinden. Somit konnen Speicheriiberldufe von bdswilligen
Angreifern nicht mehr ausgenutzt werden um Zugriff auf ein System zu erlangen [RZ]. Die
Firma Cisco bietet zum Beispiel mit dem Cisco-Security-Agent eine Losung fiir dieses
Problem an. Durch den Einsatz des Security Agents kann die Sicherheit des Systems
gesteigert werden. Allerdings gibt es generell keine hundertprozentige Sicherheit im IT
Bereich. Nur wenige Monate im Einsatz zeigte sich, dass auch das Cisco Tool fehlerhaft
programmiert worden war. Durch einen Fehler beim Abfangen von Speicheriiberldufen
konnten das Tool von einem Angreifer ausmandvriert werden. Wurde im Betrieb ein
Speicheriiberlauf entdeckt, forderte das Programm den Anwender in einem Dialogfenster

auf, den Fehler zu bestdtigen und das fehlerhafte Programm zu beenden. Bestétigte der
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2.2. Technische Schwachstellen 25

Benutzer den Dialog nicht innerhalb von 5 Minuten konnte ein zweiter Speicheriiberlauf

unbemerkt von den Sicherheitsmechanismen auftreten [BP].
Gefihrdungen fiir E-Commerce-Anbieter:

o Wird durch eine DoS-Attacke der Absturz, eines fiir den Betrieb des E-Shops
notwendigen Programms verursacht, fallt der E-Shop fiir einen Zeitraum aus. Es konnen in
der Folge keine Waren mehr verkauft werden und das Image der Firma leidet unter diesem

Systemausfall.

o Ein Dos Angriff kann zur Verfilschung von Anwendungsdaten oder zur
Beschiddigung von Datenstrukturen verwendet werden. Die Verfilschung von
Anwendungsdaten hat einen negativen Einfluss auf das Image der Firma, da dies ihre
Kunden direkt betrifft. Wird zum Beispiel ein Anschreiben aller Kunden mit der
Aufforderung zu Uberpriifung ihrer Daten aufgrund eines Hackerangriffes notwendig, so
werden dies nur die wenigsten Kunden hinnehmen. Eine Beschddigung des Dateisystems
kann des weiteren den Betrieb des E-Shops storen, da z.B. Preise von Produkten verdndert

worden sein konnen.

o Der ungiinstigste Fall eines Dos Angriffes fiir ein E-Commerce Unternehmen
wiirde eintreten, wenn es einem Angreifer gelinge Root-Zugang zum System zu erlangen.

Dies wiirde dem Angreifer samtliche Zugriffsrechte verleihen.

SQL-Injection

E-Commerce-Auftritte sind in vielen Bereichen auf die Verwendung von Datenbanken
angewiesen. So werden zum Beispiel Datenbanken zur Verwaltung und der Speicherung
von Daten- und Warenbestinden benétigt. SQL ist eine der geldufigsten
Datenbanksprachen. Sie stellt eine Reihe von Befehlen zur Definition von Datenstrukturen,
zur Manipulation von Datenbestdnden (Zufiligen, Bearbeiten und Ldschen von Datensdtzen)
und zur Abfrage von Daten zur Verfligung [LH]. Benutzt ein E-Commerce-Auftritt eine

SQL-Datenbank, so ist dies ein potentielles Einfallstor fiir Angriffe.

Eine SQL-Injection besteht darin, dass durch einen Angreifer eigene Befehlen in eine
fremde SQL-Datenbank eingeschleust werden. Uberpriift eine Web-Applikation
Benutzereingaben nicht ausreichend, ist die Datenbank, unabhingig von der verwendeten
Datenbanksoftware, verwundbar [BD_B].
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26 2. Analyse von E-Commerce-Webseiten

Durch SQL-Angriffe kdnnen eine Vielzahl von Schidden auf einer E-Commerce-Webseite

verursacht werden:

- Ausspihen von Daten der Datenbank

- Einschleusen von beliebigem Code in die Datenbank
- Verdnderungen der Daten im Datenbestand

- Verdnderungen der Konfiguration der Datenbank

- Erlangen von Administratorenrechten auf die Datenbank

Erwarteter Aufruf
Aufruf http:/fwebserver/cgi-bin/find.cgi?ID=42
Erzeugtes SQL SELECT author, subjekt, text FROM artikel WHERE ID=42
SQL-Injektion
Aufruf http:/iwebserver/cgi-bin/find_cgi?ID=42;:UPDATE+USER+SE T+ TYPE="admin"+WHERE+ID=23
Erzeugtes SQL SELECT author, subjekt, text FROM artikel WHERE ID=42; UPDATE USER SET TYPE="admin" WHERE ID=23

Abbildung 9: Schadhafter SQL-Code (Beispiel)

MaBnahmen gegen SQL-Angriffen miissen in der betroffenen Webanwendung und nicht in
der Software der Datenbank realisiert werden. Die Webanwendung sollte eine Priifung der
Eingabedaten auf Korrektheit und Unschédlichkeit durchfiihren. Die Programmierer von
Anwendungen sollten sich verpflichtet fiihlen, geeignete Schutzmafinahmen, schon bei der
Implementierung zu beriicksichtigen. Ein Schutz des IT-Systems kann durch den Einsatz
von Web-Application Firewalls, sogenannte WAF erreicht werden. Durch ihren Einsatz
kann zu einem gewissen Grad verhindert werden, dass "SQL Injektion Schwachstellen" in

Webanwendungen ausgenutzt werden.

Gefihrdungen fiir E-Commerce-Anbieter:

o Ein Angreifer kann durch den Einsatz von SQL-Injections die Kontrolle {iber
eine Datenbank erhalten, oder sogar Systembefehle ausfiihren. Fiir einen E-Commerce-
Anbieter bedeutet dies, dass seine iiber eine Datenbank verwaltete Daten- und
Warenbestdnde, verfalscht oder geloscht werden konnen. Sind z.B. in der Datenbank
Datensitze mit den Authentifizierungsdaten der Kunden gespeichert, konnen diese
entwendet werden. Wurde bei der Speicherung der Datensdtze auch noch eine
unzureichende  Verschliisselung  angewendet kann der  Angreifer nun an

Kreditkartenummern, Accountdaten oder anderen sensitiven Daten der Kunden gelangen.
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2.2. Technische Schwachstellen 27

Mutwillige Programmierfehler

Jede Firma, die iiber einen E-Commerce-Webauftritt verfiigt, muss zu diesem Zweck
Software einsetzen. Das kann eigene oder von Fremdanbietern bezogene Software sein. In
beiden Féllen besteht die Gefahr, dass mutwillig von den Programmierern der Software,
Fehler in diese eingebaut wurden. Als Programmierfehler bekannt sind zum Beispiel
Hintertiiren. Unter dem Begriff Hintertiiren (engl. Backdoors) versteht man im Allgemeinen
nicht dokumentierte Schwachstellen in Programmen. Diese Schwachstellen ermoglichen,
dass auf Programme zugegriffen oder ein eigener Code eingeschleust werden kann.
Backdoors kénnen zum Beispiel offene Ports auf einem Computersystem sein. Die offenen
Ports sind die Zuginge, iiber die auf einzelne Programme oder auf ganze Gruppen von
Anwendungen zugegriffen werden konnen. Durch das Ausweichen auf Hintertiiren konnen
die eigentlichen Sicherheitsmechanismen eines Pogramms umgangen werden. Backdoors
werden in der Regel von den Programmierern bewusst aus mehreren Griinden angelegt.
Zum FEinen konnen Hintertliren im positiven Sinne genutzt werden, um Wartungsarbeiten an
schon ausgelieferten und im Gebrauch befindlichen Systemen oder Programmen
auszufiihren. Zum Anderen konnen Hintertliren aber auch fiir boswillige Spionage- und
Sabotage-Attacken auf ein Systems genutzt werden. Da Hintertiiren im allgemeinen nur den
Programmierern der Anwendung bekannt sind, sind sie schwer zu entdecken (in der Regel
nur durch Codeinspektion) und zu bekédmpfen. Prinzipiell kann jeder, dem die Existenz einer
Hintertiir bekannt ist, diese ausnutzen und die Sicherheitsmechanismen eines Systems
umgehen [DFS].

Fir einen E-Commerce-Anbieter ist das Gefdahrdungspotential, dass von Hintertiiren
ausgeht, abhingig davon zu sehen, aus welchen Quellen er seine Software bezieht. Bezieht
er seine Software von grofleren Zulieferern, ist sein Risiko eher gering, da diese durch
interne Qualititspriifungen, versteckte Hintertiiren verhindern konnen. Von kleineren
Firmen, die bei der Programmierung von Software weniger auf Qualitéit achten konnen, geht

hingegen ein groBeres Risiko aus [HMS].

In proprietéirer Software, d.h. Software deren Quellcode rechtlich geschiitzt und damit nicht
einsehbar ist, sind Hintertiiren im Nachhinein nur schwer aufzudecken. Der Vorteil liegt
diesbeziiglich klar bei quelloffener Software aus der Open-Source-Bewegung, wie z.B.
Linux. Hier kann der Quelltext eines potenziell schddlichen Programms nach derartigen

Hintertiiren leichter von geschulten Personen durchsucht werden.
Ein zweites Beispiel fiir mutwillige Programmierfehler, die sich in das System eines E-

Commerce-Anbieters einschleichen kénnen, sind "Logische Bomben". Logische Bomben

sind Codefragmente, die sich in Betriebssystemen oder Anwendungsprogrammen
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28 2. Analyse von E-Commerce-Webseiten

verstecken. Durch die Erfiillung von bestimmten Bedingungen werden sie ausgeldst. Dies
kann zum Beispiel an einem speziellen Datum oder in Form einer speziellen Systemaktivitét
sein. Die Reaktionen, die die logische Bombe im System oder im jeweiligen Programm
hervorruft, kdnnen sehr unterschiedlich sein. Im giinstigsten Fall zeigen sie als Reaktion auf
eine Tastenkombination einen Gruf} eines Entwicklers an. Bekanntes Beispiel hiefiir ist eine
in MS-Access enthaltene Tastenkombination, die einen Wiirfel auf den Bildschirm
erscheinen ldsst, oder ein in MS-Word versteckte Spiel. Eine logische Bombe wartet
folglich versteckt auf ihre Aktivierung.

Es gibt auch ungewollte logische Bomben, die durch Nachléssigkeit wihrend der
Programmierung entstehen. Ein bekanntes Beispiel fiir eine ungewollte logische Bombe war
das Jahr-2000-Problem [BG].

Gefihrdungen fiir E-Commerce-Anbieter:

o) Um die Gefdhrdung, die von Logischen Bomben und sonstigen mutwilligen
Programmierfehlern ausgeht, einschitzen zu konnen, muss zwischen der Wahrscheinlichkeit
eines solchen Auftretens und der Auswirkung, wenn der Fall auftritt, unterschieden werden.
Die Wahrscheinlichkeit, Opfer von solchen Programmierfehlern zu werden, kann durch
Qualititskontrollen minimiert werden. Tritt nichts desto trotz der Fall ein, ist der mogliche
Schaden enorm, da der Angreifer interne Kenntnisse iiber die verwendeten Programme
besitzt. Die Szenarien sind dann von Datendiebstahl, Verdnderung der Datenbestidnden, bis

zum Systemausfall einzuordnen.

28

Malware &

Malware ist ein Begriff, unter dem schadhafte Programme zusammengefasst werden.
Schadhafte Programme nutzen in der Regel Schwachstellen im Betriebssystemen oder
anderen Programmen aus. Schwachstellen wiederum sind im  Allgemeinen
Programmierfehler, die bei der Erstellung von Software entstehen. Programme die
heutzutage verwendet werden, verfiigen {iber eine enorme Codemenge. Es kann demzufolge
davon ausgegangen werden, dass nur eine geringe Anzahl der sich im Umlauf befindenden

Software fehlerfrei und damit ohne Schwachstellen sind.

Nicht jede, aber viele Fehlerstellen bieten einer externen "bdsartigen Software" einen
Angriffspunkt. Diese externen Angriffe erfolgen aus dem Internet oder auch durch
Software, die tiber Dienste wie E-Mail und FTP-Download auf den Rechner des Benutzers

gelangen konnen und dort lokal ausgefiihrt werden.
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2.2. Technische Schwachstellen 29

Die Gesamtmenge aller schadhaften Software kann darin unterschieden werden, ob die
Verbreitung auf ein einzelnes System beschriankt ist, oder ob eine Verbreitung iiber
vernetzte Systeme stattfindet. Zusétzlich lasst sich Malware danach unterteilen, ob die
bosartige Software selbst aktiv replizierend ist oder nicht. Selbst replizierende Software
vermehrt sich im Moment ihrer Ausfilhrung selbststindig. Nicht selbst replizierende

Software kann dies nicht.

Vernetztes System Elnzelsystem
nicht selbst- selbst- ‘((J nicht selbst- selbst
replizierende replizierende replizierende repI|2|erende
Software Software Software Software

\ -
o I

Hostile Applets Wirmer Trojanische Pferde Viren

Abbildung 10: Klassifikation von Malware [EMS]

Viele bosartige Programme konnen nicht eindeutig einer der oben genannten Kategorien
zugeordnet werden, da sie Elemente mehrere Kategorien in sich vereinen. So gibt es zum
Beispiel viele Wiirmer, die auf befallenen Systemen trojanische Pferde oder Viren

installieren und wie selbige agieren.

Computerviren

Ein Computervirus ist ein Programm, dessen Existenz und Verbreitung, in Anlehnung an
sein biologisches Vorbild, von sogenannten "Wirtsprogrammen" abhidngig ist.
Wirtsprogramm bedeutet in diesem Zusammenhang, dass sich ein Virus in den Code eines
bestehenden fremden Programms einfiigt und in ihm "lebt". Ein Computervirus ist
demgemal ein sich selbst vermehrendes Computerprogramm. Hierfiir schleust es sich in
andere Computerprogramme ein und reproduziert sich mit deren Hilfe. Der Virus fiigt sich
dazu entweder an den Anfang oder das Ende eines Wirtsprogramms an und dndert dessen

Funktion ab bzw. fiigt seine Schadensroutine hinzu. In Folge dessen wird der Virus bei jeder
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30 2. Analyse von E-Commerce-Webseiten

Aktivitidt des Wirtsprogramms mit ausgefiihrt und kann sich weiter verbreiten, indem er sich
an noch nicht infizierte Programme anhéngt.

Die Schadensroutine von Viren kdnnen von einfachen Textfenstern die gedffnet werden, bis
hin zu der kompletten Loschung einer Festplatte reichen. Es gibt aber auch "niitzliche"
Viren, die zum Beispiel bekannte Fehler in Programmen schlieen. Diese Viren als niitzlich
zu bezeichnen ist aber zweischneidig, da sie sich wie echte Viren unkontrolliert verbreiten
und unkontrolliert durch den User und ohne Wissen des Users ihre Funktion ausfiihren
[BG]. Ein Grofteil der sich im Umlauf befindlichen Malware kann der Gruppe der Viren

zugeordnet werden.

Aufgrund dessen haben sich verschiedene Klassifikationen mit dem Ziel durchgesetzt, um
Viren besser einteilen zu konnen. Eine mogliche Klassifizierung findet iiber die vom Virus
benotigte Plattform statt. Oft sind Viren speziell fiir eine Betriebssystemumgebung optimiert
worden und konnen sich nur in dieser einen Umgebung reproduzieren. Weitere Kriterien fiir
eine Klassifizierung sind die Art der Schadfunktion des Virus und der Speicherort im
System. Zusidtzlich werden Viren hdufig nach ihrem Grad der Verbreitung klassifiziert
[EMS].

e Bootviren:
Bootviren zdhlen zu den éltesten Viren. Sie infizieren in der Regel den Master Boot Record

Sektor auf einer Festplatte und verhindern zukiinftig das Booten eines Computers.

e Dateiviren, auch Linkviren genannt:
Linkviren infizieren ausfiihrbare Dateien oder Programmbibliotheken innerhalb eines

Betriebssystems.

e Makroviren:

Makroviren bendtigen Anwendungen, die Dokumente mit eingebetteten Makros verarbeiten.
Sie befallen Makros in nicht infizierten Dokumenten oder fiigen entsprechende Makros ein,
falls diese noch nicht vorhanden sind. Beispiele dafiir sind Dateien mit den bekannten Word

und Exel Dateiendungen .doc und .xls, in denen sich die Markroviren verbergen.

e  Skriptviren:

Ein Skriptvirus ist ein Programm, welches nicht durch einen Compiler in Maschinensprache
iibersetzt werden muss. Vielmehr werden Scriptviren, wie jedes normale Skript auch, durch
einen Interpreter Schritt fiir Schritt ausgefiihrt. Ein Skriptvirus wird hiufig auf Webservern
in Form von JavaScript abgelegt. Besucht jemand diese Webseite, wird der Virus geladen

und mit dem Java-Interpreter ausgefiihrt [JZ].
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2.2. Technische Schwachstellen 31

In der Praxis fallen nicht alle Computerviren eindeutig in eine der oben genannten vier
Kategorien. Haufig treten auch Mischformen auf. Das kann zum Beispiel eine Mischformen
zwischen Boot- und Dateivirus sein, der sowohl Dateien als auch Bootsektoren infiziert.

Ebenso gibt es Makroviren, die auch Dateien infizieren konnen.

Mit einem MaBnahmenkatalog kann vorbeugend gegen Viren vorgegangen werden. Der
Einsatz der benétigten Mitteln nach einer Infektion ist wesentlich grofler, wenn iiberhaupt

noch eine Rettung moglich ist.

Gefihrdungen fiir E-Commerce-Anbieter:

o Von Viren ausgehende Risiken, bestehen fiir einen E-Commerce-Anbieter an
zwei Stellen. Die erste Risikostelle sind die Mitarbeiter. Wenn diese im Umgang mit
Medien wie E-Mails oder einem sicherem Verhalten im Internet ungeschult sind, kdnnen
Viren in das Firmensystem eindringen. Die Auswirkungen fiir das System sind dann
abhéangig vom Virus. Das kann von ungeféhrlichen Bildschirmverdnderungen bis hin zu

einem Systemabsturz oder Datendiebstahl reichen.

o Die zweite Risikostelle besteht in der verwendeten Systemarchitektur und
Systemkonfiguration. Wird das System falsch konfiguriert, d.h. es werden Ports offen
gelassen, oder es wird vergessen eine Firewall, einen Virenscanner, in die Systemarchitektur

aufzunehmen, so kdnnen Viren in das Firmensystem eindringen.

» Viren und insbesondere die beiden vorgestellten Risikostellen sind generelle Probleme
von IT-Systemen und keine E-Commerce-Seiten spezifische. Aufgrund dessen kann die
Betrachtung von Viren fiir den zu erarbeitenden Kriterienkatalog vernachléssigt werden.
Nichts desto trotz bilden die in dem nachfolgendem Mafnahmenkatalog aufgelisteten
Schritte, eine gute Basis grundsétzlich die technische Sicherheit von E-Commere Systemen

zu iiberpriifen.

MaBnahmenkatalog gegen Computerviren:

¢ Einschrankung der Benutzerrechte:

Die standardmiBig aktivierten Administratoren-Rechte sollten deaktiviert werden. Viele

Virenautoren nutzen heutzutage die Schwachstelle aus, dass Microsoft Windows-Nutzer

ihren PC standardméBig als Systemadministrator betreiben.
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o Installation eines Antivirenprogrammes:

Die wirkungsvollste MaBnahme gegen Computerviren besteht in der Installation eines
Antivirenprogrammes. Dieses sollte, in regelméfigen und moglichst kurzen Intervallen,
aktualisiert werden. Antivirenprogramme besitzen eine Datenbank, in der die Signaturen
aller bekannter Viren abgespeichert sind. Diese Signaturen werden wéahrend einer

Durchsuchung des Systems mit den Daten auf der Festplatte verglichen.

e Schulung der User im Umgang mit Dateien oder Programmen aus unbekannter Quelle:

Anwender sollten niemals Dateien oder Programme aus unbekannter oder unsicherer Quelle
offnen. Gerade die Verwendung eines E-Mailsystems macht einen achtsamen Umgang mit
Dateianhidngen erforderlich. Viele Viren erreichen heutzutage ihren Wirt iiber E-Mails.
Sinnvoll wére es wenn, generell Dateianhdnge in E-Mails verboten werden. Zumindest
sollten E-Mailanhinge immer vor dem Offnen mit einem Antivirenprogramm iiberpriift

werden.

e Deaktivierung der Moglichkeit des Offnens von Dateien aus dem Internet:

Einem Benutzer, der nicht liber die administrative Rechte verfiigt, sollte das automatische
Herunterladen und Offnen von Dateien aus dem Internet verweigert werden. Ebenfalls
sollten bekannte Dateianhéingen nicht, wie in Windows standardmifBig eingestellt,
ausgeblendet werden. Hierdurch ist nicht immer erkennbar, um welchen Dateitypen es sich
bei einer Datei in Wirklichkeit handelt.

Trojanische Pferde

Als Trojanische Pferde werden Programme bezeichnet, die nach auBlen als niitzliche
Anwendungen getarnt sind. Im Hintergrund fithren sie aber ohne Wissen des Anwenders
eine andere, meist schadhafte Funktion aus. Trojanische Pferde, auch Trojaner genannt,
koénnen sich im Gegensatz zu Viren nicht selbststdndig weiter reproduzieren. Des Weiteren
sind sie nicht auf ein Wirtsprogramm angewiesen. Vielmehr ist der Trojaner ein bosartiger
Code, der an ein festes, meist niitzliches, Programm angebunden ist. In der Regel werden
Trojaner fiir personliche Zwecke von den Entwicklern einer Anwendung an diese angefiigt,
dies wird aber nicht von ihnen dokumentiert. Trojaner infiziere in der Regel keine anderen
Programme auer dem Betriebssystem. Infektionswege fiir ein Trojanisches Pferd sind das
Internet, E-Mails, aber auch Wechselspeicher. Die die immer hiufiger anzutreffenden USB-
Sticks bergen eine neue grofe Gefahr. Ebenfalls in Tauschbdrsen kommen viele Trojaner
vor, die sich als niitzliche Programme ausgeben. In dem Betriebssystems eines Computers
kann sich ein Trojanisches Pferd hiufig unbemerkt von dem User entfalten und wichtige

Daten zerstoren oder Passworter ausspionieren und an eine geheime Adresse weiterleiten.
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Aufgrund dieses verdeckten Agierens werden Trojaner meist zum ausspionieren von

bestimmten Personenkreisen eingesetzt.

Nicht unter den Begriff Trojaner fallen die sogenannten "Easter Eggs", die oft mit dem
Begriff Trojaner verwechselt oder gleichgesetzt werden. Dies sind Programmroutinen, die
ebenfalls meist nicht offiziell vom Programmhersteller dokumentiert werden, also auch
versteckt sind, aber keine schéddliche Funktion aufweisen. Dazu gehoren beispiclsweise
Funktionen fiir die Fehlersuche, Protokollierung oder eine Liste der beteiligten

Programmierer [JZ].

Personal Firewalls oder andere Programme zur Netzwerkiiberwachung bieten keinen Schutz
vor der unbeabsichtigten Installation eines Trojanischen Pferdes. Sie konnen aber unter
Umsténden nach einer Infektion auf unautorisierte Netzwerkkommunikation aufmerksam

machen.
Gefihrdungen fiir E-Commerce-Anbieter:

o Uber Trojanische Pferde kann ein Angreifer Zugang zu einem geschiitzten System
erlangen. Hierfiir muss der Angreifer erreichen, dass im E-Commerce-Unternehmen eine
privilegierte Person, d.h. jemand der mit root-Rechten ausgestattet ist, sein Trojanisches
Pferd installiert. Ein realer Fall aus dem Jahr 2005 zeigt, wie dies geschehen kann.
Computer-CDs, die Geschéftsofferten und Projektvorschldge enthielten, wurden gezielt an
Fihrungskriafte gesandt. Auf diesen CDs wurde ein fiir Antiviren-Programme nicht
erkennbarer Trojaner platziert, der beim Aufruf der enthaltenen Dateien die betroffenen
Rechner infizierte. Hierdurch konnte der Angreifer einen "Sniffer" in das fremde Netzwerke
einschleusen. Gerade im Bereich der Wirtschaftsspionage ist dies eine oft verwendete
Methode [SA]. Die Verbreitung von Trojanern als Spionagetool, gerade im Bereich
mittelstindischer Firmen, legt eine Aufnahme in den Kriterienkatalog nahe [ARD]. Auf der
anderen Seite handelt es sich um ein generelles Architekturproblem und verfiigt somit nicht

iiber die notwendigen Merkmale fiir eine Aufnahme in die Kriterien.
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Wiirmer S22

Wiirmer sind eine weitere Variante von Malware. Das Auftreten von Wiirmern hat in den
letzten Jahren stetig zugenommen. Dies ldsst sich mit der ausgeprdgten Vernetzung der
heutigen Computer erkldren. Wiirmer benutzen fiir ihre Vermehrung sogenannte hdhere
Ressourcen. Dazu gehoren beispielsweise Wirtsapplikationen, Netzwerkdienste oder eine
Benutzerinteraktion. Die Infektion erfolgt oftmals iiber E-Mail oder offene Ports. Startet
man eine angehingte Datei in einer E-Mail, wird der Wurm aktiviert und verschickt sich
anschlieffend selbst an neue potenzielle Opfer weiter. Durch Sicherheitsliicken in einigen E-
Mail-Programmen konnen sich Wiirmer besonders schnell verbreiten. Unter Outlook und
Outlook Express war es durch einen Fehler im Programmdesign moglich, dass sich
verseuchte E-Mails ohne Wissen des Benutzers, an Personen aus dem Adressbuch

versendeten. Dadurch kann sich der Wurm enorm schnell verbreiten und fortpflanzen.

Im Gegensatz zu Viren und Trojanischen Pferden infizieren Wiirmer jedoch keine fremden
Anwendungen, um sich fortzupflanzen. Sie sind auf die selbststindige Verbreitung in
Netzwerken ausgerichtet und stehlen vornehmlich Rechenzeit. Dadurch kdnnen sie aber
innerhalb kiirzester Zeit Hunderte von PCs infizieren und diese lahm legen, indem sie

Rechenleistung beanspruchen.

Ein Wurm muss nicht unbedingt iiber eine spezielle Schadensroutine verfligen. Ein Wurm
bindet allein durch seine stetige Aktivitdt Ressourcen. Damit verfolgt er das Ziel, sich
sowohl auf den schon infizierten, als auch auf den noch nicht infizierten Systemen weiter zu
verbreiten. Allein dadurch kann er enorme wirtschaftliche Schaden anrichten. Des Weiteren
konnen Wiirmer die Belastung anderer Systeme im Netzwerk, wie z.B. Mailserver, Router
und Firewalls erh6hen[JZ].

Gefihrdungen fiir E-Commerce-Anbieter:

o Wiirmer verursachen keinen direkten Schaden an der IT-Infrastruktur eines E-
Commerce-Anbieters. Da das Wurmprogramm aber sowohl auf den infizierten Systemen als
auch auf den Systemen, die es zu infizieren versucht, Ressourcen zur Weiterverbreitung
bindet, kann es allein dadurch wirtschaftliche Schidden anrichten. Des Weiteren konnen
Wiirmer die Belastung anderer Systeme im Netzwerk wie Mailserver, Router und Firewalls
erhohen. In dieser Systemiiberlastung ist die Gefahrdung eines E-Commerce-Anbieters zu
sehen. Es besteht die Gefahr, dass sein Shop oder Teile davon auf Kundenanfragen nicht
mehr reagiert. Die Problematik ist aber generell eher in der Systemarchitektur mit

Internetanbindung zu sehen, als an einer spezifischen E-Commerce-Webseite. Aufgrund
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dessen ist die Betrachtung der Gefahr, die durch Wiirmer verursacht wird, fiir den zu

erarbeitenden Kriterienkatalog eher zu vernachléssigen.

2.2.2 Konfigurationsfehler

Gefahrdungspunkte von E-Commerce-Seiten haben ihren Ursprung oft in einer fehlerhaften
oder ungeniigenden Konfiguration. Das kénnen Konfigurationsfehler sein, die das ganze
System, aber auch nur einzelne Anwendungen oder spezielle Schnittstellen betreffen. Es
sollten zwei Félle von Konfigurationsfehler unterschieden werden. Im ersten Fall kann der
Schaden das Unternehmen direkt treffen. Beispiele hierfiir wiren Hardwareausfille oder
Datenverlust. Der zweite Fall tritt ein, wenn durch Fehlkonfigurationen das Vertrauen des

Kunden in das Unternehmen in Mitleidenschaft gezogen wird.

Sachgemifler Umgang mit Konfigurationsdateien

Viele Bedrohungsszenarien habe ihren Ursprung in einer fehlerhaften Konfiguration von
Systembausteinen. Das konnen Konfigurationsfehler der unteren Systembausteine
(Protokollebene) und das eigentlichen Betriebssystem betreffen. Ebenso sind aber auch
Fehler in der obersten Schicht, den Anwendungsprogammen, mdglich. Die Ursache fiir eine
fehlerhafte Konfigurationen kann meist in einer sehr umfangreichen und gleichzeitig
schlecht dokumentierten Konfigurationsdatei gefunden werden. Es ist folglich die Aufgabe
des Benutzer, ob er auf eigene Initiative hin Zeit und Aufwand in eine korrekte
Konfiguration investiert oder nicht. In der Praxis ist ein Mittelweg realistisch, in dem der
Benutzer das System nach bestem Wissen konfiguriert und diese Konfiguration auch gut

dokumentiert.

Konfiguration des Systems nur mit unabkémmlichen Diensten

Ebenfalls in die Kategorie von Konfigurationsfehlern fallen laufende Dienste, die fiir einen
reguléren Betrieb nicht bendtigt werden. Haufig werden unwissentlich Programme gestartet,
die fiir den beabsichtigten Einsatzzweck des Rechners unnétig sind. Viele dieser nicht
bendtigten Anwendungen werden von Windows selbst oder von sogenannten
"Mehrwertdiensten" gestartet. In die Kategorie der Mehrwertdienste fallen Tools wie zum
Beispiel der Real-Player, das Schockwave-Plugln, der Flash-Player oder der Quicktime-
Player. Alle diese Tools legen im Moment ihrer Installation automatisch einen Eintrag in der

Autostart Tabelle eines Rechners an und werden somit bei jedem Start mit geladen.
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Korrekte Konfiguration von Diensten

Durch Fehler bei der Konfiguration von Diensten (z.B. SQL, PHP) kann die Integritit, der
auf einem Webserver abgelegten Daten, leiden. Damit verbunden sinkt, wenn dies bekannt
wird, das Vertrauen der Kunden in den Webauftritt des Anbieters. Fehlerhafte
Konfigurationen von Datenbankserver, Upload-Schnittstellen, E-Mail-Clients und

Ahnlichem bieten hiufig Schwachstellen in Webanwendungen.

Die Gefihrdungen die im Allgemeinen fiir E-Commerce-Anbieter von Konfigurations-

fehlern ausgehen konnen wie folgt zusammengefasst werden:

o Aufgrund  ihrer  benutzerunfreundlichen = Dokumentation, die  viele
Konfigurationsdateien von Diensten, Anwendungen oder Hardware bieten, kann es zu
Schwachstellen in einem [T-System kommen. Die Gefahrdungslage ist in Abhingigkeit von
den Diensten, die auf dem System laufen, zu sehen. Handelt es sich dabei um Dienste, die
eine Verbindung zum Netz aufbauen oder Verbindungen aus dem Netz annehmen kdnnen,
ist die Gefahrdung als konkret einzustufen. Besitzen diese Dienste zusitzlich auch noch

Root-Rechte, konnen Daten ausgelesen, gedndert und geldscht werden.

Homepage-Defacement

Ist der Web-Server eines E-Commerce-Unternehmens nicht einwandfrei konfiguriert, bietet
er eine Angriffsstelle fiir Hacker. So ist es meist ein Leichtes, die Webseiten durch andere
Seiten, meist schmihenden oder pornographischen Inhalts, zu ersetzen. Vorwiegend wird zu
diesem Zwecke die Startseite oder Portalseite inhaltlich verdndert. Dieser Vorgang wird
auch "Defacement" genannt, da die Hompage (das "Gesicht") des Unternehmens nach
auBBen, entstellt wird. Defacement birgt ein schwerwiegendes Imageproblem fiir das
betroffene Unternehmen und kann sogar einen recht heimtiickischen Schaden darstellen,
sofern das Defacement raffiniert genug erfolgt und nicht oder nur spét entdeckt wird.
Beispielsweise ist es denkbar, dass auf einer Homepage die Produktpreise durch solche
ersetzt werden, die 3mal hoher als normal sind.

Gegen Defacement kann ein E-Commerce-Unternehmen nur dahingehend vorgehen, dass es
den Provider seiner Webpridsenz zur Einhaltung von Informationssicherheitsrichtlinien
verpflichtet. Dies beinhaltet insbesondere, regelméfige Updates der verwendeten

Betriebssysteme und Anwendungen durchzufiihren [KM].
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Gefihrdungen fiir E-Commerce-Anbieter:

o Homepage-Defacement wird im Allgemeinen eingesetzt, um den Betreiber einer
Webseite zu diffamieren. Ein direkter wirtschaftlicher Schaden entsteht in der Regel nicht.

Dafiir ist der Schaden, den das Image davontrdgt, um so grofer.

Directory Indexing

Directory-Indexing ist eine Funktion eines Webservers, die automatisch alle Dateien in
einem Verzeichnis anzeigt, wenn die iibliche Standarddatei "index.html" fehlt. Wenn durch
einen Webserver der Inhalt eines Verzeichnisses angezeigt wird, kann dies Informationen
enthalten, die nicht fiir die Offentlichkeit bestimmt sind. Oft vertrauen Webadministratoren
auf "Security Through Obscurity" (Sicherheit durch Unklarheit) in der Annahme, dass wenn
es keine Hyperlinks zu diesen Dokumenten gibt, diese auch nicht gefunden werden bzw.
niemand nach ihnen suchen kann. Durch Analyse der "robots.txt"-Datei oder dem Inhalt
von Verzeichnislisten konnen Schwachstellen-Scanner aber sehr viele Informationen von

Webserver erlangen.

Es gibt 3 verschiedene Szenarien, die es einem Angreifer ermoglichen ein unbeabsichtigtes

Directory-Listing/Indexing zu erhalten:

1. Der Webserver ist irrtlimlicherweise so konfiguriert, dass Directory-Indexing
erlaubt ist.

2. Einige Teile des Webservers erlauben ein Directory-Indexing auch dann, wenn es in
der Konfigurationsdatei deaktiviert ist oder eine entsprechende Index-Datei
vorhanden ist.

3. Die Google-Cache-Datenbank kann veralterte Daten enthalten, die

Verzeichnislistings von fritheren Scans einer bestimmten Webseite enthalten.
Gefihrdungen fiir E-Commerce-Anbieter:
o Obwohl Directory-Indexing an sich harmlos ist, kann es sich um ein

Informationsleck handeln, die einem Angreifer mit Informationen versorgt, um weitere

Angriffe gegen das System auszufiihren [LJ].
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2.2.3 Konzeptionsfehler
(Konstruktionsfehler)

Die Architektur von Software und Hardwareumgebungen kann, trotz aller Sorgfalt, auch
fehlerhaft sein. So ist es mdglich, dass ein Anwendungsprogramm fiir den ihm
vorgesehenen Einsatzbereich, nicht ausreichend konzipiert wurde. D.h. dass es quasi nicht
alle notwendigen Funktionen abdeckt, die es fiir seinen Einsatz sollte. Wird zum Beispiel
beim Design eines Webshops vergessen, eine wirksame Authentifizierung zum Login der
Benutzer zu implementieren, erleichtert dieser Umstand Hackern, ihre wahre Identitdt zu

verbergen.

Abhoren und Veriandern von E-Mails

Der E-Mail-Verkehr wird aktuell in den meisten E-Commerce-Unternehmen noch
unverschliisselt durchgefiihrt. Dieser Umstand macht es potentiellen Hackern leicht, an
Netzwerkknotenpunkten, E-Mails abzuhdren oder sogar Verédnderungen an dem Verkehr
vorzunehmen.

Fiir ein Unternehmen ist dieser Gefidhrdungspunkt in der Praxis nur schwierig zu
entschérfen, da die E-Mail-Kommunikation und somit deren Sicherheit vollstindig dem
Provider der Webprisenz iiberlassen wird. Folglich kann nur in seltenen Fallen Einfluss auf

die technische Realisierung genommen werden.

Heutzutage werden immer Ofter E-Mails fiir Auftragsabschliisse und Bestellungen
verwendet. Die vertraulichen Informationen, die diese E-Mails enthalten, legen die
Notwendig dar, dass zwingend auf die Einhaltung der Integritit und der Vertraulichkeit
geachtet werden muss. Dies sollte unabhingig von dem gewihlten Provider oder
Transportmedium geschehen. Sowohl die Integritét, als auch die Vertraulichkeit einer E-
Mail kann durch eine geeignete Verschliisselung erfiillt werden. Zu diesem Zwecke gibt es
eine Reihe von Programmen, die unter Verwendung moderner Algorithmen, die
Datensicherheit und Abhorsicherheit nach dem heutigen Stande der Technik garantieren
konnen [KM].

Die aktuelle Erkenntnis, dass insbesondere mittelstdindige Unternehmen immer 6fter Opfer
von elektronisch ausgefiihrter Wirtschaftsspionage werden, zeigt, dass dringend ein Bedarf
nach Schutz in diesem Bereich besteht. Eine Verschliisselung der E-Mail-Kommunikation

wird folglich immer mehr ein zentrales Element der Informationssicherheit sein [ARD].
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Gefihrdungen fiir E-Commerce-Anbieter:

o Das Abfangen von E-Mail-Nachrichten findet in der Regel aus Griinden der
Wirtschaftsspionage statt und wird von dem Betroffenen nur in Ausnahmeféllen bemerkt
[BJ]. Gefdhrdet ist die Integritdt der mittels E-Mail iibermittelten Daten.

Verfilschen von E-Commerce-Daten

Fir eine sichere IT-Architektur eines E-Commerce-Unternehmens gelten dieselben
Anforderungen, wie sie fiir die oben kennen gelernte E-Mail-Kommunikation bendtigt
werden. Fiir alle Daten und Transaktionen, die innerhalb des Unternchmens anfallen, sollte
die Integritdt und die Vertraulichkeit beachtet werden. Zusitzlich muss, um wirtschaftlich
agieren zu konnen, auch die stete Verfiigbarkeit des IT-Systems gewéhrleistet werden. Ein
E-Commerce System besteht zumeist aus einem Webserver, einem Datenbankserver, einer
Zahlungsverkehrsplattform sowie einem dahinter liegenden ERP-System (Enterprise
Ressource Planning), das den Webshop mit den Produktionssystemen und
Produktionsplanungssystemen verbindet. Unter einem ERP-System wird ein System
verstanden, das sowohl die Planung des Einsatzes und die Verwendung der

Unternehmensressourcen iibernimmt.

Grundsétzlich muss jedes dieser vier Systeme entsprechend gegen Angriffe aus dem Internet
abgesichert werden. Zusitzlich sollte noch der Datenaustausch zwischen den einzelnen

Systemen abgesichert werden. Hier sind vor allem zwei Anforderungen erfiillt werden:

1) Weder der Datenverkehr noch der Datenbestand darf durch Unbefugte abgehort
werden konnen.
2) Weder der Datenverkehr noch der Datenbestand darf durch Unbefugte verdndert

werden konnen.

Beide Kriterien lassen sich durch den Finsatz einer Firewall und verschliisselnder Protokolle
realisieren. Ist ein fortwdhrender Datenaustausch zwischen Zweigstellen und der Zentrale
eines Unternehmens notwendig, kann dieser mittels IPsec abgesichert werden. Das heift,
dass durch die Einrichtung eines Virual Private Networks (VPN), der Datenverkehr
verschliisselt und vor Zugriffen von Auflen geschiitzt wird. Der Nachteil von VPNs liegt
jedoch darin, dass sie nur zwischen fixen Endpunkten eingerichtet werden konnen.
Demzufolge sind sie fiir offentliche Anwendung, wie im Falle eines E-Commerce-
Webshops, nur bedingt geeignet. Hier entsprachen die Kunden den jeweils unbekannten
Endpunkten eines VPN, die sich folglich nicht spezifisch mit einem zentralen Server des E-

Commerce-Anbieters verbinden lassen wiirden [KM].
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40 2. Analyse von E-Commerce-Webseiten

Logische Konzeptionsfehler eines E-Commerce-Webseite

Eine groBe Kraftbeanspruchung fiir die kiinstliche Intelligenz einer E-Commerce-Webseite
liegt darin, auf automatisiertem Wege, eine eindeutig fehlerhafte Produktbestellung zu

erkennen. Zur Verdeutlichung wird kurz ein reales Beispiel aus den USA vorgestellt:

“In den USA bestellen zwei Kinder beim Spielen auf der E-Commerce-Seite eines
Anbieters tiber 10.000 mal dasselbe Spielzeug. Das ERP-System reagiert richtig auf
den vom E-Commerce-System erzeugten Auftrag und produziert entsprechend viele
Spielzeuge. Die Eltern lehnen jedoch die Forderung des Unternehmens mit dem
Hinweis auf die Unféhigkeit der minderjahrigen Kinder, Rechtsgeschéfte
abzuschlieRen ab. Das Unternehmen zieht vor Gericht und, wie nicht anders zu
erwarten, unterliegt. Das Unternehmen bleibt damit auf einem Haufen Spielsachen
sitzen.

Auch nach osterreichischem oder deutschem Recht wére keine andere Entscheidung
zu erwarten gewesen, da minderjahrige Kinder nun einmal keine flr sie oder die
Eltern bindenden Rechtsgeschéfte abschlieRen kbnnen.**

Dieser Fall verdeutlicht die Notwendigkeit fiir E-Commerce-Betreiber Plausibilitéts-
iiberpriifungen von Eingaben einzufiihren, die jede Bestellung auf ihre Plausibilitét priifen.
Ist eine Automatisierbarkeit nicht moglich, muss ein manueller Check erfolgen, um

Fehlbestellungen und betriigerische Bestellungen, ausschlieBen zu konnen.

Diese Problemstellung sollte schon wihrend des Design eines IT-Systems gelost werden.
Der Fall zeigt auch, dass ein schlecht konzipiertes E-Commerce-System einem

Unternehmen durchaus mehr Schaden als Nutzen bescheren kann.

Zusammengefasst sei angemerkt, dass auch das technische Design Riicksicht auf die
rechtlichen Rahmenbedingungen, fiir den Betrieb eines E-Commerce-Servers nehmen sollte.
Nur dann kann sichergestellt werden, dass sich der Einsatz des Systems auch entsprechend
lohnt [KM].

CRLF-Injection

CRLF steht fiir "Carriage Return" und "Line Feed". CRLF Code besteht aus ASCII-Zeichen,
die keinen sichtbaren Inhalt auf dem Bildschirm anzeigen. Urspriinglich sind sie dazu
gedacht, Text zu formatieren und zusdtzliche Funktionen fiiber Tastenkombinationen
bereitzustellen. Die Kombination aus "CR" und "LF" entspricht beispielsweise dem
Driicken der Eingabetaste auf der Tastatur. Je nach verwendeter Anwendung wird diese

dadurch angewiesen, in eine neue Zeile zu springen, oder es wird ein Befehl gesendet.
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Mit diesen Sonderzeichen kann ein Angreifer die Informationen und Ausfithrungen von
verschiedenen Protokollen manipulieren. Im Zusammenhang mit einer ungepriifter Eingabe

eines Benutzers eroffnen sich viele Moglichkeiten.

In einem Angriffen per CRLF-Injection schleusen Hacker CRLF-Anweisungen in ein
System ein und versuchen hierdurch Manipulationen an diesem vorzunehmen. Begiinstigt
wird ein Eindringen nicht etwa durch eine Sicherheitsliicke im Betriebssystem oder der

Server-Software, sondern durch die fehlerhafte Konzeptionierung einer Webseite.

Findet ein Angreifer heraus, dass eine Webseite fiir CRLF-Injection anféllig ist, kann er die
Schwachstelle nur soweit ausnutzen, wie es der Aufbau der Webanwendung erlaubt. Der

Umfang des Missbrauchs hiangt von der Schwere des Fehlers im System ab [WA].
Gefihrdungen fiir E-Commerce-Anbieter:

o Viele Netzwerkprotokolle, HTTP eingeschlossen, setzen die Befehlkombination aus
CR und LF ein, da alle Zeilen dieser Protokolle per CRLF getrennt werden. Schafft ein
Hacker es nun, einen nicht von einem Filter kontrollierten, manipulierten HTTP-Header zu
erstellen, kann er durch Umgehung der Anwendungsebene direkt mit dem Server
kommunizieren. Hat der Hacker dies erreicht, kann er wieder alle Daten des Server mit dem
GET-Kommando des http-Befehlssatzes auslesen. Wurde der Server unzureichend
konfiguriert sind mit den HTTP-Request-Befehlen PUT und DELETE Verinderungen am
Datenbestand eines Webshops moglich.

Minimalitatsprinzip fiir Informationen

In der Regel ist es empfehlenswert, dem Benutzer einer Webanwendung nur diejenigen
Informationen bereitzustellen, die dieser fiir die Anwendung benétigt. Dariliber hinaus
gehende Informationen konnten unndtige Ansatzpunkte fiir eine Kompromittierung der
Webanwendung liefern. Der Anbieter muss bei der Bereitstellung von Informationen
zwischen der bestmdglichen Unterstiitzung des Benutzers und dem Schutz vor Angriffen

abwégen.

Folgendes Beispiel zeigt eine Falsche und eine Richtige Methode einem Benutzer zur

Eingabe seiner Daten aufzufordern:

Falsch: “Bitte geben sie ihre Benutzerkennung und die 6-stellige
PIN ein.™
Richtig: “Bitte geben sie ihre Benutzerkennung und ihre PIN ein.™“

Die Falsche Methode unterrichtet einen Angreifer dariiber, das ein 6-stelliger Pin fehlt, was

eine unndtige Preisgabe von Informationen darstellt.
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Falls die Benutzerkennung richtig und das Passwort falsch eingegeben wurde:

Falsch: “Das eingegebene Passwort ist falsch.“
Richtig: “Login nicht méglich. Benutzerkennung oder Passwort
falsch"™

Die Falsche Methode unterrichtet einen Angreifer dariiber, dass die verwendete
Benutzerkennung korrekt war. Die Richtige Methode versorgt ihn nicht mit dieser

Information.

Falls eine Benutzerkennung nicht existiert:

Falsch: “Der Benutzer existiert nicht.™
Richtig: “Login nicht mdglich. Benutzerkennung oder Passwort
falsch™

Uber Hilfeseiten und Systemmeldungen kénnen Angreifer an Informationen iiber den
Aufbau von Webanwendungen gelangen. Diese sollten daher nur einem angemeldeten
Benutzer angezeigt werden. Das bedeutet, dass Hilfe-Seiten, die Informationen iiber
Zusammenhidnge von geschiitzten Anwendungen enthalten, auch nur in geschiitzten

Bereichen zugreifbar sein diirfen[BSI_A].
Gefihrdungen fiir E-Commerce-Anbieter:

o Die Gefdhrdungslage eines Anbieters ergibt sich aus der Menge an Informationen,
die dieser einem mdglichem Angreifer bereitstellt. In den obigen Beispielen ist erkennbar,
dass ein Angreifer im Ausschlussverfahren nacheinander einen Benutzernamen und das
zugehorige Passwort erraten kann. Er benotigt fiir eine Bestitigung auf Korrektheit nur

eines von beiden.

IP-Spoofing

Mittels IP-Spoofing kann von boswilligen Angreifern die Identitdt einer anderen Person
oder eines fremden Systems angenommen werden. Der Angreifer nimmt zu diesem Zweck
die IP-Adresse der anderen Person an, was im Internet mit einer Identitdt gleichgesetzt
werden kann. Das Ziel durch diesen Identitdtsdiebstahl von IP-Spoofing ist es, Zugang zu
einem fremden System zu erlangen. Im Falle einer E-Commerce-Webseite konnte auf diese
Weise zum Beispiel ein Angreifer an die Authentifizierungsdaten eines Kunden gelangen.
Hierfiir muss er nur kurzfristig die Identitdt der E-Commerce-Webseite annehmen. Dies
geschieht tliber folgenden Weg. Der Angreifer versendet eigene IP-Pakete an die
angegriffene Person, den Kunden der E-Commerce-Webseite. Die gefdlschten IP-Pakete
miissen, um die Tduschung zu ermdoglichen, die vom System des Angegriffenen erwartete
Adresse der E-Commerce-Webseite enthalten. Ansonsten wiirde das System dieses Paket
nicht akzeptieren. Dies erreicht der Angreifer, indem er im IP-Paket gewisse

Konfigurationsbereiche, die im Header des Pakets enthalten sind félscht.
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Abbildung 11: IPv4 Header [PL]

In Abbildung 11 ist ein [Pv4-Header (Kopfteil) abgebildet. In diesem Codestiick gibt der
Angreifer im Feld "Source Address" die von dem angegriffenen System erwartete Adresse
an. Der Angreifer ersetzt seine eigene IP-Adresse, die urspriinglich an dieser Stelle im IP-
Header stehen wiirde, durch die IP-Adresse der E-Commerce-Webseite. Durch diesen

Austausch wird das gefélschte IP-Paket von dem angegriffenen System akzeptiert.

IP-Spoofing nutzt die Tatsache aus, dass in vielen Protokollen, die auf TCP/IP basieren, die
Authentifizierung der kommunizierenden Akteure nur iiber die IP-Adresse erfolgt. Diese
Adresse ist aber, wie oben angefiihrt, leicht zu falschen. Nutzt man dariiber hinaus noch aus,
dass die von den Rechnern zur Synchronisation benutzten Sequenznummern bei dem
Aufbau einer TCP/IP-Verbindung ohne viel Aufwand zu erraten sind, ist es moglich, Pakete
mit jeder beliebigen Absenderadresse zu verschicken. IP-Spoofing wird besonders oft
innerhalb von Firmennetzwerken mit dem Ziel angewendet, dass sich bestimmte

Mitarbeitergruppen automatisch fiir bestimmte Anwendungen autorisieren kdnnen.

Das BSI stellt eine Liste zur Verfiigung, die Anwendungen auflistet, die anfillig fiir IP-
Spoofing Attacken sind. Ein Systemadministrator kann mit Hilfe dieser Liste sein System
auf IP-Spoofing anfillige Anwendungen hin iiberpriifen. Um IP-Spoofing vorzubeugen,
sollten diese Dienste, wenn moglich, von der Firewall geblockt werden. Das Problem einer
korrekten Authentifizierung bleibt aber weiterhin bestehen, da auch die im OSI-Layer 2
angesiedelten TCP- und MAC-Adressen gefdlscht werden konnen[GSK_ G1].

Gefihrdungen fiir E-Commerce-Anbieter:

o Durch IP-Spoofing-Attacken verwundbar sind alle Dienste, die Authentifizierungen
von Benutzer auf Basis von IP-Adressen durchfiihren. Der Sinn dieser
Authentifizierungsmethode liegt darin, dass keine Eingabe von Passwortern bendtigt wird.
Dies kann in Firmenstrukturen sinvoll sein, da firmeneigenen Rechner iiber bekannte IP-

Adressen ihre Echtheit beglaubigen kdnnen.
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DNS-Spoofing

Domain Name System (DNS)-Adressen werden im Internet eingesetzt, um komfortabler mit
anderen Rechnern kommunizieren zu koénnen. Fiir die Kommunikation zweier Rechner
benotigt man deren IP-Adressen. Die IP-Adresse setzt sich aus vier Zahlen zwischen 0 und
255 zusammen. Da solche Nummern nicht sehr einpridgsam sind, wird in der Praxis anstatt
der IP-Adresse fast immer ein Name, die DNS-Adresse, verwendet. Mit dieser Technik
kann jede Internetseite sowohl durch Eingabe ihres Namens, als auch iiber ihre [P-Adresse

erreicht werden.

Fir die Speicherung der Rechnernamen und der zugehorigen IP-Adressen werden
sogenannte Nameserver (DNS-Server) eingesetzt. Fiir die Zuordnung zwischen Namen und
IP-Adressen gibt es zwei Datenbanken: In der einen wird einem Webseitennamen seine IP-
Adresse zugewiesen und in der anderen einer IP-Adresse der zugehorige Webseitenname.
Diese Datenbanken miissen miteinander nicht konsistent sein. Von DNS-Spoofing ist die
Rede, wenn es einem Angreifer gelingt, die Zuordnung zwischen einem Rechnernamen und
der zugehorigen [P-Adresse zu félschen, d.h. dass ein Name in eine falsche IP-Adresse bzw.
umgekehrt umgewandelt wird. Indem der Angreifer die Eintrige in den DNS-Tabellen

andert, kann er erreichen, dass Anfragen auf einen beliebigen Rechner umgeleitet werden

[GSK_G2].
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Abbildung 12: DNS-Spoofing (Beispiel) [SR]

Die Anfilligkeit fiir Angriffe mittels DNS-Spoofing héngt davon ab, wie das Netz des
Angegriffenen konfiguriert ist. Da ein Rechner niemals alle Information iiber sdmtliche
weltweiten IP-Adressen und zugehorige Rechnernamen speichern kann, ist man immer auf

den Austausch von Informationen angewiesen. Besteht der Verdacht, dass ein DNS Eintrag
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verdndert wurde, sollte ein zweiten DNS-Server kontaktiert und der Eintrag abgeglichen

werden.
Gefihrdungen fiir E-Commerce-Anbieter:

o DNS-Cache-Poisoning ist eine besonders leistungsfihige DNS-Spoofing-Variante
die insbesondere E-Commerce-Unternehmen treffen kann. Von dem Angreifer werden
gezielt falsche Informationen in den DNS-Cache eines DNS-Servers eingefiigt. Zu diesem
Zweck ist es nicht erforderlich, in den Server einzubrechen. Es werden lediglich fehlende
Sicherheitsaspekte im DNS-Protokoll ausgenutzt, um den Server dazu zu bringen,
zusétzliche FEintrige in seinen Cache aufzunehmen. Ist der DNS Cache erst einmal
verseucht, beantwortet der Server alle Anfragen fiir die injizierten Domains mit den
gefdlschten IP-Adressen. Ziel ist es, Kunden, die unwissentlich auf diese gefdlschten Daten
zugreifen, auf manipulierte Webseiten zu lenken. Da sich die meisten Internet-Protokolle
auf die Korrektheit der Domainnamen verlassen, kann durch DNS-Spoofing zum Beispiel

auch der Mailverkehr umgeleitet werden. [EC_A].

ARP-Spoofing

Das Address Resolution Protocoll (ARP) hat die Aufgabe, Medium Access Control
Adressen (MAC-Adressen) [P-Adressen zu zuordnen. Jede Netzwerkkarte besitzt eine feste
und weltweit eindeutige MAC-Adresse. Zu diesem Zweck wird vom Adress Resolution
Protokoll in einem Router im lokalen Netzwerk eine Tabelle angelegt, in der jeder MAC-
Adresse eine zugehorige IP-Adresse zugeordnet wird. Diese Tabelle wird im Laufe der Zeit
aktualisiert und erweitert. Kommt ein Paket am Router an, sieht dieser in seiner Tabelle
nach, ob ein Eintrag (MAC-Adresse) zur IP-Adresse vorhanden ist. Ist dies nicht der Fall,
sendet der Router mittels Broadcast eine Anfrage an alle lokal angeschlossenen Rechner.
Nur der Rechner, der mit dieser Anfrage angesprochen werden sollte, antwortet dem Router.
Daraufhin aktualisiert der Router seinen ARP-Cache mit der dazugelernten IP/MAC-
Verkniipfung.

ARP-Spoofing beruht auf dem gezielten Senden von gefdlschten ARP-Paketen, mit dem
Ziel, den Datenverkehr zwischen zwei Hosts in einem Computernetz abzuhdren oder zu
manipulieren. Man spricht von einer "man in the middle" Attacke. Der Angreifer sendet
jeweils ein gefilschtes Paket an den eigentlichen Empfénger und ein Paket an den Sender.
Hierdurch verdndert der Angreifer den Weg des Paketes durch das Netzwerk. Zuvor
kommunizierten die beiden angegriffenen Systeme noch direkt miteinander. Nun sitzt der
Angreifer zwischen den Systemen und féngt deren Nachrichten ab, ohne dass diese es
merken [GSK_M1].
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Switch
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IP: 192.168.0.7
MAC: 7
IP: 1926805 oRErER
MAC: 5
SENDER
IP: 192.168.0.6
MAC: 6
EMPFANGER

Abbildung 13: ARP-Spoofing (Beispiel)

In Abbildung 13 versucht der linke Rechner (192.168.0.5) eine Nachricht an den rechten
Rechner (192.168.0.6) senden. Dafiir sendet er eine ARP-Anfrage (Request) in das lokale
Netzwerk. Der Angreifer reagiert auf diese Anfrage mit der Antwort, dass der gewiinschte
Rechner (192.168.0.6) im lokalen Netzwerk unter der MAC Adresse 7, seiner eigenen
MAC-Adresse, zu erreichen wére. Sendet jetzt der linke Rechner eine Nachricht an den
rechten Rechner, so gibt er im Header der Nachricht die MAC-Adresse mit der Nummer 7
an. Der Switch sieht infolgedessen in seiner Tabelle nach an welchem Port die MAC-
Adresse mit der Nummer 7 liegt. Sendet darauthin die Nachricht an den Angreifer.
AnschlieBend muss der Angreifer sein System nur noch so konfigurieren, dass alle
Nachrichten an den rechten Rechner weitergeleitet werden. Fiir die andere Senderichtung

wird dquivalent vorgegangen [SR].

ARP-Spoofing zu erkennen und zu verhindern, ist in der Praxis nicht ohne Weiteres, zu
realisieren. Eine Moglichkeit ist es, das ARP-Protokoll vollstindig im System zu
deaktivieren und mit statischen Tabellen zur Umsetzung von IP-Adressen zu Hardware-
Adressen zu arbeiten. Diese Losung wire in der Praxis sehr zeitraubend, weil ohne das
ARP-Protokoll die ARP-Tabellen stindig von Hand aktualisiert werden miissten.

Eine bessere Losung setzt am eigentlichen Grundproblem an. Prinzipiell wird zunéchst jede
ARP-Nachricht von fast allen Betriebssystemen akzeptiert. Hier wire es sinnvoll, Tools
einzusetzen, die das System bei der Verarbeitung von ARP-Nachrichten unterstiitzen. Diese
Tools iberwachen, wer Nachrichten wann schickt und welche Informationen die
Nachrichten enthalten. Offensichtlich gefdalschte ARP-Nachrichten lassen sich so erkennen

und verwerfen. Dieser Ansatz wird zum Beispiel von ArpWatch und XArp implementiert.
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Gefihrdungen fiir E-Commerce-Anbieter:

o ARP-Spoofing ist eine einfache, aber effektive Art, Verbindungen in einem lokalen
Netzwerken zu belauschen, umzuleiten, zu iibernehmen oder zu verweigern. Das
Verweigern von Verbindungen entspricht einer Denial-of-Service-Attacke (DoS). ARP-
Spoofing kann aber nur in einem lokalen Netzwerk durchgefiihrt werden, das ARP-
Nachrichten das lokale Netzwerk nicht verlassen. Ein ARP-Angriff ist filir einen Angreifer
einfacher zu managen, da er als zwischengeschalteter Proxy agiert und nicht blind ist, wie
im verwandten I[P-Spoofing. Folglich sind mogliche Schadensszenarien fiir einen E-

Commerce-Anbieter wesentlich grofer als bei IP-Spoofing [GS].

URL-Spoofing

Uniform Resource Locator (URL)-Spoofing wird im Internet angewendet, um dem
Besucher einer Internetseite eine falsche Identitdt vorzutduschen. Es werden zwei Arten von

URL-Spoofing unterschieden.

Unter der einen Art versteht man das Vortduschen von falschen Links, das heiit, wenn
Links auf andere Seiten fiihren als sie dies vorgeben. Hiermit kann ein Opfer beispielsweise
dazu verleitet werden, Dateien zu installieren oder Skripte auszufiithren, die boswilligen
Code enthalten.

Die zweite Art von URL-Spoofing besteht darin, einem Anwender, ohne das dieser es
bemerkt, eine gefilschte Webseite anzubieten. Zu diesem Zwecke wird das
Erscheinungsbild der zu falschenden Seite in jedem Detail imitiert. In der ndheren
Vergangenheit wurden Internetauftritte von Banken oder Onlinehidndlern so gut gefilscht,
dass Opfer dazu verleitet wurden, personliche Daten, wie zum Beispiel Pins, Tans oder

Bankdaten, preiszugeben.

Eine technische Losung fiir die Verhinderung von URL-Spoofing , wird allen durch den
Einsatz des jeweils aktuellsten Internetbrowsers gegeben. Viele Schwachstellen im Bereich
von Java und aktiven Inhalten beziiglich URL-Spoofing wurden inzwischen umgesetzt. Des
Weiteren sollten die Benutzer im Umgang mit dem Internet geschult werden. Ein Katalog

fiir das Verhalten im Internet kann hier schon ein groB3er Schutz sein.
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Gefihrdungen fiir E-Commerce-Anbieter:

o URL-Spoofing wird oft im Verbund mit Cross-Site-Scripting-Attacken eingesetzt,
um einen Link vertrauenswiirdiger oder unauffalliger erscheinen zu lassen. Hieraus ergibt
sich fiir ein E-Commerce-Unternehmen eine dhnliche Gefahrdungslage wie bei einem
Cross-Site-Scripting Angriff. Das reicht vom Verlust der Datenintegritit, dem
Identitdtsdiebstahl, dem Abfangen von Tastatureingaben bis hin zu der Vorbereitung von
Phishing-Attacken.

TCP-Spoofing

TCP-Spoofing basiert auf dem Abfangen und dem Falschen von Transmission Control
Protocol-Paketen (TCP-Paketen). Im Internet werden bei einer TCP/IP-Ubertragung die
gesendeten Nachrichten zuerst in die kleineren Internet Protokoll-Pakete (IP-Pakete) und
diese dann in die groBeren TCP-Pakete unterteilt. Das Filschen von (TCP)-Paketen erfordert
einen hoheren Aufwand als das Félschen von IP-Paketen. Die Schwierigkeit liegt darin, dass
TCP-Pakete Sequenznummern besitzen. Die Anfangssequenznummer wird wéhrend des
ersten Verbindungsaufbaus zwischen Client und Server ausgehandelt. Die Einfiihrung von
Sequenznummern macht aus TCP eine zuverlissige Ubertragungsmethode. Da das unterhalb
von TCP angelegte Internet Protokoll keine richtige Reihenfolge der iibertragenen Paketen
gewihrleisten kann, erfolgt die Sortierung der Pakete im TCP iiber die Sequenznummern.
Nach einer Ubertragung von Paketen zu einem Empfinger werden die Sequenznummern
angewendet, um die richtige Reihenfolge der {ibertragenen Paketen wieder herzustellen und
um verlorene Pakete zu erkennen. Tritt ein Paket mit falscher Sequenznummer auf, wird es
verworfen. Die Schwierigkeit fiir den Angreifer liegt in der Tatsache, dass er nicht nur die
Absenderadresse falschen, sondern dass er zusitzlich auch noch die zu jedem Zeitpunkt
unterschiedliche Sequenznummern imitieren muss. Nur wenn er beides korrekt nachahmt,

kann er eine Verbindung aufbauen und iibernehmen.
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Station A Station B

Abbildung 14: Drei Wege Handshake unter TCP

Der Aufbau einer Verbindung unter TCP erfolgt iiber einen drei-Wege-Handshake. Zu
Beginn des Verbindungsaufbaus wird von der Station A (Client) an die Station B (Server)
die Verbindungsanfrage (SYN-Flag) mit einer von ihm zufillig ausgewihlten
Sequenznummer iibermittelt. Die Station B antwortet auf diese Anfrage mit einem SYN und
ACK Flag. Die Antwort beinhaltet die um den Wert eins erhdhte Sequenznummer der
Station A iund die eigene Sequenznummer. Die Station A beantwortet dies mit einem ACK.
Ab jetzt kann die Ubertragung von Daten stattfinden. Jedes TCP Paket wird mit einer

fortlaufenden Sequenznummer, die im Header enthalten ist, gekennzeichnet.
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Abbildung 15: TCP Header [PL]

Ein Angriff auf ein System lduft in mehreren Phasen ab. In der ersten Phase muss der
Angreifer den Rechner deaktivieren, dessen TCP-Adresse er iibernechmen will. Dies kann
zum Beispiel mit einem Denial-of-Service Angriff geschehen. Hierdurch kann der Rechner

nicht mehr auf TCP-Pakete reagieren. Jetzt kann der Angreifer seinen Rechner so
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konfigurieren, dass er die "entfiihrte" Absenderadresse {ibernimmt. In dem nichsten Schritt
sendet der Angreifer ein SYN-Paket an den Server. Der Server antwortet, wie im normalen
drei-Wege-Handshake, jeweils mit einem SYN und einem ACK-Paket. Diese Pakete
kommen jedoch weder auf dem Rechner des Angreifer noch bei dem durch den DOS-
Angriff ausgeschalteten Rechner an. Infolgedessen stellt sich dem Angreifer die
Problematik, dass er keine Informationen iiber die korrekte Sequenznummer besitzt. Ohne
die korrekte Sequenznummer wird der Server keine Pakete vom Angreifer akzeptieren und
selbige verwerfen. Es kommt keine Verbindung zwischen Angreifer und Server zu Stande.
Da Sequenznummern aber immer nach einem festgelegten Schema erstellt werden, konnen

diese von einem Angreifer nach dem folgenden Schema hergeleitet werden.

1) Wenn keine Verbindung aufgebaut ist, wird die Sequenznummer jede Sekunde
um 128.000 erhoht.

2) Besteht eine Verbindung zwischen Client und Server, wird die Sequenznummer
jeder Sekunde um 64.000 erhoht.

Mendax ist zum Beispiel ein solches Tool, das ein Angreifer zur Bestimmung von TCP-
Sequenznummern verwendet werden kann. Baut der Angreifer mit einem drei Wege
Handshake (unprivilegierte Verbindung) eine Verbindung mit dem Server auf, kann er mit
diesen beiden Regeln versuchen, die erforderliche Sequenznummer zu berechnen. Ermittelt
der Angreifer die Sequenznummer, kann er den Handshake vollenden und erlangt Zugriff
auf das System [EC_B].

Gefihrdungen fiir E-Commerce-Anbieter:
o TCP-Spoofing kann von Angreifern benutzt werden, um in Verbindungen von E-
Commerce-Unternehmen einzudringen. Zusétzlich kann durch das Verfilschen der TCP-

Pakete die Identitidt des Angreifers verdeckt bzw. eine andere vertrauenswiirdige Identitét

angenommen werden.
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2.2.4 Fehler resultierend aus
menschlichem Verhalten

Menschliches Handeln kann und wird nie hundertprozentig frei von Fehlern sein. Diese
moglichen Fehler im Vorfeld zu erkennen und zu verhindern ist Aufgabe der Software und
deren Entwickler. Dies bedeutet, dass die Entwickler schon wihrend der Anfertigung einer
Software mogliche Fehler eines Benutzer bei der Bedienung ihrer Software beriicksichtigen
und abfangen miissen. Fehler, die aus menschlichem Handeln resultieren, konnen als
Bedienungsfehler verstanden werden. Selbstverstindlich sind menschliche Fehlhandlungen
an sich keine technischen Schwachstellen, haben aber selbige zur Folge. Aufgrund dessen

werden sie in diesem Unterkapitel des Kapitel 2.2 "Technische Schwachstellen" erwéhnt.

Bedeutung heute | Prognose Schiden

Rang | Prioritit |Rang | Prioritiit | Rang ja, bei
Irrtum und Nachlissigheit
eigener Mitarbeiter 1 1,50 2 1,70 2 51%
Malware
(Viren, Wiirmer, Troj, Pferde,...) 2 1,34 1 2,80 1 54%
unbefugte Kenntnisnahme, Informa-
tionsdiebstahl, Wirtschaftsspionage 3 0,60 4 1,14 8 9
Software-Mingel/-Defekte 4 0,57 5 0,96 3 43%
Hacking (Vandalismus, Probing,
Missbrauch,...) 5 0,48 3 1,26 9 Do
Hardware-Mingel/-Defekte 6 0,40 8 0,32 4 38%
unbeabsichtigte Fehler von Externen 7 0,30 9 0,26 7 15%
hahere Gewalt (Feuer, Wasser,...) 8 0,24 11 0,04 9 8%
Manipulation zum Zweck
der Bereicherung 9 0,17 7 0,43 10 84
Mingel der Dokumentation 10 0,15 10 0,20 6 17%
Sabotage (inkl. Do) 11 0,12 B 0,55 11 A
Sonstiges 12 0,03 12 0,00 12 3%
Basis: 161 Antworten (Bedeutung), © 124 (Prognose), @ 128 (Schaden)

Abbildung 16: KES-Sicherheitsstudie 2004 [KES]

Bedienungsfehler

Die von Microsoft im Jahr 2004 in Auftrag gegebene KES-Sicherheitsstudie brachte zum
Vorschein, dass in 51% der befragten Unternehmen Betriebsausfille aufgrund von Irrtiimern
und Nachldssigkeiten ihrer Mitarbeiter bei der Bedienung der IT-Systeme auftraten. Der
Unterschied zwischen Bedienungsfehlern und Konfigurationsfehlern liegt im Folgendem:
Bedienungsfehler entstehen immer dann, wenn nicht nur einzelne Einstellungen vom
Benutzer falsch gemacht werden, sondern IT-Systeme oder IT-Anwendungen von ihm
falsch behandelt werden. Hiufig werden schiitzenswerte Informationen potenziellen

Angreifern so ungewollt durch Bedienungsfehler zur Verfiigung gestellt. Das konnen zum
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Beispiel Benutzernamen, Mailadressen, Passworter, Rechnernamen, Programmversionen,

Name und Version des verwendeten Betriebssystems, und vieles mehr sein.

Schwachstellen bei der Verwendung von Passwortern

Schwachstellen entstehen oft durch ein unzureichende Verwendung von Passwortern.
Passworter werden zur Authentifizierung von Benutzern oder flir Zugriffsregelung auf
Hardwarekomponenten eingesetzt. Ein Benutzer besitzt immer sowohl eine Kennung als
auch ein zugehoriges Passwort. Erst durch die kombinierte Eingabe dieses Paares bekommt
er Zugriff auf ein System, Programm oder einen Dienst. Die Sicherheit der Zugangs- und
Zugriffsrechteverwaltung eines Systems ist entscheidend davon abhéngig, ob das Passwort
korrekt gebraucht wird. Dabei ist es empfehlenswert, eine Regelung zum Passwortgebrauch

einzufithren und die Benutzer diesbeziiglich zu unterweisen [GSK_M2].

Selbst die Nutzung von komplexen Authentifikationsverfahren hilft wenig, solange von den
Benutzern nicht sorgfaltig mit den benétigten Zugangsmitteln umgegangen wird. Passworter
werden von Benutzern oft aus Bequemlichkeit an andere Benutzer weitergegeben. Innerhalb
von Arbeitsgruppen werden Passworter geteilt, um jedem Mitarbeiter den Zugriff auf
gemeinsam zu bearbeitende Dateien zu erleichtern. Der Zwang zur Passwortbenutzung wird
oft als lastig empfunden und dadurch unterlaufen, dass Passworter nie gewechselt werden,
oder alle Mitarbeiter dasselbe Passwort benutzen. Durch die Vielzahl verschiedener
Passworter und PINs konnen sich Benutzer diese oftmals nicht alle merken. Daher werden
Passworter immer wieder vergessen, was teilweise zu hohem Aufwand fiihrt, um mit dem
System weiterarbeiten zu konnen. Authentikationstoken koénnen ebenso verloren werden.
Der Verlust von Passwortern oder Token kann bei sehr sicheren IT-Systemen sogar dazu
fiihren, dass ein Zugang zu alle Benutzerdaten verloren geht. Passworter werden oft notiert,
damit sie nicht vergessen werden. Dies ist solange kein Problem, wie sie sorgfaltig, also vor
unbefugtem Zugriff geschiitzt, autbewahrt werden. Leider ist dies nicht immer der Fall. Ein
klassisches Beispiel ist die Passwortautbewahrung unter der Tastatur oder auf einem
Klebezettel am Bildschirm. Auch Authentikationstoken finden sich gerne unter der Tastatur
[GSK_G3].

In der Praxis haben sich Passworter bewdhrt, die aus ganzen Sitzen gebildet werden. Sie
bieten den Vorteil, dass sie leichter zu merken sind und gleichzeitig eine hohe Sicherheit
bieten. Zeichenweise verdnderter Sitze, wie "dIE bANANNE*3 durch 1/4 nIKOTIN" (32
Zeichen) oder die Verwendung der Anfangsbuchstaben eines Satzes ("Hd7Bsd7Z", gebildet
aus "Hinter den sieben Bergen sind die sieben Zwerge"), sind Beispiele fiir sehr sichere
Passworter [JZ].
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Gefihrdungen fiir E-Commerce-Anbieter:

o Ein E-Commerce-Anbieter muss zum einem bei der Wahl der verwendeten
Passworter angemessen vorgehen. So diirfen zum Beispiel keine "Standardpassworter"”, aus
einer werkseitigen Konfiguration, benutzt werden. Das trifft insbesondere auf IT-
Komponenten wie Router, Switche und Webserver zu. Gelangt ein Angreifer in den Besitz
eines Passwortes einer IT-Komponente, kann er dessen Konfiguration verdndern. Die
Szenarien die sich daraus ergeben sind abhingig von der entfiihrten Hardware. Wird die
Konfiguartion eines Routers durch ein erratenes Passwort von einem Angreifer verdndert,
kann es zu einer Umleitung von Internetverbindungen und bei Webservern zur Verdnderung

der Datenbestinde der Webseite kommen.

o Zum anderen miissen die Mitarbeiter im Umgang mit Passwortern geschult werden.
Die Unternehmenspolitik soll so transparent wie mdglich sein, so dass jeder Mitarbeiter sich
seiner Verantwortung gegeniiber des eigenen Passwortes bewusst ist. Gelingt es einem
Angreifer die Identitdt eines Mitarbeiters durch Kenntnis dessen Passwortes anzunehmen
kann er mit dessen Systemrechten agieren. Die Schidigungen, die sich daraus ergeben

konnen, reichen von Systemausféllen bis hin zu Datendiebstahl.

Administrative Fehler

Eine Reihe von Schwachstelle ergeben sich fiir einen E-Commerce-Anbieter aus Fehlern in
der Administration des IT-Systems. So stellen fiir den reguldren Betrieb nicht benétigte
Netzzugangsmoglichkeiten eine Bedrohung dar. Die Aufgabe eines Administrators liegt
darin, solche nicht bendtigten Schnittstellen im System zu deaktivieren. Eine fehlerhafte
Administration beeintridchtigt die Sicherheit eines IT-Systems, wenn dadurch IT-

Sicherheitsmafinahmen missachtet oder umgangen werden.

Ein weiteres Problem kann aus einer ungeniigenden Verwaltung der Zugangskonten
entstehen. Dies ist zum Beispiel dann der Fall, wenn Zugangskonten verwendet werden, die
mehr Zugriffsrechte besitzen als fiir ihre individuelle Téatigkeit unbedingt nétig wiére.
Hierdurch erhdht sich die Gefahr von Schéiden, die von einem entfithrten Benutzerkonto
oder durch Viren und Trojanischen Pferden verursacht werden konnen. Grundsitzlich

miissen alle Zugangskonten, die nicht mehr benétigt werden, deaktiviert werden.

Die Konfiguration von Betriebssystemen oder Systemprogrammen im Zustand ihrer
Auslieferung weist in den seltensten Fallen alle Merkmale einer sicheren Installation auf.
Wird von einem Administrator keine angemessene Anpassung an die konkreten

Sicherheitsbediirfnisse der E-Commerce-Firma vorgenommen, stellt dies eine Gefihrdung
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des Systems dar. Besondere Beachtung miissen Systemkomponenten finden, die im Falle
einer fehlerhaften Administration negativen Einfluss auf den Schutz anderer Systeme haben.
Desweiteren stellen Modifikation von Sicherheitseinstellungen und die Erweiterung von

Zugriffsrechten eine potentielle Gefdhrdung der Gesamtsicherheit dar.

Ist im IT-System des E-Commerce-Anbieters ein Datenbankmanagementsystem (DBMS)
enthalten, kann es hier zu weiteren administrativen Fehlern kommen. Diese kénnen in Form
von zu groBziigig vergebene Benutzerrechte, in unregelméBiger Datenbankiiberwachung

oder aber in einer mangelhaften Datensicherung bestehen.
Leichtgliubigkeit

Die Leichtglaubigkeit eines Menschen sollte bei der Betrachtung von Schwachstellen nicht
vernachléssigt werden. Sie ist die Grundlage von "Social Engineering Angriffen" und der
Verbreitung von Malware. So konnen Menschen leicht zu einem Klick auf eine infizierte
und ausfiithrbare Datei verleitet werden, wenn thnen eine Liebesbotschaft oder der Gewinn

eines Handys suggeriert wird.
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2.3 Risiko-Potentiale im E-Commerce-
Handel

Bisher wurde fiir jede Schwachstelle ein sehr konkretes und individuelles
Gefahrdungsschema fiir einen E-Commerce-Anbieter erstellet. Dieses Kapitel bietet nun ein
kurzes Zwischenresiimee, dass die verschiedenen Parteien bei einer E-Commerce-
Transaktion betrachtet und differenziert darlegt wo und welche individuellen
Bedrohungspotentiale vorliegen. Diese Bedrohungspotentiale werden im weiteren Verlauf
der Diplomarbeit benoétigt, da sie zu der spiteren Gewichtung der Kriterien beitragen. Wie
im realen Geschéftsleben, gibt es auch im Bereich des iiber das Internet abgewickelten
Handels mehrere agierende Parteien. Auf der einen Seite gibt es die Anbieter von
Dienstleistungen oder Giitern, die sogenannten Shopbetreiber. Auf der anderen Seite gibt es
die Kunden, die auf die angebotenen Dienstleistungen oder Giiter zugreifen. Zwischen
diesen beiden Parteien sind die Provider angesiedelt. Provider stellen dem Anbieter von E-
Commerce-Webseiten eine technische Infrastruktur zur Verfiigung. Die E-Commerce-
Anbieter greifen auf die Dienste und die Infrastruktur der Provider zuriick, um ihre
Webprisenz aufzubauen. Theoretisch wire es jedem E-Commerce-Anbieter moglich, seine
Webprisenz eigenstindig aufzubauen. In den seltensten Fillen ist dies aber wirtschaftlich
sinnvoll, da in der Regel die Provider {iber ein spezialisiertes Fachwissen und eine besser

ausgebaute Infrastruktur verfiigen. [JZ].

2.3.1 Kundensicht

Die Kunden einer E-Commerce-Transaktion kdnnen durch deren Nutzung in drei Bereichen
Schaden erleiden. Der erste Gefdahrdungspunkt betrifft Datenschutzrichtlinien, der Zweite
einen moglichen Schaden an ihrem Datenbestand und der dritte mogliche Schiden in

finanzieller Hinsicht.

Punkte die den Datenschutz betreffen sind iiberall dort zu sehen, wo von einem Kunden
personliche Informationen angegeben werden. Das sind Authentifizierungsdaten und
Informationen, die aus Cookie-Dateien entnommen werden konnen. Zu Beginn eines E-
Commerce-Geschéftsvorganges muss von einem Kunden eine Registrierung auf der
Webseite eines Shopbetreiber durchgefiihrt werden. Erst nach der Angabe von personlichen
Daten wie Name, Anschrift und Bankverbindung kann von einem Kunde einen Einkauf
getitigt werden. Wichtig fiir den Kunden ist wihrend dieses Vorganges die Frage, in wie

weit von dem E-Commerce-Anbieter verantwortungsvoll mit seinen personlichen Daten
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umgegangen wird. Dies bezieht sich insbesondere darauf, in welcher Form seine Daten zum
Shopbetreiber iibertragen und wie diese Daten dort anschlieBend archiviert werden. Quasi in
wie weit die Datenschutzrichtlinien eingehalten werden. Die einfachste Losung fiir einen
Kunden seine Registrierungsdaten zu {ibertragen, wire das Versenden zum Shopbetreiber
per E-Mail. Aufgrund von fehlendem Bedienkomforts und der grundsétzlich mangelhaften
Sicherheit von E-Mails ist diese Variante kaum verbreitet. Eine zweite Moglichkeit besteht
darin, dass der Kunde seine Daten in ein Webformular eintrégt. Dieses Formular ist in der
Bedienung fiir den Kunden sehr komfortabel, da es direkt auf der betreffenden Homepage
des gekauften Artikels integriert werden kann. Nachdem der Kunde das Formular ausgefiillt
hat, wird es mittels HTTP an den Shopbetreiber iibertragen. Dieses Verfahren bietet ein
hohes Mal} an Komfort fiir den Kunden, ist aber aufgrund der unverschliisselten HTTP-
Ubertragung nicht zu empfehlen. Die dritte Variante bietet die momentan praktikabelste und
sicherste Losung zur Dateniibertragung. Die komplette Kommunikation zwischen dem
Kunden und dem Anbieter wird mittels des HTTPS-Protokolls abgewickelt. Dieses
Protokoll gewahrleistet mit einer Verschliisselungstiefe wvon 128Bit eine sichere
Kommunikation. Fiir den Kunden ist diese Alternative folglich die wiinschenswerteste. Hier
kann er sicher sein, dass vertrauensvoll mit seinen Daten umgegangen wird. Es gestaltet sich
problematisch fiir einen Kunden, an Informationen zu gelangen wie die Speicherung seiner
Daten im Anschluss an die Transaktion von dem Betreiber des E-Shops vorgenommen wird.
Die Ubertragung der Daten zum Shopbetreiber kann der Kunde noch selbst aktiv absichern
bzw. eine sichere Ubertragung an ihren Merkmalen erkennen. Wie jedoch ein Shop mit
seinen personlichen Daten umgeht, nachdem diese zu ihm iibertragen worden sind, ist fiir
den Kunden kaum mehr nachvollziehbar. Hier stellt sich die Frage, wie sicher die Daten
gelagert werden und wie der Shop mit den Daten in Hinsicht auf Customer Relationship

Management (CRM) und generellen Data Mining Methoden umgeht.

Die Gefahrdung fiir einen Kunden betreffend einem Schaden an seiner IT-Ausstattung, geht
vor allen Dingen von den aktiven Inhalten in den verwendeten Webseiten des Shops aus. In
Kapitel 2.1.3 wurden aktive Inhalte vorgestellt. Es handelt sich um kleine, in Webseiten
integrierte Programme. Sie werden im Webbrowser des Besuchers der Internetseite
ausgefiihrt, also lokal auf dessen Rechner. Aktive Inhalte werden von den Anbietern von
Internetseiten angelegt, um dem Besucher einen Mehrdienst anzubieten. Gelingt es einem
Angreifer, den Code der aktiven Inhalte auf den Webservern der Anbieter zu verdndern, so
konnen die Computer der Besucher der Webseite infiziert werden.

Die Gefdhrdung geht aber nicht nur davon aus, dass der Code von Angreifern verdndert
wird. Schon im Vorfeld kénnen durch eine nachldssige Programmierung des Codes des
aktiven Inhalts Fehler entstehen. Aus jedem fehlerhaftem Code kann wiederum eine

Angriffsstelle entstehen.
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Ein finanzieller Schaden ist in so weit moglich, dass durch eine Fahrldssigkeit des
Shopbetreibers die Daten eines Kunden entwendet werden konnen. Gelangt ein Angreifer
iiber diesen Weg an Bank- der Kreditkartendaten kann er mit der gestohlenen Identitit

Waren einkaufen.

2.3.2 Anbietersicht

Technische Sicherheit bedeutet flir einen Anbieter zuallererst, dass sein Web-Shop
ausfallsicher sein muss. Er kann nur Geld erwirtschaften, wenn die Kunden seinen
Webauftritt nutzen kdnnen. Ein Anbieter von E-Commerce-Webseiten hat desweiteren die
Problematik, im Gegensatz zu dem Endkunden, dass bei der Fillung von Entscheidungen,
stets wirtschaftlich gehandelt werden sollte. So muss er fiir jedes technische Risiko zuerst
die Kosten zu deren Behebung und dem daraus folgenden Nutzen gegeniiberstellen.
Miihsam fiir einen E-Commerce-Anbieter gestaltet sich die Erfassung aller Kosten, die zur
Erreichung der IT-Sicherheit anfallen. Die Erfassung der Kosen wird erschwert durch den
Umstand, dass sich die Sicherheitsanforderungen kontinuierlich &ndern. Das macht eine
andauernde Nachbesserung nétig. Zuséitzlich konnen im Laufe der Zeit neue, bisher
unbekannte Bedrohungen auftreten. Generell sind die moglichen Schadenszenarien, die ein
Anbieter von E-Commerce-Webseiten ereilen konnen, von wesentlich groBerer Tragweite

als die mdglichen Szenarien eines Kunden.

Wurde bereits versucht auf dem Web-Server... ja
Seiten zu verdndern (Vandalismus) 22%
Daten auszuspionieren 17%
Daten zu loschen 9%
Daten in betrtigerischer Absicht zu manipulieren 7%
Angebote lahmzulegen (Denial of Service) 27%
nichts von alledem 56%
Basis: 124 Antworten

Abbildung 17: Angriffe auf Web-Server [KES]

Dieses hohe Risiko kann aus der KES-Studie kann entnommen werden. Nahezu die Hélfte
der befragten Unternehmen sind schon das Opfer von Angriffen oder Angriffsversuchen
gewesen. Die Bandbreite der Angriffe reicht von weniger gefihrlichem Vandalismus,
Defacement-Attacken bis hin zu dem "Abschieflen" von ganzen Webangeboten. Dies wiirde

einen E-Commerce-Shop besonders hart treffen.
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Die Szenarien konnen in ihren Auswirkungen beziiglich eines E-Shops in acht Kriterien

eingeordnet werden:

e Imageverlust

Ein E-Commerce-Anbieter ist durch SQL-Angriffe, Cross-Site-Scripting oder andere
Attacken fortwéhrend der Gefahr ausgeliefert, dass seine Webpridsenz verdndert werden
kann. Durch schméhende oder verleumderische Verfremdung seiner Webpriasenz kann ihm
ein Imageschaden zugefiigt werden. Dabei wird zwischen ungerichtetem Vandalismus und
Attacken mit betriigerischer Absicht unterschieden. Vandalismus zielt darauf ab, die Seite
verleumderisch zu verfremden. Betriigerische Manipulationen zielen dagegen darauf ab,

dem Unternehmen einen direkten wirtschaftlichen Schaden zu zufiigen.

Das Image, das ein Anbieter in der Offentlichkeit besitzt, ist ein wichtiges Kriterium anhand
dessen Kunden ihre Kaufentscheidung féllen. Ein Anbieter von E-Commerce-Webseiten
kann stark an Image verlieren, wenn bekannt wird, dass er technische Probleme hat. Das

konnen sowohl technische Pannen sein, wie auch ein unsachgeméfer Umgang mit Daten.

e Verstofle gegen Gesetze, Vorschriften oder Vertrige

Durch den unsachgemiflen Umgang mit Daten oder technischen Mitteln kann gegen
bestehende Gesetze verstoBen werden. So kann zum Beispiel ein E-Shop gegen das
Datenschutzgesetz oder das Urheberrecht verstoffen. Gleiches gilt auch im Umgang mit
Vertrdgen. Regressforderungen von Kunden konnen auftreten, wenn der Shopbetreiber

aufgrund von technischem Fehlverhalten gegen abgeschlossene Vertrage verstoft.

Kriterien zur sehr wichtig | un- Vergl.- Vgl.-W.
Risikobewertung wichtig wichtig | wert 2002
Verstole gegen Gesetze,

Vorschriften oder Vertrige 48% 44% 8% 1,40 1,47
Imageverlust 50% 36% 15% 1,35 1,51
Schaden bei Dritten/

Haftungsanspriiche 43% 42% 16% 1,27 1,11
direkter finanzieller Schaden

durch Manipulationen an

finanzwirksamen Informationen 38% 494, 12% 1,26 1,36
Verzogerung von Arbeitsabliufen 339 55% 12% 1,21 1,35
indirekte finanzielle Verluste

(z. B. Auftragsverlust) 36% 42% 220 1,14 0,98
direkter finanzieller Schaden

an Hardware u. A. 12% 500% 37% 0,75 0,97
Verstofie gegen interne Regelungen 9% 54% 37% 0,72 0,85

Basis: @ 135 Antworten

Abbildung 18: Kriterien zur Risikobewertung [KES]
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e Direkter wirtschaftlicher Schaden

Durch Datenspionage kann einem E-Commerce-Unternehmen ein wirtschaftlicher Schaden
zugefiigt werden. Es konnen interne Informationen, wie Einkaufspreise von Waren, aber
auch interne Wirtschaftsdaten, wie Quartalszahlen, die Liquiditit und dhnliches ausspioniert
werden. Desweiteren wird durch die Manipulation finanzwirksamer Informationen einem E-
Commerce-Unternehmen ein direkter wirtschaftlicher Schaden zugefiigt. Manipulationen
kénnen von boswilligen externen Angreifern, aber auch von internen Mitarbeitern
ausgefiihrt werden. Hier heiflt ab zu schétzen, dass auf der einen Seite an kritischen Stellen
durch den richtigen Einsatz von technischen Mitteln dieses Risiko minimiert wird. Auf der
anderen Seite kann, gerade wenn diese Mittel nicht fachgerecht eingesetzt werden, einem
boswilligen Angreifer erst ein Angriff ermdglicht werden. Durch den unsachgemifB3en
Einsatz von technischen Mitteln kann es sogar vorkommen, dass eigene interne Mitarbeiter

unwissentlich einen Schaden anrichten.

e Haftungsanspriiche

Entsteht einem Kunden oder einem Vertragspartner ein Schaden oder ein Geschéftausfall
durch die Nutzung des Webangebotes, so kann der Anbieter, wenn er fahrldssig gehandelt
hat, hierfiir haftbar gemacht werden. Um dies auszuschlieBen, ist ebenfalls auf eine
technisch einwandfreie Infrastruktur zu achten. Gleiches gilt, wenn der Anbieter einem
Vertrag nicht nachkommt. Tritt das Szenario ein, dass der Anbieter zum Beispiel aufgrund
eines Ausfalls der Datenbank einem Kunden keine Ware liefern. Dann kann dieser in Folge
nicht produzieren und es sind Haftungsanspriiche zu befiirchten wenn der Anbieter

grobfahrléssig gehandelt hat.

e Direkter finanzieller Schaden an der IT-Ausstattung

Parallel zu finanziellen Schiaden durch Manipulationen an Datenbestdnden besteht fiir einen
E-Commerce-Anbieter die Gefahr eines direkten finanziellen Schadens an der Hardware
oder anderen technischen Einrichtungen. Fillt zum Beispiel aufgrund eines DoS-Angriffes
ein Server wegen Uberhitzung dauerhaft aus, bedeutet dies fiir das Unternehmen ein direkter

finanzieller Schaden.
e Verzogerung von Arbeitsabliufen

Wird das IT-System eines Unternehmens durch eine Wurmattacke so stark ausgelastet, dass
ein wirtschaftliches Arbeiten der Mitarbeitern nicht mehr moglich ist, kann es zu
Verzogerungen von Arbeitsabldufen kommen. Ein anderes Beispiel wéire, wenn die

Datenbank aufgrund eines Ausfalls mittels eines Backup wiederhergestellt werden muss und
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es wihrend dieser Zeit zu Verzogerungen kommt. Generell lésst sich festhalten, dass viele

technische Schwachstellen Auswirkungen auf Produktionsabliaufe haben kénnen.

o Indirekte finanzielle Verluste

Verliert ein E-Commerce-Unternehmen aufgrund von technischen Ausfillen einen
moglichen Auftrag eines Kunden, so bedeutet dies ein indirekter finanzieller Verlust.
Finanzielle Verluste gehen ebenfalls indirekt aus einem Imageverlust und anderen, die

Produktion verzogernden Ereignissen, hervor.

e Verstofle gegen interne Regelungen

Durch den unsachgeméfen Einsatz von IT-Mitteln konnen Mitarbeiter gegen interne
Richtlinien verstoBen. Das kann ein nicht alle 30 Tage aktualisiertes Passwort, ein
unsachgeméfBer Umgang mit Daten, oder die eigenméchtige Installation von Software im

System sein.

2.3.3 Providersicht

Das Risikopotential eines Providers ist stark von seinen Kunden, in diesem Fall den E-
Commerce-Anbietern, und deren Verhalten abhingig. Generell verfiigt ein Provider {iber
bessere Kenntnisse, als die Anbieter, zur Absicherung von Webauftritten und bietet diese
iber Dienste seinen Kunden an. Problematisch wird es, wenn ein Kunde diese
Moglichkeiten nicht oder nur unzureichend ausnutzt. So kann ein Kunde, der Opfer eines
DoS-Angriff wurde, das ganze Netzwerk seines Providers in Mitleidenschaft ziehen. In der
Praxis ist es {iblich, dass die Webpriasenzen mehrerer Kunden, auf einem Webserver liegen.
Wird dieser Webserver durch einen DoS-Angriff auf einen der Kunden ausgelastet, kann es
passieren, dass auch die Webseiten der anderen Kunden nur noch eingeschriankt oder gar
nicht mehr erreichbar sind. Ein Provider sollte folglich dafiir sorgen, dass seine Kunden sich
an Sicherheitsrichtlinien halten. Da dies von dem Provider nur schwer iiberpriift werden
kann, werden derartige Sicherheitsiiberpriifungen in der Regel durch Mehrwertdienste vom

Provider angeboten.

60



3. Diskussion bestehender Kriterienkataloge 61

3. Diskussion bestehender
Kriterienkataloge

In den vorangegangen Kapiteln konnten die technischen Schwachstellen von E-Commerce-
Auftritten aufgezeigt werden. Zusatzlich wurden den beteiligten Parteien jeweilige
Bedrohungspotentiale zugeordnet. Der ndchste Schritt bestand darin, aus diesen technischen
Risiken einen geeigneten und automatisierbaren Kriterienkatalog zu erstellen. Diese
Aufgabe wird durch die Bedrohungspotentiale der einzelnen Schwachstellen unterstiitzt. Die
Schwachstellen ermoglichen eine sinnvolle Gewichtung und Einordnung der Kriterien. Als
Ausgangs- und Vergleichsbasis fiir den zu erarbeitenden Kriterienkatalog konnen

bestehende Kriterienkataloge herangezogen werden.

Kriterienkataloge werden vorwiegend von Unternechmen genutzt, um aussagekréftige
Resultate iiber die Sicherheit ihrer IT-Systeme zu erwerben. Zusitzlich konnen Betreiber
von Webseiten Zertifikate erlangen, bzw. auch selber als Zertifizierer agieren. Der zu
prifende Kunde modchte die Kriterien des Kataloges erfiillen und dadurch die
Voraussetzungen zur Erlangung eines Zertifikates erreichen. Von diesem Zertifikat erhofft
er sich einen Imagegewinn, verbunden mit einem wirtschaftlichen Vorteil. In der Praxis
haben sich mehrere Kriterienkataloge etabliert. Herausgeber sind verschiedenste
kommerzielle Firmen oder Organisationen. Zudem wird zwischen offiziellen und

inofiziellen Stellen unterschieden.

Commen Criteria

0% 25% 50% 75% 100%

B befasst M nicht befasst [l unbekannt

Basis: @ 149 Antworten

Abbildung 19: Bekanntheitsgrad von Kriterienkatalogen [KES]
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3.1 Orange Book (TCSEC) ~

Als einer der ersten Kriterienkataloge wurde Anfang der 80er Jahre die "Trusted Computer
Systems Evaluation Criteria" (TCSEC) in den USA entwickelt. Herausgeber des Standards
war die US-Regierung. TCSEC ermdglicht die Bewertung und Zertifizierung der Sicherheit
von Betriebssystemen, Netzwerkkomponenten und einzelner Anwendungen. Der TCSEC-
Katalog, auch Orange Book genannt, stuft gepriifte Systeme grob in vier verschiedene
Sicherheitsklassen ein. Die Klasse A bildet die hochste erreichbare Sicherheitsklasse und die
Klasse D die niedrigste erreichbare Klasse. Die Priitkriterien waren duflerst monoton auf die
Vertraulichkeit der Datei und Benutzerverwaltung ausgerichtet.

Aufgrund seiner monotonen Ausrichtung auf das einzige Kriterium der Vertraulichkeit der
Datenhandhabung und seinem inzwischen fortgeschrittenen Alter ist das Orange Book als
Quelle fiir den zu erarbeitenden Kriterienkatalog eher ungeeignet. Fiir E-Commerce-Seiten
bietet es nur die Moglichkeit die interne Handhabung bei der Datenhaltung (Speicherung,
Backup, ...) zu iiberpriifen. Eine Uberpriifung der Sicherheit der eigentlichen Webseite und
deren Anwendungen ist nicht mdglich. Gleichzeitig gewihrt es jedoch aufgrund dieser
einfachen Struktur einen guten ersten Einblick darauf, wie ein Kriterienkatalog aufgebaut
werden kann [BSI IT].

TCSEC 4 Sicherheitsklassen (A-B-C-D)
Abstufungen nach Vertraulichkeit bei der Datei- &
Benutzerverwaltung

Tabelle 3: TCSEC Klassen

3.2 White Book (ITSEC) ~

Zehn Jahre spéter, Anfang der 90er Jahre, wurde in Europa der "Information Technology
Security Evaluation Criteria" (ITSEC) Standard verdffentlicht. Die deutsch Ubersetzung des
Titels bedeutet in etwa: Kriterien fiir die Bewertung der Sicherheit von
Informationstechnologie und hat das Ziel IT-Systeme auf deren Vertraulichkeit, Integritét
und Verfiigbarkeit zu iiberpriifen. Inhaltlich ist das White Book stark an den é&lteren
deutschen ITSK-Standard angelehnt. Gepriift werden die Art der Datenspeicherung und die
verwendete Computerarchitektur. Verglichen mit dem Orange Book ist das White Book bei
der Auswahl der Kriterien eine Generation fortschrittlicher und bietet eine differenziertere
Einteilung der getesteten Systeme in Klassen.

Es existieren zwei Hauptklassen. Jeder dieser beiden Klassen wird wiederum in speziellere

Ebenen unterteilt. Die erste Hauptklasse deckt Sicherheitsgrundfunktionen iiber 10
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unterschiedlichen Ebenen ab. Die einzelnen Ebenen stehen fiir die jeweils umgesetzten
Sicherheitsanforderungen. Die zweite Hauptklasse beurteilt die Qualitdit und die
Vertrauenswiirdigkeit. Die Ebenen gibt zwei Kriterien wieder. Zum einem in wie weit die
korrekte Funktionsweise des verwendeten IT-Systems erreict wurde und gleichzeit die
Wirksamkeit der eingesetzten Mechanismen. Fiir den zu erarbeitenden Kriterienkatalog ist
der ITSEC-Standard inzwischen aufgrund seiner eingeschrinkten Kriterienauswahl
ungeeignet. Dieser wurde in der Praxis durch den Common Criteria Katalog ersetzt.
Aufgrund dessen ist, wenn iiberhaupt, der Common Criteria Katalog als Quelle und

Ausgangsbasis fiir den zu erarbeitenden Kriterienkatalog geeignet [LH_A].

ITSEC Klasse Sicherheitsanforderungen (10 Unterklassen mit

1 den jeweils umgesetzten
Sicherheitsgrundfunktionen)

ITSEC Klasse Qualitat & Vertrauenswirdigkeit (Korrektheit

2 & Funktionsweise des Systems, 6 Unterklassen)

Tabelle 4: ITSEC Klassen

Systeme, die nach den ITSEC-Kriterien auf die Richtigkeit ihrer Implementierung bewertet

wurden, werden in sechs Klassen unterteilt:

EO | Unwirksam

El | Informelle Spezifikation der Architektur, Funktionstest,
gezielte Angriffe

E2 | zusdtzlich informelle Beschreibung des Feinentwurfs
(Detailspezifikation)

E3 | Analyse des Quellcodes bzw. des Hardwarelayouts

E4 | Formales Sicherheitsmodell, semiformale
Detailspezifikation

E5 | Detailspezifikation muss nachvollziehbar auf Quellcode
abbildbar sein

E6 | zusdtzlich formale Spezifikation und Analyse der
Architektur (Verifikation)

Tabelle 5: ITSEC Implementierungsklassen

4 common Criteria

3.3 Common Criteria

Der vollstindige Titel lautet "Common Criteria for Information Technology Security
Evaluation". Common Criteria 10ste sowohl den veralteten europdischen ITSEC-, als auch
den amerikanischen TCSEC-Standard ab. Ubersetzt man den Titel ins Deutsche wiirde die
Bezeichnung in etwa wie folgt lauten: Gemeinsame Kriterien flir die Bewertung der
Sicherheit von Informationstechnologie. In der Literatur werden meist die kiirzeren Formen
"Common Criteria" oder "CC" verwendet. Das Merkmal, dass den Common Criteria-
Standard von anderen Standards hervorhebt ist seine Internationalitit. An dem Common

Criteria-Projekt sind bedeutende Industrielinder wie Deutschland, Frankreich,
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Grofbritannien, Kanada, die Niederlande und die USA beteiligt. Deutschland wird durch
das Bundesamtes fiir Sicherheit in der Informationstechnik vertreten. Die internationalen
Wurzeln des Common Criteria-Projektes vermeiden das Komponenten oder ganze Systeme

in verschiedenen Landern mehrfach zertifiziert werden miissen.

Der Standard besteht in seinen Grundziigen aus einer Vielzahl von Kriterien. Diese
normierten Kriterien ermdglichen eine international vergleichbare Bewertung und
Zertifizierung der Sicherheit von Computersystemen im Hinblick auf Datensicherheit und
Datenschutz. Die aktuelle Version 3.1 des Common Criteria wurde im September 2006 von
der Staatengemeinschaft im internationalen Common Criteria Anerkennungsabkommen

verabschiedet. Der aktuelle Common Criteria Standard besteht aus drei Kapiteln:

Das erste Kapitel beginnt mit einer Einfilhrung in der die Grundlagen der IT-
Sicherheitsevaluation und der allgemeine Geltungsbereich der CC erlautert werden. In den
Anhédngen werden die grundsétzlichen Sicherheitsanforderungen eines Gegenstandes, auch
Target Of Evaluation genannt (TOE), vorgestellt. Ferner beinhaltet das Kapitel verschiedene
Sicherheitsmodelle fiir unterschiedliche Produktklassen. Jedes dieser Modelle beschreibt
Schutzprofile, die fiir gewisse Klassen von Produkten abgestimmt wurden. Fiir besonders
Schutz bediirftige Produkte, sogenannte "Security Targets" (ST) oder dhnliche Sonderfille,

enthilt das erste Kapitel zusétzlich spezialisierte Sicherheitsvorgaben.

Das zweite Kapitel listet in einem umfangreichen Katalog die funktionalen
Sicherheitsanforderungen an die verwendeten Bausteine einer IT-Infrastruktur auf
("Functional Requirements"). Das Kapitel stellt ein empfohlenes Angebot fiir die
Beschreibung der Funktionalitit eines Produktes bzw. Systems dar, von dem jedoch in
begriindeten Fillen abgewichen werden kann. Zusétzlich werden Zusammenhinge zwischen
Bedrohungen, Sicherheitszielen und funktionalen Anforderungen aufgezeigt. Es ermdglicht
eine Bewertung der Funktionalitit und des Funktionsumfang des betrachteten Systems
[BSI_CC].

Das dritte Kapitel des Common Criteria Kataloges listet die einzelnen Anforderungen an die
Vertrauenswiirdigkeit der eingesetzten Bausteine auf ("Assurance Requirements"). Durch
die Umsetzung der Anforderungen wird parallel die Qualitit des betrachteten Systems
wiedergegeben. Die Qualitit wird von zwei wesentlichen Indikatoren bestimmt. Zum einem
die Wirksamkeit der verwendeten Methoden und zum anderem die der Korrektheit der
Implementierung. Ist die Qualitdit des Systems hoch, kann ihm eine hohe
Vertrauenswiirdigkeit zugesprochen werden. Ist die Qualitit gering, kann das System nur als

eingeschrinkt vertrauenswiirdig bezeichnet werden. Ein Evaluationsergebnis wird in den
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Common Criteria immer auf Basis einer Vertrauenswiirdigkeitsstufe (EAL) dargestellt,

eventuell ergdnzt durch weitere Anforderungen.

EAL1 | funktionell getestet

EAL2 | strukturell getestet

EAL3 | methodisch getestet und tberprift

EAL4 | methodisch entwickelt, getestet und durchgesehen
EALS | semiformal entworfen und getestet

EAL6 | semiformal verifizierter Entwurf und getestet
EAL7 | formal verifizierter Entwurf und getestet

Tabelle 6: Common Criteria EAL-Stufen

ccC Grundsatzliche Sicherheitsanforderungen von/an
Teil 1 | Systembausteine (n)
CcC Funktionale Sicherheitsanforderungen (Bewertung der
Teil 2 | Funktionalitat & des Funktionsumfanges)
CC Qualitative Bewertung des Systems (Methoden &
Teil 3 | Implementierung)
-> Vertrauen (hoch - niedrig) - 7 EAL Stufen

Tabelle 7: Common Criteria Klassen

Basis fir die Vertrauenswiirdigkeitsbewertung sind im CC-Katalog sieben
Vertrauenswiirdigkeitsstufen. In ITSEC wird das Vertrauen in das System in sechs Stufen

die unterteilt. Die CC Stufen entsprechen inhaltlich in etwa den E-Stufen der ITSEC.

CC-EAL2 entspricht ITSEC-E1

CC-EALTY entspricht ITCEC-E6

EALLI ist in der Hierarchie unterhalb von E1 einzuordnen und wurde entwickelt, um den
Zugang zur Evaluation zu erleichtern[BSI_CC].

Neben dem  eigentlichen Kriterienkatalog gibt es  zusdtzlich noch eine
Evaluationsmethodologie ("Common Methodology for Information Security Evaluation
CEM"), durch die einem Anwender die Umsetzung des Kriterienkataloges erleichtert
werden [Bu CC].

Werden die Common Criteria und ITSEC verglichen, so erscheinen beide in ihrem Aufbau
in vielen Punkten iibereinzustimmen. Beide Kriterienkataloge erlauben eine getrennte
Priifung und Bewertung der Funktionalitit und der Vertrauenswiirdigkeit von IT-Systemen.
Aufgrund ihrer nahen Verwandtschaft ist dies auch verstindlich. Die CC sind jedoch
erheblich umfangreicher. So bieten sie mit etwa 150 detaillierten Funktionalitits-
komponenten konkretere Funktionalitdtskriterien als die ITSEC. Beiden gleich ist die
Moglichkeit, dass weitere sicherheitsspezifische Funktionen evaluiert werden konnen, die

nicht explizit in den Kriterien aufgelistet sind.
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3.4 IT-Infrastructure-Library (ITIL) -

Die IT-Infrastruktur-Library stammt aus GroBbritannien. Sie beschreibt die fiir den Betrieb
einer IT-Infrastruktur notwendigen Prozesse. Die vorgestellten Prozesse orientieren sich
weniger an der verwendeten Technik, sondern haben ihren Schwerpunkt in der Betrachtung
der durch den IT-Betrieb erbrachten Dienstleistungen. ITIL ist folglich kein technischer
Kriterienkatalog im eigentlichen Sinne. Vielmehr ist ITIL eine Literatursammlung anhand

derer ein IT-Service-Management aufgebaut werden kann.

Zum derzeitigen Zeitpunkt hat sich in IT-Betrieben der Einsatz von ITIL weit verbreitet. Die
starke Verbreitung von ITIL fiihrte dazu, dass sich eine gemeinsame Terminologie fiir das
IT-Service-Management herausbilden konnte. Dies hat den Vorteil, dass die
Kommunikation zwischen IT-Abteilungen, sowohl innerhalb eines Unternechmens als auch
unternehmensiibergreifend, vereinfacht wurde. Die starke Verbreitung von ITIL zeigt, dass
sich unter den Verantwortlichen ein starkes Bewusstsein fiir das Thema entwickelt hat. ITIL
hat grundsétzlich nicht den Anspruch, eine endgiiltige und umfassende Standardisierung zu
schaffen. Die Literatursammlung verfolgt vielmehr einen sogenannten Best-Practice-Ansatz.
Dabei werden in der Praxis erfolgreiche Modelle und Organisationsformen so beschrieben,
dass jede Organisation sie beliebig adaptieren und auf ihre Bediirfnisse zuschneiden kann.
ITIL beschreibt nicht wie etwas getan werden muss, sondern nur was getan werden sollte.
Preis dieser Flexibilitit ist allerdings die Ungenauigkeit der Beschreibungen, so dass bei der
Umsetzung konkretisierende Sekundérliteratur oder das Wissen erfahrener Berater

hinzugezogen werden muss [BSI_ITIL].

Die IT-Infrastruktur-Library in der zweiten Version aus dem Jahr 2003, besteht aus sieben
Kernpublikationen und einem ergidnzenden Teil. Fiir den zu erarbeitenden Kriterienkatalog

ist das Kapitel 3, Security Management, von besonderem Interesse:

Service Support
Service Delivery
Security Management

b

ICT (Information and Communications Technology) Infrastructure
Management

Application Management

Planning to Implement Service Management

The Business Perspective

N w

Software Asset Management

Wird die IT-Infrastruktur-Library in Zusammenhang mit dieser Diplomarbeit und dem Ziel

einen Kriterienkatalog zu erstellen, der die technische Sicherheit einer E-Commerce-

66



3.5. BSI IT-Grundschutz-Kataloge 67

Webseite automatisiert nach festgelegten Kriterien untersucht, ist die dritte Kernpublikation,
Security Management, von besonderem Interesse. Das Kapitel besteht aus einer
Textsammlung, die sich mit der Einfilhrung und Durchsetzung eines definierten
Sicherheitsniveaus fiir ein IT-System beschéftigt. Dabei wird ausfiihrlich auf die Teilgebiete
Vertraulichkeit, Integritit und Verfiigbarkeit eingegangen. Um sowohl die internen, als auch
die kundenspezifischen Wiinsche des bendtigen Sicherheitslevels zu ermitteln, ist eine
Risikoanalyse notwendig. Der minimale, interne Sicherheitsanspruch wird dabei als IT-
Grundschutz ~ bezeichnet. = Dariiberhinausgehende  Anspriiche des Kunden an
Sicherheitsbediirfnisse miissen individuell erarbeitet werden. Aufgrund der automatisierten
Abarbeitung von vorher festgelegten Kriterien, wird der Kriterienkatalog im Vorfeld keine
individuelle Risikoanalyse eines Unternehmens durchfiihren kdnnen. Somit ist ein Einbezug
der ITIL-Kriterien in den zu erarbeitenden Kriterienkatalog nur eingeschrinkt realisierbar.
Miteinbezogen werden kann der interne, minimale Sicherheitsanspruch, der als IT-
Grundschutz bezeichnet wird. Dieser IT-Grundschutz wird jedoch von dem im néichsten
Unterkapitel vorgestellten BSI-Grundschutz-Katalog bzw. dem darauf folgenden BSI-

Penetrationstest effektiver gewéhrleistet.

ITIL (Security Management) Vertraulichkeit, Integritat und
Verfligbarkeit

Tabelle 8: ITIL Klassen

3.5 BSIIT-Grundschutz-Kataloge #

In den IT-Grundschutz-Katalogen werden standardisierte SicherheitsmaBinahmen fiir
typische IT-Systeme vorgestellt. Das Ziel dieser IT-Grundschutz-Empfehlungen ist es,
durch geeignete Anwendung von organisatorischen, personellen, infrastrukturellen und
technischen Sicherheitsmaflnahmen ein Sicherheitsniveau fiir IT-Systeme zu erreichen, das
fiir den normalen Schutzbedarf angemessen und ausreichend ist und als Basis fiir
hochschutzbediirftige IT-Systeme und IT-Anwendungen dienen kann. Die besondere Stirke
ist dabei die strikte Systematik des Vorgehens. Mit dem Grundschutz-Tool (GSTOOL),
steht zudem eine Software zur Verfiigung, die den IT-Sicherheitsbeauftragten bei der

Anwendung der MaBnahmen aus den IT-Grundschutzkatalogen umfassend unterstiitzt.

Das IT-Grundschutzhandbuch setzt sich im Baukastenprinzip aus einer Einleitung und drei
umfangreichen Katalogen zusammen. Da sich das Handbuch ebenso an ungeiibte Nutzer
richtet, bietet die Einleitung Herangehensweisen an den IT-Grundschutz, Begriffs- und
Rollendefinitionen sowie einen Glossar. Die einzelnen Bausteine spiegeln typische Bereiche
des IT-Einsatzes, wie beispielsweise Client-Server-Netze, bauliche Einrichtungen oder,

Kommunikations- und Applikationskomponenten wieder. In jedem Baustein wird zunichst
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die zu erwartende Gefahrdungslage beschrieben. Um dem Anwender eine Gewichtung der
Bausteine zu ermoglichen, werden sowohl die typischen Gefahrdungen als auch
pauschalisierte Eintrittswahrscheinlichkeiten beriicksichtigt. Hieraus kann der Anwender
eine individuelle Gefiahrdungslage ableiten. Diese Gefdhrdung ist die Grundlage, auf der ein
spezifisches MaBnahmenbiindel aus den Bereichen Infrastruktur, Personal, Organisation,

Hard- und Software, Kommunikation und Notfallvorsorge generiert wird [GSK B2].

‘ IT-Grundschutz-Kataloge ‘

B5. Anwendungen

Bausteine der Gefahrdungs- MalRnahmen-
IT-Sicherheit kataloge kataloge
‘ B1. Ubergeordnete Aspekte ‘ G1. Hohere Gewalt ‘ ‘ M1. Infrastruktur ‘
‘ B2. Infrastruktur ‘ ‘ G2. Organisatorische Mangel ‘ ‘ M2. Organisation ‘
‘ B3. IT-Systeme ‘ ‘ G3. Menschliche Fehlhandlungen ‘ M3. Personal ‘
‘ B4. Netze ‘ ‘ G4. Technisches Versagen ‘ ‘ M4. Hard- & Software ‘
| | | | |

G5. Vorsatzliche Handungen ‘ M5. Kommunikation

M6. Notfallvorsorge

Abbildung 20: Aufbau IT-Grundschutz-Katalog

Jeder der drei Kataloge des IT-Grundschutz-Kataloges setzt sich aus einer Sammlung von
Dokumenten zusammen. Diese Dokumente beschéftigt sich mit spezifischen Themen.

Ein Dokument, dass einem der drei Kataloge angehort, wird durch ein individuelles Kiirzel
gekennzeichnet. Zu diesem Zweck wird die folgende Strukturierung verwendet: Zunichst
wird in einem Dokument die Kataloggruppe genannt. B steht fiir Baustein, G fiir
Gefihrdung und M fiir MaBinahme. Danach folgt die Nummer der Schicht, die dieses
Katalogelement in seinem Katalog betrifft, anschlieBend die fortlaufende Nummer innerhalb
der Schicht. Nachdem der prinzipielle Autbau des IT-Grundschutz-Kataloges vorgestellt

wurde, werden im Anschluss die einzelnen Inhalte der Kataloge betrachtet.

Bausteine

Das zentrale Element des IT-Grundschutz-Kataloges sind die Bausteine. Der Aufbau der
einzelnen Bausteine ist im Prinzip dhnlich und folgt, wie auch die weiteren Kataloge, einem
Schichtenmodell. Jeder Baustein beginnt mit einer kurzen Beschreibung der betrachteten
Komponente, der Vorgehensweise, sowie einem Uberblick iiber die Gefihrdungslage und
die zugehorige Malinahmenempfehlungen. Durch die Einteilung in Schichten lassen sich die
von der jeweiligen Schicht betroffenen Personengruppen klar eingrenzen. Die erste Schicht
spricht das Management an (Ubergeordnete Elemente). Haustechniker werden von der
zweiten  Schicht angesprochen (Infrastruktur). Die dritte Schicht wird von

Systemadministratoren abgedeckt (IT-System-Schicht). Die vierte Schicht fillt in den
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Aufgabenbereich der Netzwerkadministratoren (Netzwerkschicht) und die fiinfte in den der
Anwendungsadministratoren und der IT-Nutzer (Anwendungsschicht). Die Mallnahmen
oder Gefdhrdungen, die in einem Baustein vorgestellt werden, konnen ebenso fiir andere,
zum Teil auch komplett unterschiedliche Bausteine relevant sein. So entsteht eine

Vernetzung der einzelnen Komponenten des Grundschutzhandbuchs.

Baustein (Komponente) — Vorgehensweise — Gefdhrdungslage — MaBnahmen |

Gefihrdungskataloge

In diesem Bereich enthélt der IT-Grundschutz-Katalog die ausfiihrlichen Beschreibungen
der Gefahrdungen, die in den einzelnen Bausteinen als Gefdahrdungslage genannt wurden.
Ebenfalls, wie der bereits kennen gelernte Aufbau der Bausteine, folgt der
Gefahrdungskatalog dem allgemeinen Aufbau nach Schichten. Zur Erreichung eines
Grundschutzes in einem [T-System ist nach Aussagen des BSI, dass in diesen Katalogen
zusammengestelltes Wissen nicht unbedingt notwendig. Es fordert jedoch beim Leser das
Verstindnis fiir die Mallnahme sowie deren Wachsamkeit.

Die einzelne Gefahrenquelle ist in einem kurzen Text beschrieben. AnschlieBend werden
Beispiele fiir Schadensfille die durch diese Gefahrenquelle ausgeldst werden konnen,

gegeben.

Gefahrdung — Schadensszenario |

MafBnahmenkataloge

In den Mafnahmenkatalogen werden die in den Bausteinen der IT-Grundschutz-Kataloge
zitierten IT-SicherheitsmaBBnahmen ausfiihrlich beschrieben. Hierfir werden die
MaBnahmen in Kataloge zusammengefasst. So werden MaBnahmen, die fiir mehrere
System-Komponenten angemessen sind, nur einmal zentral beschrieben.

In der jeweiligen Malnahmenbeschreibung werden vorab Verantwortliche fiir die
Einleitung und die Durchfiihrung der Maflnahme genannt. Es folgt eine ausfiihrliche
Beschreibung der Mafinahme. Nach Abschluss der Durchfiihrung stehen Kontrollfragen zur
Verfligung, die die korrekte Umsetzung der Maflnahmen iiberpriifen.

Bei der Umsetzung der MafBnahme sollte zunéchst liberpriift werden, ob eine Anpassung
dieser auf den jeweiligen Betrieb notwendig ist. AbschlieBend rit das BSI, Anpassungen zu
dokumentieren, damit diese zu einem spiteren Zeitpunkt nachvollzogen werden kdnnen.
[GSK_B2].

MaBnahmen — Verantwortliche — Durchfithrung - Kontrolle -
Dokumentation
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GSTOOL
Das BSI stellt mit dem IT-Grundschutz Tool (GSTOOL) eine Software bereit, die
Anwender bei der Erstellung, Verwaltung und Fortschreibung von IT-Sicherheitskonzepten
entsprechend dem IT-Grundschutz effizient unterstiitzt. Das Tool erfasst im ersten Schritt
samtliche benétigten Informationen iiber das verwendete IT-System und das Netzwerk,
sowie die verwendeten Anwendungen. Im zweiten Schritt stellt es dem Anwender ein
umfangreiches Berichtssystem zur Verfiigung, mittels dessen der Anwender strukturierte
Auswertungen iiber sdmtliche erfassten Daten durchfithren und diese auf Papier oder
elektronisch ausgeben kann. Das Berichtsystem umfasst eine Modellierung und Schichtung
nach dem IT-Grundschutz-Katalog. Des Weiteren umfasst es eine Kostenauswertung und

eine Schutzbedarfsanalyse.

Als Fazit lésst sich der IT-Grundschutzkatalog als eine geeignetes Medium bezeichnen, mit
dessen Hilfe ein IT-System "Step by Step" abgesichert werden kann. Durch seine modular
aufgebaute Struktur ist der Katalog in der Benutzung einfach gehalten und richtet sich
ebenso an ungeilibte Anwender. Sein enormer Umfang macht jedoch eine zeitlich lingere
Einarbeitung notwendig. Dafiir besitzt er aber gerade in seinem Umfang seinen grofiten
Vorteil, da er nahezu alle Module eines IT-Systems abdeckt. Durch den Umstand, dass der
Katalog die Bausteine eines IT-System und die zugehdrigen Bedrohungsszenarien
zueinander in Beziehung setzt, lassen sich spezifische Priifkriterien extrahieren. Diese
konnen anschliefend in den zu erarbeitenden Kriterienkatalog aufgenommen werden. Die
Schwierigkeit liegt hier bei einer angemessenen Auswahl von Kriterien. Bei der Gestaltung
dieser Arbeit findet der Katalog darin Verwendung das er die ausgewahlten Kriterien

bestétigt und bei der Erstellung von Schadenszenarien hilft

3.5.1 BSI Penetrationstest

“Unter einem Penetrationstest wird in der Informationstechnik die kontrollierte Prifung
der Sicherheit eines Netzwerk- oder Softwaresystems mit eben jenen Mitteln und Methoden,
die ein Angreifer anwenden wirde, um unautorisiert in das System einzudringen
(Penetration) verstanden* [WIK].

Ein Penetrationstest ermittelt folglich, wie Anfdllig ein zu testendes System gegen
boswillige Angriffe ist, und wie weit die eingesetzten Sicherheitsmallnahmen funktionieren.
Die hierbei identifizierten Schwachstellen konnen dann im Anschluss durch entsprechende
MaBnahmen behoben werden. Besonders gefahrdet sind grundsétzlich Systeme die {iber
eine Verbindung zu o6ffentlichen Netzwerken verfiigen. Der BSI Penetrationstest kann des

weiteren als eine reale Anwendung des IT-Grundschutzkataloges verstanden werden. Das
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Ziel des Kataloges ist es ein IT-System unter Zuhilfenahme der Grundschutz Bausteine,

Gefahrdungs- und MaBinahmen-kataloge auf seine Sicherheit hin zu iiberpriifen.

Beim Entwurf eines Penetrationstestes muss sich der Designer zunichst die Frage stellen
welche Bedrohungsszenarien existieren. Die Bedrohungsszenarien setzen sich aus den
moglichen Angreifern und deren Vorgehensweisen zusammen. Die klassischen
Vorgehensweisen fiir einen Angriff auf ein IT-System finden entweder iiber das Netzwerk,
iiber Social-Engeneering oder tiber die Umgehung der physischen Sicherheitsmafinahmen
statt. Im néchsten Schritt miissen die Kriterien erkannt werden die technisch iiberpriift
werden konnen. Nicht alles kann mit technischen Mitteln {iberpriift werden. So ist der
technisch versierte Umgang der Firmenmitarbeiter nur mittels Befragungen zu iiberpriifen.
Die priifbaren IT-Sicherheitsmafinahmen konnen in logische (z.B. Passwdrter) und in
physische (z.B. Zutrittskontrollsysteme) Kriterien unterteilt werden. Parallel zu den

moglichen Angriffspunkten sollten mogliche SicherheitsmaBBnahmen erarbeitet werden.

Mit einem Penetrationstest kann nur der aktuelle Sicherheitszustand zum Zeitpunkt des
Testes ermitteln werden. Da sich die Techniken der potenziellen Angreifer schnell
weiterentwickeln und beinahe tdglich neue Schwachstellen in IT-Systemen gemeldet

werden, kann keine Aussage iiber das Sicherheitsniveau in der Zukunft gemacht werden.

Kriterium: Penetrations-
test
e m—
1 T
Informations-
basis Black-Box White-Box
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Abbildung 21: Aufbauvarianten eines Penetrationstests [BSI_PEN]

Ein Penetrationstest kann anhand verschiedener Kriterien individuell auf ein zu testendes
System ausgerichtet werden. In Abbildung 21 sind auf der linken Seite sechs Kriterien
aufgelistet. Nach diesen Kriterien kann man Penetrationstests unterscheiden. Zusétzlich sind
auf der rechten Seite die unterschiedlichen Werte fiir die Kriterien grafisch

zusammengefasst.
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Die Ausfithrung des Penetrationstestes findet in folgenden Schritten statt:

1.  Recherche nach Informationen iiber das Zielsystem:

Von welchem Wissensstand ausgehend wird das zu iiberpriifende System angegriffen? Wird
eine Whitebox- oder ein Blackbox-Angriff simuliert? In einem Whitebox-Angriff besitzt der
Angreifer Insiderwissen iiber das anzugreifende System, bei einem Blackbox Angriff hat der

Angreifer keine internen Kenntnisse.

2. Scan der Zielsysteme auf angebotene Dienste:

Abhéngig davon wie aggressiv der Penetrationstest durchgefiihrt wird, konnen angebotene
Dienste auf dem Zielsystem aufgespiirt werden. Bei geringer Aggressivitit wird das zu
testende System nur passiv gescannt. Vorteil ist, dass das System in seiner Funktionalitit
nicht beeintrichtigt wird. Es konnen aber nicht sdmtliche Schwachstellen aufgedeckt
werden. Je hoher die Scan-Aggressivitit ist, desto mehr Angriffsstellen konnen aufgedeckt
werden. Hiermit steigt aber auch die Gefahr, dass das zu testende System, und sogar

Sekundérhardware wie zum Beispiel Router ausfallen.

3.  System- und Anwendungserkennung:
Wird erstmalig ein Penetrationstest durchgefiihrt ist es ratsam, das gesamte System mit
allen Anwendungen zu iiberpriifen. Um bei spiteren Tests den Aufwand gering zu halten,

kénnen wahlweifle nur noch bestimmte Bereiche gescannt werden.

4.  Recherche nach Schwachstellen:

Es gibt primdre und sekundire Schwachstellen. Primére Schwachstellen sind generell alle
diejenigen, die in direktem Zusammenhang mit dem Sicherheitssystem stehen. Sekundire
Schwachstellen sind beispielsweise das "IDS" (Intrusion Detection System), aber auch

organisatorische und personelle Strukturen.

5.  Ausnutzen der Schwachstellen:

Wurden in der Recherche Schwachstellen identifiziert, stellt sich die Frage welche
Techniken gegen diese eingesetzt werden sollen. Bei einem klassischen Penetrationstest
werden die Systeme nur iiber die Netwerkverbindung angegriffen. Zusétzlich kdnne aber

ebenso direkte physische Angriffe und Social-Engineering Techniken eingesetzt werden.

Die Qualitdt und der Nutzen eines Penetrationstests sind im Wesentlichen davon abhéngig,
inwieweit dieser auf die individuelle Situation des Auftraggebers eingeht. Hier liegt in der
Aufgabenstellung dieser Diplomarbeit die Schwierigkeit. Der zu erarbeitende
Kriterienkatalog soll aus automatisierbaren Kriterien bestehen. Diese Automatisierung

macht eine individuelle Abstimmung auf den einzelnen Auftraggeber nahezu unmdoglich. Es
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werden vielmehr lediglich standardisierte und bekannte Fehlerstellen iiberpriift werden
konnen. Dies wirkt sich negativ auf die Qualitdt aus und eventuell werden nicht alle Ziele
eines Penetrationstests erreicht werde konnen [BSI PEN].

Abschlieend lassen sich die Ziele eines Penetrationstest in vier Gruppen zusammenfassen:

Erhéhung der Sicherheit der technischen Systeme
Identifikation von Schwachstellen

Bestitigung der IT-Sicherheit durch einen externen Dritten

B bd =

Erhohung der Sicherheit der organisatorischen und personellen Infrastruktur

Genutzte Beratungs-Dienstleistungen

Risikoanalysen und Konzeptentwicklung 55%
Penetrationstests 48%
Schwachstellenanalysen 44%
Strategie- und Managementberatung 35%

Kontrolle vorhandener Konzepte auf Fignung
und Einhaltung 31%

Umsetzung von Konzepten und Mafinahmen 28%
Sonstiges 6%

Basis: 95 Beratungs-Kunden

Abbildung 22: Beratungs-Dienstleistungen [KES]

Als Fazit der Betrachtung des Penetrationstest ldsst sich anfiihren, dass er generell ein
forderliches Mittel ist, um die technische Sicherheit eines E-Commerce-Unternehmens zu
iiberpriifen und Schwachstellen aufzudecken. Die KES-Studie aus dem Jahr 2004 zeigt das
der Penetrationstest auf Platz zwei bei den Beratungsdienstleistungen liegt. Fast die Halfte
der befragten Unternehmen hatten zu diesem Zeitpunkt einen Penetrationstest auf ihrem
System durchgefiihrt. Fiir den zu erarbeitenden Kriterienkatalog ist er jedoch in seiner
Funktionalitdt zu méchtig. Fiir den Kriterienkatalog wird aufgrund seiner automatisierten
und normierten Uberpriifung zum Beispiel keine Voranalyse des zu testenden Systems
moglich sein. Ebenfalls wird im Vorfeld kein umfassender Scan eines jeden zu
untersuchenden Systems durchgefiihrt werden konnen. Stattdessen werden lediglich im
Vorhinein definierte Bereiche gescannt werden konnen. Aus dem Penetrationstest lasst sich
dennoch das grundsitzliche Vorgehen einer Systempriifung, mit dem Ziel Priifkriterien
auszuarbeiten, iibernehmen. Allerdings in wesentlich eingeschriankterem Umfang. Das
Bundesamt fiir Sicherheit in der Informationstechnik bietet mit dem IT-Grundschutz-
Katalog ein umfassendes Werk an, welches fiir die Auswahl der Priifkriterien herangezogen

werden kann.
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4. Ausbildung von Kriterien

Fiir die Uberpriifung von Webseiten unter dem Aspekt technischer Schwachstellen, wird ein
Katalog verwendet, der fiir diese Aufgabe abgestimmte Priifkriterien enthélt. Als
Priifkriterien werden indirekt Schwachstellen verwendet, die bei einer Webseite auftreten
konnen. Jedes Priifkriterium ist folglich eine Schwachstelle oder eine Klasse von
Schwachstellen. Beispiel hiefiir ist die bekannte Cross-Site-Scripting-Schwachstelle. Wird
eine Webseite beziiglich Cross-Site-Scripting-Schwachstellen untersucht, so kann
anschliefend beurteilt werden, ob die Webseite das Kriterium "Cross-Site-Scripting” erfiillt
oder nicht. Erfiillt die Webseite das Kriterium im positiven Sinne, so konnen Cross-Site-
Scripting-Attacken keine Schwachstellen in der Webseite finden, um einen Angriff zu
starten.

Zu Beginn der Ausbildung der Kriterien wird ein kurzes Kapitel vorgestellt, das Aufzeigt
"was" liberpriift werden kann, und "was" nicht. AnschlieBend werden in tabellarischer Form
Kriterien anhand von Schwachstellen aufgelistet. Dabei wird eine Unterteilung der Kriterien
in Hinblick auf die Protokollebene, die Dienstebene, die Anwendungsebene und zusétzlich
auf Qualitditsmerkmale vorgenommen. Die schon im ersten Kapitel erwéhnte
Problemstellung dieser Arbeit liegt des Weiteren in der Aufgabe, geeignete Kriterien
auszuwdéhlen die die Eigenschaft haben, automatisiert iiberpriift werden zu kdénnen. Das
setzt voraus, dass die Kriterien streng normierbar sind. Nur auf diese Weise werden bei
unterschiedlichen IT-Systemen Uberpriifungen automatisiert durchgefiihrt werden kdnnen.
In vielen Féllen ist aber eine individuelle Anpassung der Kriterien an das zu testende

System notwendig.

4.1 Vorbedingungen fiir Kriterien

Nicht alle Kriterien kommen fiir einen Kriterienkatalog in Frage. Dieses Kapitel beschéftigt
sich mit Vorbedingungen, die ein Kriterium erfiillen muss, um in den Katalog aufgenommen
werden zu konnen. In Kapitel 2.2.6 wurde ein Praxisbeispiel fiir eine logische Schwachstelle
einer E-Commerce-Webseite aus den USA vorgestellt. Die Schwachstelle bestand darin,
dass eindeutig falsche Kundenbestellungen, nicht als solche erkannt und nicht verworfen
wurden. Prinzipiell kann diese Schwachstelle gut als Ansatz flir eine automatisierte
Uberpriifung herangezogen werden. Die Schwierigkeit liegt hier nicht in dem Aufwand
einen Roboter zu programmieren der die Webseite des E-Commerce-Unternechmens mit
eindeutig falschen Bestellungen testet. Zu diesem Zweck miissten die Eingabefelder einer

Bestellseite lediglich mit geeigneten Werten (z.B. Werte groBer 10.000) getestet werden.

75



76 4. Ausbildung von Kriterien

Die Problematik besteht vielmehr darin, dass es durchaus auch Webshops geben kann, die
Bestellmengen von grofleren Stiickzahlen akzeptieren miissen. Die Problematik kann gut
mit dem folgenden Beispiel zweier Webshops gezeigt werden. Auf der einen Seite wird die
Webseite eines Webshop der Eisenwaren, wie Ndgel und Schrauben verkauft, und auf der
anderen Seite einen Webshop der Ferienhduser vermietet betrachtet. Der Shop der
Eisenwaren, insbesondere Schrauben, verkauft wird Bestellungen in Stiickzahlen von {iber
10.000 akzeptieren. Hingegen wiirde der Webshop der Ferienhduser vermietet, gewiss keine

Stiickzahlen von 10.000 Ferienhdusern eines bestimmten Typs vermieten konnen.

Notwendigkeit von Blackboxtests

In der Praxis ist die Uberpriifung eines IT-Systemes in der Form vorzustellen, dass dieser
ohne interne Kenntnisse iiber das zu testende System durchgefiihrt werden muss. Die
Auswahl der Kriterien zielt aufgrund dessen auf allgemein giiltige Kriterien, die ohne
Vorwissen iiber das zu testende System abgearbeitet werden kdnnen. Die Notwendigkeit
eines Blackboxtestens erschlieft sich aus dem oben angefiihrten Beispiel. Bei einem
Anbieter mag eine BestellgroBe von mehr als 10.000 Einheiten unrealistisch sein, bei einem
anderen nicht. Eine Entscheidung auf Korrektheit einer Uberpriifung kann nur getroffen
werden, wenn eine Interpretation des Ergebnisses moglich ist. Eine Interpretation kann aber
nur erfolgen, wenn dem Priifer im Vorfeld individuelle Erkenntnisse iiber den jeweils zu
prifenden Kunden vorliegen. Dies steht im Widerspruch zu einer automatisierten

Uberpriifung, bei der keine individuelle Anpassung gewiinscht wird.

Beeintrichtigung des Testsystems

Gewisse Kriterien sind nicht geeignet in den Katalog aufgenommen zu werden. Dies ist
immer dann der Fall wenn bei einer Uberpriifung negative Auswirkungen auf die
Performance des zu testenden Systems oder die Konsistenz der Daten befiirchtet werden
muss. Dies wire zum Beispiel bei einem simulierten DoS-Angriff oder bei einem Scan aller
durchfiihrbaren SQL-Injections der Fall. Diese Uberpriifungen von Schwachstellen kénnte
aufgrund ihrer negativen Auswirkungen auf ein IT-System bei einer automatisierten
Uberpriifung einem Kunden nur schwer zugemutet werden. Ahnliches gilt bei der
Uberpriifung von Webformularen, iiber die E-Mails generiert werden. Bei einer
automatisierten Uberpriifung dieser Eingabefelder konnen schnell einige tausend Test-Mails
entstehen. Durch diese Masse an Mails kann der Mailclient des gepriiften Unternehmens

ausgelastet und sogar zum Absturz gebracht werden.

Installation von zusétzlicher Software auf Kundenseite

Ebenfalls aus der Auswahl fallen Kriterien, fiir deren Uberpriifung zusitzliche Software auf

dem IT-System des Kunden installiert werden miissen. Zum einem wird dies ein Kunde nur
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in den seltensten Fillen erlauben. Zum anderen wiirde eine individuelle Installation von

Software einer automatisierten Uberpriifung im Widerspruch stehen.

Anwendbare Riickgabewerte

Ein E-Commerce-Anbieter verspricht sich von der Uberpriifung seiner Webseiten zwei
positive Einfliisse. Zum einem einen Imagegewinn durch das Erlangen eines Zertifikates,
dass er auf seiner Webseite seinen Kunden prédsentieren kann. Zum anderen mdochte der
Auftraggeber, wenn Schwachstellen aufgedeckt werden, anwendbare Riickmeldungen
bekommen mit denen er die Schwachstellen schlieBen kann. Im Idealfall besteht die
Riickmeldung aus einem klaren Hinweis auf die Schwachstelle, wenn moglich im Verbund

mit einer Einstufung des Gefiahrdungsgrades.

Vorstellbar wire zB. eine folgende Riickgabemeldung auf die Uberpriifung der
verwendeten PHP-Version:

Schwachstelle Nr: 01 Betreff: PHP-Version

Diagnose: Sie benutzen die veralterte PHP-Version 5.1.0 (13.06.2004).

Schlissel: Upgrade sie ihr System auf die aktuelle PHP-Version 5.2.1
(03.2007) um eine bestmdglich Systemsicherheit zu
gewdhrleisten.

Download: http://www.php.net

Nicht jedes Priifkriterium erlaubt eine schliissige Riickgabemeldung, die dem Auftraggeber
zweckdienlich bei der SchlieBung einer Schwachstelle dienen wiirde. Eine solche Meldung
wiére zum Beispiel eine pauschale Riickmeldung ohne Aussagewert, dass eine HTTP-
Request-Schwachstelle auf dem Webserver entdeckt wurde, ohne diese Schwachstelle

genauer zu spezifizieren.

Falsch:

Schwachstelle Nr: 02 Betreff: HTTP-Request

Diagnose: HTTP-Request Schwachstelle in ihrem IT-System.
Schlissel: Konfiguration des Systems

Aus dieser Fehlermeldung kann von einem Auftraggeber zu wenig an Informationen
herausgenommen werden. Es kann von ihm nur erkannt werden, dass eine Request-
Schwachstelle im System besteht. In der Meldung wird weder die Art der Schwachstelle
ndher erldutert, noch wo diese im System anzusiedeln ist. Eine SchlieBung der
Schwachstelle ist somit fiir den Auftraggeber nur schwer moglich. Besser wire der Ansatz
die http-Request-Kriterien einzeln abzupriifen (GET, PUT, DELETE). Dementsprechend

wirden die Riickmeldungen angepasst werden. Durch diese Selektierung ist es dem
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Auftraggeber moglich die Schwachstelle einem Systembaustein zu zuordnen und somit auch

zu schlieBen.

Richtig:
Schwachstelle Nr: 02 Betreff: HTTP-Request (PUT)
Diagnose: HTTP-Request Schwachstelle in ihrem IT-System.
Das PUT-Kommando ihres Webservers ist aktiv und kann
benutzt werden Dateien in ihr System einzuschleusen.
Schlissel: Konfiguration des Webservers &andern.

Deaktivierung des PUT-Kommandos.

Infos {iber Schwachstellen auf Netzwerkebene sind fiir mittelstdndische Shopbetreiber nicht
unmittelbar aussagekréftig. Dies beruht auf der Begebenheit, dass sie in der Regel ihre
Serverstruktur zu Providern auslagern. Hierdurch sind ihre Systembausteine der
Netzwerkebene von dem Verhalten des Providers abhingig. Folglich koénnen die
Shopbetreiber Probleme, die auf den unteren Systemebenen auftreten (Protokoll- und

Netzwerk-Ebene), nicht eigenstiandig 16sen.

Gesetzliche Bestimmungen

Priifkriterien kdnnen, wenn sie nicht mit der Einwilligung des Auftraggebers durchgefiihrt
werden, gegen geltende Gesetzte verstoBen. Wesentlich ist daher, dass im Vorfeld eine
exakte Festlegung des beauftragten Rahmens der Uberpriifung zwischen dem Auftraggeber
und dem Auftragnehmer vereinbart wird. Ein passwortgeschiitzter WWW- oder FTP-Server
stellt beispielsweise einen zugangskontrollierten Dienst dar. Werden die Priifkriterien unter
zur Hilfenahme eines Tools auf eine Weise iberpriift, das ein vorhandener
Schutzmechanismus  umgangen  wird, findet ein  VerstoB  gegen  das
Zugangskontrolldienstschutzgesetz (ZKDSG) statt [BSI PEN].

Aktualitat der Kriterien:

Ein generelles Problem bei der Erstellung eines Kriterienkataloges ergibt sich aus dem sich
stindig vollzichenden Wandel des IT-Bereiches. Die Protokollebene mit den ICMP-, IP-
und TCP-Protokollen mag hiervon weniger stark betroffen sein, da dieser Bereich
nachhaltig normiert und {iber ldngere Zeitrdume unverindert bleibt. Hingegen unterliegt der
Bereich der verwendeten Betriebssysteme, Dienst- und Anwendungsprogrammen einem
standigen Wandel durch Erweiterungen und Updates. Ein Kriterienkatalog kann folglich nur
alle aktuell bekannten Schwachstellen abdecken. Es kann vorkommen, dass eine
Schwachstelle besteht, aber noch nicht aufgedeckt wurde. Folglich kann sie auch nicht von
einem Kriterienkatalog iiberpriift werden. Die Aussage, dass ein gepriiftes System frei von

Fehlerstellen sei, wird ein Kriterienkatalog also zukiinftig nicht bieten kdnnen.
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4.2 Strukturierung der Kriterien

Zur Ausbildung von Priifkriterien und einer Sicherheitskonzeptionen von Webanwendungen
bietet sich eine Einteilung der Schwachstellen in Ebenen an. Diese erfolgt in Anlehnung an
die BSI-Studie "Sicherheit von Webanwendungen, Malinahmenkatalog und Best Practices"
[BSI_A].

Anwendungsebene:
1. Implementierung
2. Logik der Systemablaufe
3. Semantik

Systemkonfigurationsebene:
1. Systembausteine (Web-, Datenbankserver)

2. verwendete Technologien

Protokollebene:

Netzwerk- und Hostsicherheit

Abbildung 23: Ebenenmodell

Schwachstellen eines E-Commerce-Webauftrittes werden in drei Ebenen unterschieden. Die
unterste Ebene stellt die Protokollebene mit Netzwerk- und Systemprotokollen dar. Darauf
schlieft die Systemkonfigurationsebene und als dritte und oberste Ebene die
Anwendungsebene an. Die Systemebene, auch Dienstebene genannt, behandelt sowohl
Konfigurationsfehler von Systembausteinen, als auch die verwendeten Technologien.
Hierbei wird analysiert ob die fiir einen bestimmten Zweck eingesetzte Technologie die
richtige Wahl ist. Die Anwendungsebene baut ihre Kriterien auf Implementierungs-, Logik-
und Semantikfehlern auf. Die in Kapitel Zwei eingefiihrten Schwachstellen werden in
diesem Kapitel in das Ebenenmodell eingefiigt. Hierbei werden, falls notwendig, Kriterien

zusammengefasst oder in mehrere aufgeteilt.

» Das Ziel der Unterteilung in ein Ebenenmodell liegt darin, einem E-Commerce-
Unternehmen zu ermdéglichen Schwachstellen jeweils zustdndigen Unternehmensbereichen
und Verantwortlichen zuzuordnen. Auf diese Weise konnen die Aufgaben, die fiir eine
Sicherheitskonzeption und die Realisierung einer Webanwendung bendtigt werden, den

relevanten Unternehmensbereiche zugeordnet werden.
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4.2.1 Protokollebene

Die Protokollebene reprisentiert die unterste Ebene im vorgestellten Ebenenmodell. Die
Dienste und Anwendungen der System- und Anwendungsbene bauen auf der Protokollebene
auf und greifen, wenn Dienste dieser Ebene benétigt werden, auf diese zuriick. In der
Protokollebene werden die Ubertragungsprotokolle und Methoden betrachtet, die von den
Hardwareherstellern vereinbart wurden. Sie befasst sich ferner mit der Absicherung des
Netzwerks und des Host gegen Angriffe. Schwachstellen die von der Netzwerk- oder der
Serverhardware und dem darauf laufendem Betriebssystem ausgehen, sind keine
Schwachstellen die insbesondere bei E-Commerce-Webseiten auftreten. Bei diesen
Schwachstellen handelt es sich viel mehr um generelle Schwachstellen von Webseiten, die
ihren Ursprung in der Hardware- und Treibersoftwarearchitektur haben und unabhéngig von
der verwendeten Webanwendung auftreten. Die Umsetzung  grundlegender
SicherheitsmaBnahmen auf dieser Ebene wird gleichwohl als zwingende Voraussetzung fiir
sichere Webanwendungen betrachtet. Folglich werden die Kriterien, die Schwachstellen der

Protokollebene betreffen, in den Kriterienkatalog aufgenommen[BSI_A].

Viele Angriffe werden auf der unteren Protokollebene durchgefiihrt. Der Grund liegt darin,
dass auf dieser Ebene nur eine schwache Protokollierung stattfindet. Ein Angreifer muss
folglich nur selten mit einer Entdeckung rechnen. Dariiber hinaus werden bekannte
Authentisierungsmechanismen erst auf der hoheren Dienst oder Anwendungsschicht
eingesetzt. Auf der unteren Protokollebene findet nur eine schwichere Authentisierung, z.B.
mittels Paketnummern (TCP-Protokoll) oder IP-Adressen (IP-Protokoll) statt.

Die folgenden vier Protokolle werden in Netzwerken zur Kommunikation verwendet.
Aufgrund der weiten Verbreitung bieten sie einem Angreifer Schwachstellen fiir einen

Angriff und werden auf der Protokollebene in den Kriterienkatalog aufgenommen.

1. Address Resolution Protocol (ARP):

ARP erméglicht eine Zuordnung von Netzwerkadressen zu Hardwareadressen. In den
Kriterienkatalog wird das ARP-Spoofing aus dem zweiten Kapitel aufgenommen.
Insbesondere wenn der ARP-Push Befehl aktiv ist konnen die ARP-Tabellen verdndert

werden.

2. Internet Protokoll (IP):
IP ermoglicht es, dass Computer innerhalb eines Netzwerkes in logische Einheiten,
sogenannte Subnetze, gruppiert werden kdnnen. Auf dieser Basis ist es moglich, Computer

in groBeren Netzwerken zu adressieren und Verbindungen zwischen ihnen aufzubauen. Es
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gibt eine Reihe von Schwachstellen, die im Internet Protokoll ihren Ursprung haben
(Fragmentierung). Zusétzlich wird IP-Spoofing als weitere Schwachstelle in den
Kriterienkatalog aufgenommen. In dem zweiten Kapitel wurden das IP-Spoofing, der
TCP/IP-Handshake und die TCP/IP-Sequenznummern als Schwachstellen fiir mogliche
Angriffe genannt.

3. Transmission Control Protocol (TCP):

Das TCP wird im Verbund mit IP eingesetzt und besteht aus einer Vereinbarung der
Hardwarehersteller dariiber, auf welche Art und Weise Daten zwischen Computern
ausgetauscht werden sollen. Die Schwachstellen von TCP und IP kénnen zusammengefasst
werden da die beiden Protokolle in der Praxis fast immer zusammen verwendet werden.
Aufgrund dieser Praxis gehen viele Schwachstellen gleichermallen von beiden Protokollen

aus.

4. Internet Control Message Protocol (ICMP):

ICMP wird in Netzwerken zum Austauschen von Fehler- und Informationsmeldungen
benutzt. Insbesondere Konfigurationsfehler bei der Verwendung von ICMP kdénnen zu
Schwachstellen fiihren. Sie erlauben sogenannte ICMP-Tunnel-Angriffe iiber die Angreifer

Zugriff auf einen Rechner erlangen konnen.

Auf den nachfolgenden zwei Seiten werden in einem Katalog Priifkriterien aufgelistet, die
auf der Protokollebene basieren. Jedem Kriterium (Schwachstelle) wird ein Titel gegeben.
Es wird die verwendete Methode, ihre Ursache und die moglichen Schéiden fiir ein E-
Commerce-Unternehmen dargelegt. Zusitzlich wird eine Schétzung gemacht, in wie weit
eine Gefihrdung fiir ein E-Commerce-Unternehmen besteht (niedrig, mittel, hoch). Die
Ergebnisse aus Bereich der Protokollebene des Kriterienkataloges richten sich an zustdndige
Netzwerk- und Systemadministratoren. Durch die Unterteilung des Kriterienkataloges in
drei Ebenen ist es den verantwortlichen Personen in einem Unternehmen mdglich, die

aufgedeckten Schwachstellen zu beheben.

Als weiterfiihrende Verkniipfung findet in der letzten Spalte der Tabelle eine Zuordnung der
Kriterien zu dem BSI-Grundschutz-Katalog statt. Nicht alle Kriterien werden von dem BSI-
Grundschutz-Katalog sowohl im Gefdahrdungs-, als auch im Mallnahmenkatalog behandelt.
Kann eine Schwachstelle nicht dem Gefdhrdungskatalog zugeordnet werden ein, wird die

betreffende Stelle im MaBBnahmenkatalog angegeben oder umgekehrt.
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4.2.2 Systemkonfigurationsebene
(Dienstebene)

Die Systemkonfigurationsebene, die auch kiirzer als Dienstebene bezeichnet wird, befasst
sich mit Schwachstellen, die sich aus den eingesetzten Systemkomponenten und deren
verwendeter Technologie ergeben. Die Dienstebene ist zwischen der Protokoll- und der
Anwendungsebene angeordnet. Eine Kommunikation findet immer nur zwischen den direkt

benachbarten Ebenen statt.

Anwendungsebene

Systemkonfigurationsebene

L

Protokollebene

Abbildung 24: Ebenen-Kommunikation

Die Sicherheitskriterien der Systemebene ergeben sich aus den auf dieser Ebene
verwendeten Bausteinen und deren Schwachstellen. Neben den Softwarebausteinen
(Betriebssystem und Dienstprotokolle) gehoren dazu auch Hardwarebausteine, wie zum
Beispiel der Webserver und der Applikationsserver, aber auch Datenbank- und Backend-
Systeme. Auf jedem dieser Server und Systeme lduft erneut ein Dienstprotokoll. Diese
Komponenten miissen folglich bei der Sicherheitskonzeption einer Webanwendung mit
einbezogen werden. Die Kriterien der Systemebene richten sich an die Netzwerk- und

Systemadministratoren.

Die weiteren Sicherheitskriterien der Dienstebene werden aus der eingesetzten Technologie
(Konzeptionsfehler, Konfigurationsfehler) ermittelt. Die eingesetzte Technologie muss
ordnungsgemil fiir den jeweiligen Einsatzzweck und Schutzbedarf der Webprésenz
ausgewihlt, sowie korrekt genutzt (konfiguriert) werden. Ein Konzeptionsfehler tritt auf,
wenn zum Beispiel bei einer Webanwendung, die sensible Daten unverschliisselt iiber das
Internet transferiert, nicht die richtige Technologie eingesetzt. Eine Webanwendung, bei der
die Passworter zwar verschliisselt werden, dafiir aber einen zu kurzen Schliissel verwendet
wird, wird die richtige Technologie falsch eingesetzt. Die Kriterien der Technologieebene
richten sich an die zugehorige Fachstelle, bzw. den Entwickler. Ein Konfigurationsfehler
besteht immer dann, wenn die richtige Technologie falsch eingesetzt (falsch konfiguriert)
wird [BSI_A].
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Zusammengefasst geht die maBgebliche Gefdhrdung eines E-Commerce-Unternehmens im
Bereich der Dienstebene von Architekturfehlern in der Dienstspezifikation

(Konzeptionsfehler) oder von fehlerhaft genutzten Diensten (Konfigurationsfehler) aus.

In den Kriterienkatalog flieBen die in dem zweiten Kapitel vorgestellten Konfigurations-
und Konzeptionierungsfehler ein. Konfigurationsfehler sind fiir Betreiber von E-Commere-
Webseite insbesondere bei der Verwendung von Servern, der allgemeinen
Systemkonfiguartionen, bei einer SQL- oder PHP-Datenbanken und dem Network File
System kritisch und bieten Ansatzpunkte fiir Angriffe. Designfehler liegen oft in einer
Dienstspezifikation und konnen von einem E-Commerce-Unternehmen nur indirekt behoben
werden. So werden in dem DNS-Dienst, dem File Transfer Protocol immer wieder

Schwachstellen fiir Angriffe verwendet.
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4.2.3 Anwendungsebene

Die Anwendungsebene umfasst Sicherheitskriterien aus dem Gebiet der Anwendungs-

Implementierung, der dabei zugrunde gelegten Logik und der verwandten Semantik.

Sicherheitskriterien: Anwendungsebene

Implementierungsfehler |

Logikfehler |

Semantikfehler I

Abbildung 25: Aufbau der Anwendungsebene [BSI_A]

Implementierungsfehler

Unter Implementierungsfehler werden unbeabsichtigte Programmierfehler, aber auch eine
nicht vorhandene oder ungeniigende Priifung der Eingabedaten "Data Validation"
verstanden. Die Gruppe von Implementierungsfehler beinhaltet ferner ein ungeniigendes
Testverfahren bei der Entwicklung von Anwendungen, und die Vernachldssigung der
Qualitétssicherung zugunsten einer fritheren Inbetriebnahme oder einem Mangel an Qualitit
der entwickelten Software aus Kostengriinden. Zur Stiitzung der Sicherheitskriterien bietet
der Kriterienkatalog einen Bezug zum Malinahmen- und Gefdhrdungs-Kataloges des BSI
IT-Grundschutz-Kataloges. So kann z.B. von einem Softwareentwickler im Mafinahmen
Katalog M2.83 nachgelesen werden, wie ein bestmoglicher Test von Anwendungs-
progammen durchgefiihrt wird. Programmierfehler wurden in Kapitel Zwei mit Maleware,
Cross-Site-Scripting, Buffer Overlows und anderen vorgestellt. Hier flieBen diese
Programmierfehler wieder in den Kriterienkatalog ein, in dem sie in die Anwendungsebene

einsortiert werden.

Viele Kriterien des Kriterienkataloges stammen aus dem Bereich der Anwendungsebene.
Die Kriterien beruhen auf Implementierungs- bzw. Designfehlern von Webanwendungen.
Gerade Webanwendungen sind aktuell das Ziel von Angriffen. In den letzten Jahren haben
sich die Angriffe auf Webseiten gewandelt. Ende der 90er Jahre hatten Angriffe im Internet
das Ziel Hardwarkomponenten wie Switche, Router oder ganze Server durch eine
Uberlastung zum erliegen zu bringen. Die Angriffe waren darauf ausgerichtet bei
Webauftritten einen Systemausfall herbeizufithren. Heutzutage werden von Hackern in
erster Linie Webanwendungen angegriffen, da diese {iiblicherweise von verschiedenen

Firmen und mit durchaus unterschiedlicher Qualitét erstellt werden. Die Webanwendungen
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sind selbst fiir weniger erfahrene Hacker ein einfaches Ziel. Zusitzlich beruhen inzwischen
viele Angriffe auf finanziellen Interessen. Ein Artikel der Frankfurter Allgemeinen Zeitung
(FAZ) vom September 2006 driickte diese Verdnderung passend in der Uberschrift ,,Hacker
wollen Geld statt Ruhm und Ehre* aus [FAZ].

Die Angriffe auf Webanwendungen kénnen verschiedene Methoden und Quellen haben. Ein
Angriff kann auf unlauteren Methoden von Konkurrenzunternehmen beruhen. Gerde im E-
Commerce-Bereich ist es zum Beispiel {iblich, dass eine Manipulation des Rankings der
Webprisenz auf bekannten Suchmaschinen wie Google vorgenommen wird. Hierdurch kann
ein Unternchmen erreichen, dass es bei einer Suchanfrage frither als ein
Konkurrenzunternehmen gelistet wird. Bekanntes Praxisbeispiel ist ein Fall von BMW und
Google, geschehen im Friihjahr 2006. Google nahm alle BMW-Seiten aus seinem Index,
nachdem bekannt geworden war, das BMW das Ranking manipuliert hatte [BMW].

Es konnen aber auch Angriffe von einzelnen Personen ausgehen, die an die Daten der
Benutzer gelangen wollen. Das kann das Ausspionieren von E-Mail-Adressen sein, um
diese Gewinnbringen weiter zu verkaufen. Aber auch der Diebstahl von Benutzerdaten mit
denen sich der Hacker einen finanziellen Vorteil erwirtschaften kann (z.B.
Kreditkartennummern, TANs, PINs, ...).

Logikfehler

Logikfehler fiihren zu Schwachstellen und somit zu Sicherheitskriterien wenn Abldufe
innerhalb von Webanwendung logisch inkonsequent abgearbeitet werden. Aber auch in der
Interaktion mit dem Benutzer sind Logikfehler moglich. Ist die Interaktion Gewissermaf3en
zu zweckorientiert implementiert worden, kann gegebenenfalls eine Schwachstelle die fiir
einen Angriff missbraucht werden kann vorliegen. Wird z.B. nach dem dritten fehlerhaften
Loginversuch eine weitere Eingabe des Passwortes und die entsprechende Benutzerkennung
gesperrt, so kann ein Benutzer durch eine andere Person gezielt ausgesperrt werden. Diese
missbrauchliche Vorgehensweise wird weiter erleichtert, wenn die Benutzerkennung
einfach zu erraten ist. Logikfehler in Anwendungen kdnnen oft nur von einer Person erkannt
werden, die Einblick in die internen Geschéftsprozesse eines Unternehmens hat. Aufgrund
dessen richten sich die Kriterien des Kataloges dies beziiglich an Mitarbeiter der

betreffenden Fachstelle im Unternehmen.
Semantikfehler

Die semantische Ebene umfasst Kriterien die iiber inhalts- und kommunikationsbezogene

Aspekte verfiigen. Uber die Semantik wird der Vertrauenskontext fiir die Interaktion mit
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einem Benutzer hergestellt. Wird in diesem Bereich nicht ein hohes Mall an Sorgfalt
aufgewendet, so kann eine Webanwendung von Dritten missbraucht werden, um einen
Benutzer zu tduschen. Dieser Bereich kann selten auf eine einzelne Anwendung beschrinkt
bleiben, vielmehr ist eine Webseite- oder Unternehmensiibergreifende Betrachtung
notwendig. Entsprechend schwierig gestaltet sich in diesem Gebiet die Auswahl von
geeigneten Kriterien fiir eine Uberpriifung. Am ehesten kann in diesen Bereich ein
Fehlerverhalten eines Benutzers eingeordnet werden, da hier die Ursache oft in einer
unzureichenden Semantik (Eindeutigkeit, Nachvollziehbarkeit, ... ) des Webseitenbetreibers
liegt. [BSI A].
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4.2.4 Qualitatsmerkmale

Der zu erarbeitende Kriterienkatalog kann mit nur einem geringen Aufwand durch Kriterien
erweitert werden die eine Webseite auf Qualitditsmerkmale iiberpriifen. Anhand bestimmter
Merkmale kann eine E-Commerce-Webprasenz auf Service- und Komfortmerkmale hin
iiberpriift werden. Somit wird neben der reinen technischen Giite einer Webprésenz auch die
Einhaltung von Qualititsmerkmalen gewahrleistet. Dies bringt einem Kunden einen direkten
Gewinn, da der Umgang mit der Webseite erleichtert wird. Ferner werden durch
Qualitditsmerkmale mogliche Schwachstellen schon im Vorfeld verhindert. Als
Qualitdtsmerkmale werden Kriterien betrachtet die nicht technischem Ursprunges sind.

Qualitdtsmerkmale sind zum Beispiel:

e Die nicht lineare Vergabe von Datei- und Verzeichnisnamen. Dem ersten Anschein
nach erhoht diese Maflnahme den Aufwand flir die Pflege der Webprisenz, da fiir den
Webprogrammierer die Arbeit erschwert wird. Dieser Nachteil wird aber dahingehend
wieder aufgehoben, dass durch die unstrukturierte Namensvergabe einem Angreifer nicht
die Moglichkeit gegeben wird, Namen herzuleiten und sich einen Informationsvorteil zu

verschaffen.

e Eine Uberpriifung, dass eine Webseite alle notwendigen rechtlichen Kriterien erfiillt.
Das bedeutet, dass an allen notwendigen Stellen einer Webprédsenz zugehorige Belehrungen
und Bedingungen erwdhnt werden. Dies kann mit nur einem geringen Aufwand
automatisiert durch die Uberpriifung bestimmter "Textphrasen" wie AGBs, und rechtlicher

Belehrungen tiberpriift werden.

e Fiir die Qualitdt einer Webprasenz ist wichtig, dass hinter jedem Links auch die Seite
erscheint, die angekiindigt wurde. Unter diesen Punkt fallen auch "tote Links“. Diese

wiirden bei einem Kunden einen negativen Eindruck hinterlassen.

o Anmerkungen auf einer Webseite, wann das letzte Update der Webseite durchgefiihrt
wurde, sind fiir Besucher wichtig. Anhand dieser Anmerkung kann der Besucher der
Webseite erkennen ob seit seinem letzten Besuch einer Verdnderung an der Webprisenz
vorgenommen wurden. Dies erspart ihm Zeit, da von ihm nicht eigenstdndig nach Updates

gesucht werden muss.
e Der Quelltext der Webprisenz wird dahingehend untersucht, ob Metadaten-

Informationen fiir Suchmaschinen existieren. Ohne diese Metadaten wiirde die Webprisenz

nur unzureichend von den Suchmachschienen als Suchergebnis wiedergegeben werden.
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4.3 Gewichtung der Kriterien

Eine Gewichtung der in dem vorhergehenden Kapitel 4.2 vorgestellten Kriterien erfolgt
nach drei Merkmalen. Zuerst wird der Grad ihrer Automatisierbarkeit begutachtet. Jedes
Kriterium besitzt spezifische Eigenschaften, die sich auf seine Automatisierbarkeit
auswirken. Zusitzlich kann durch den Grad der Automatisierung einer Uberpriifung die
Aussagengiite leidet. Als zweiter Gesichtspunkt wird das jeweils bestehende Gefadhrdungs-
und Schadenspotential fiir ein E-Commerce-Unternechmen betrachtet. Der dritte
Gesichtspunkt besteht in einer Einstufung nach OWASP Top Ten. Es wird die Verbreitung
und die Wahrscheinlichkeit Opfer einer derartigen Attacke zu werden, mit in die
Gewichtung einbezogen. Ziel ist es, diejenigen Kriterien hervorzuheben, die sowohl
technisch realisierbar als auch unerlasslich fiir eine technisch sichere Webseite sind. Bei der
Auswahl der Kriterien muss mit in Betracht gezogen werden, dass nach einer Uberpriifung
eines Kunden, diesem ein Zertifikat oder zumindest eine Aussage iiber die Sicherheit seines
Webauftrittes gemacht werden soll. Eine Aussage wie "Die gepriifte Webseite ist technische
Sicher" ist unrealistisch, da dies nie erreichbar sein wird. Folglich wire eine solche Aussage
unzutreffend. Hingegen kann nach einer Untersuchung, in der nach den OWASP Top Ten
Kriterien gepriift wurde, eine Aussage wie folgt gemacht werden: "Diese Webseite erfiillt
die Technische Sicherheit nach den OWASP Top Ten Kriterien". Diese Aussage kann mit
gutem Gewissen erfolgen, da die OWASP Top Ten Kriterien liberwiegend aus sogenannte
"Low-Hanging Fruits" Kriterien bestehen. Low-Hangig Fruits sind Sicherheitskriterien, die

unter absehbarem Aufwand erkannt und behoben werden konnen.

4.3.1 Automatisierbarkeit

Ein Kriterium bzw. Schwachstelle, die automatisiert Uberpriift werden soll, muss streng
normierbar sein. Des Weiteren darf die Giite einer Uberpriifung nicht mit dem Grad der
Automatisierung leiden. Dies wire zum Beispiel der Fall, wenn eine Uberpriifung eines
Kriteriums zwar automatisierbar ist, aber durch diesen Schritt nicht mehr alle
Schwachstellen des Kriteriums aufgedeckt wiirden. Die gewéhlte Einteilung erfolgt nach
weniger gut automatisierbaren Kriterien (+), gut automatisierbaren Kriterien (++) und sehr

gut automatisierbaren Kriterien (+++).

Sicherheitskriterien der Protokollebene erfiillen die oben genannte Voraussetzung am besten
und bieten Aufgrund dessen die Vorraussetzungen fiir eine stark automatisierte
Uberpriifung. Viele Schwachstellen der Protokollebene beruhen auf offen liegenden Ports
(SYN-Flooding) oder Designfehlern im Protokoll. Offen liegende Ports lassen sich ohne viel

Aufwand automatisch mit einem Port-Scanner iiberpriifen. Protokoll-Designfehler kénnen
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ebenfalls automatisiert Uberpriift werden, da sie im Wesentlichen unabhéngig von
semantischen Zusammenhéngen in IT-Systemen sind. Zusétzlich zeichnen sich die Kriterien
der Protokollebene bei einer Uberpriifung durch eine hohe Trefferrate bei der Aufdeckung
von Schwachstellen aus. Durch die normierte Struktur der Protokolle und ihrer ldngeren
unveridnderten Betriebsdauer sind sehr viele Fehlerquellen statisch und bekannt. Aufgrund
dessen kann eine hohere Prozentzahl aller Schwachstellen aufgedeckt werden. Diese
Eigenschaften fiihren bei Kriterien der Protokollebene zu einer Aufwertung der

Automatisierbarkeit.

Kriterien, die der Dienst- oder der Anwendungsebene zugeordnet werden, miissen mit
einem groflerem Aufwand automatisiert werden. Die Struktur der beiden Ebenen unterliegt
aufgrund kurzer Betriebsphasen der verwendeten Dienste und Anwendungen einem
stindigen Wandel. Anders als in der Protokollebene werden hier Dienste und
Softwarekomponenten in kurzen Zeitintervallen durch neue ersetzt oder durch neue
Komponenten erweitert. Dieser Vorgang hilft bei der SchlieBung von bekannten
Sicherheitsliicken. Im gleichen Schritt kénnen aber neue und bisher unbekannte
Schwachstellen geschaffen werden. Diese neuen Schwachstellen lassen sich nur durch eine
fortwéhrende Aktualisierung des Kriterienkataloges beriicksichtigen. Kriterien der Dienst-
und Anwendungsebene erhalten eine Aufwertung wenn sie sich durch bekannte Codezeilen
oder andere Mechanismen iiberpriift werden konnen. Bei SQL-Injection-Schwachstellen ist
zum Beispiel eine zuverlissige Uberpriifung ohne viel Aufwand durch das Einfiigen von
bekannten schadhaften Codebeispielen moglich. Aufgrund der Vielzahl von
Eingabemdglichkeiten werden aber nicht alle denkbaren Eingaben iiberpriift werden
konnen. Folglich wird SQL-Injection bei der Automatisierung mit einem mittleren Wert von
zwei Kreuzen bedacht. Hingegen kann das Network Information System (NIS) nur mit viel
Aufwand und vor allen Dingen nur mit einer eingeschrinkten Aussagegiite auf

Schwachstellen getestet werden, erhélt folglich nur eine Kreuz bei der Automatisierbarkeit.

Kriterien, die Schwachstelle von Logikfehler betrachten, werden nur schwer automatisiert
werden konnen, da die Schwachstellen abhéingig von internen Betriebsablédufen sind. Diese
internen Abldufe konnen aber bei einer automatisierten Uberpriifung nicht beriicksichtigt
werden. Kriterien dieser Art werden folglich abgewertet. Dies betrifft zum Beispiel das

Kriterium zur Uberpriifung von Benutzereingaben auf logische Korrektheit.

Kriterien die eine Webanwendung auf Qualitdtsmerkmale hin untersuchen, lassen sich ohne
viel Aufwand und in einer hohen Giite bei der Trefferquote automatisieren. Dies liegt an
dem Umstand, dass diese Kriterien strukturierbar und weitestgehend unabhingig von der
jeweiligen Webanwendung sind. Ein Qualitdtsmerkmal, dass sich gut automatisieren ldsst ist

zum Beispiel eine Uberpriifungen auf tote Links oder rechtliche Kriterien.
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4.3.2 Schadenspotential

Die Bewertung des Schadenspotentials findet ebenfalls in drei Stufen statt. Hierbei werden
zum Beispiel Schiaden an dem dueren Erscheinungsbild einer Webseite als weniger kritisch
bewertet. Der Verlust der Datenintegritdt oder im schlimmsten Fall der des Datenverlustes
erhilt eine hohere Bewertung. Die Basis fiir die Einteilung der Kriterien erfolgt sowohl nach
den in den Kriterienkatalogen aufgezihlten mdglichen Schiaden fiir einen E-Commerce-
Anbieter, als auch nach der Wahrscheinlichkeit das Opfer einer solchen Attacke zu werden.
So sind zum Beispiel Schiaden von Angriffen auf der ARP-Ebene fiir einen E-Commerce-
Anbieter sehr schadhaft. Gleichzeitig aber sind Angriffe dieser Art sehr unwahrscheinlich,
da das ARP Protokoll nur im internen Netzwerk (Intranet) funktioniert. Ein Angriff kann

folglich nur aus dem internen Netz kommen und wird folglich als "niedrig" eingestuft.

4.3.3 Verbreitung nach OWASP &

Das Open Web Application Security Project (OWASP) ist in seinem Aufbau an das
Wikipedia Projekt angelehnt. Es besteht aus einer Sammlung von Katalogen, Konzepten
und MaBnahmen fiir sichere Webanwendungen. Das hauptséchliche Themenfeld der
verdffentlichten Artikel beschiftigt sich mit der Erforschung und der Bekdmpfung von
Fehlerquellen in unsicherer Software. Das Projekte veroffentlicht auf seiner Webseite eine
"Top Ten-Liste" der aktuell brisantesten Sicherheitsmingel von Webanwendungen. Die
Liste wird in regelméfigen Zeitabstinden aktualisiert und bietet aufgrund der zeitnahen
Aussage eine gute Basis, um zu der Gewichtung der Sicherheitskriterien beizutragen.
Kriterien die in der Liste enthalten sind werden mit 2 Punkten aufgewertet. Dies dient dazu,
das aktuelle Schadenspotential eines Kriteriums zu unterstreichen. Da gewisse Kriterien nur
iiber einen bestimmten Zeitraum ihre hochste Verbreitung besitzen, ist diese Gewichtung
besonders wichtig [OWASP]. Weiterhin tragen die OWASP Kriterien dazu bei, dass im
Anschluss an eine durchgefiihrte Uberpriifung eine Aussage wie folgt gemacht werden
kann: "Diese Webpriasenz wurde nach den OWASP Top Ten Kriterien tiberpriift". Aufgrund
dessen, dass sich das OWASP Projekt im IT-Sicherheitsbereich stark etabliert hat, kann mit

dieser Aussage das Untersuchungsergebnis fundamentiert werden.

OWASP Top Ten Mirz 2007:

1. Cross-Site-Scripting 2. Injection Flaws

3. Insecure Remote File Include 4. Insecure Direct Object Reference
5. Cross-Site Request Forgery (CSRF)

6. Information Leakage and Improper Error Handling

7. Broken Authentication and Session Management

8. Insecure Cryptographic Storage 9. Insecure Communications

10. Failure to Restrict URL Access
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Kriterien / Automatisier- | Schadenspotential | OWASP >
Schwachstellen barkeit (E-Commerce) (+2 Punkte) | (Punkte)
Protokollebene
ARP-Ebene ++ 3
TCP/IP-Ebene 4+ 4
ICMP-Ebene +++ 5
Spoofing + 3
Dienstebene
DNS-Angriffe ++ 3
Network Information System + 2
(NIS)
FTP + 2
SQL-Injection ++ Rang 2 7
Nicht benétigte Dienste + 2
Einsatz von SSL/TLS/HTTPS ++ Rang 9 6
Monitoring und Patching ++ 4
Systemkonfiguration ++ Rang 8 6
Serverkonfiguration ++ Rang 8 6
Web Application Security ++ 3
Tools
Anwendungsebene
Sendmail + 2
Mail Spoofing + 2
Verteilter, koordinierter + 2
Angriff
Erraten von Passwortern + 2
Viren + 2
Trojanische Pferde + 2
Wiirmer ++ 4
Java/PHP (Script-Sprachen) + Rang 3 6
Cross-Site-Scripting (XSS) ++ Rang 1 7
Cross-Site Reference Forgery ++ Rang 5 6
(XSRF/CSRF)
Session Riding (Session ++ Rang 7 6
Fixierung)
"Logische" Uberpriifung von + 2
Bestellungen
Preisgabe von Informationen ++ Rang 6 6
Schwache Passwort — ++ 3
Wiederherstellungsfunktion
Suchmaschinen Hacking ++ 3
URL-Weiterleitungen + Rang 10 4
Qualitits-Kriterien

Datei- und Verzeichnisnamen +++ 4
Rechtliche Kriterien +++ 4
Tote Links +++ 4
Vermerk iiber Update +++ 4
Metadaten +++ 4

Tabelle 9: Gewichtung der Kriterien

+ =1 Punkt, ++ = 2 Punkte, +++ = 3 Punkte

=1 Punkt,
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= 2 Punkte, == = 3 Punkte

OWASP = 2 Punkte
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il | | |

Abbildung 26: Gewichtung der Kriterien
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5. Automatisierung des
Kriterienkataloges

Die in Kapitel Vier erarbeiteten Kriterien sollen in Form einer automatisierten
Durchsuchung einer Webseite, von einem Computerprogramm oder einem darauf
spezialisiertem Tool, abgearbeitet werden. Die manuelle Durchsuchung einer Webseite ist
Aufgrund des Umfangs des Kriterienkataloges und dem damit verbundenen Zeitaufwand
nicht zu empfehlen, prinzipiell aber mdglich. Fiir eine Automatisierung stehen zwei
Szenarien fiir eine Realisierung zur Verfiigung. Es kann entweder auf einen sogenannten
Portscanner oder auf einen "(Application) Vulnerability Scanner" zuriickgegriffen werden.
Die Idee, die hinter einem Vulnerability Scanner steht, ist die Sicherheit von (Web-)
Anwendungen automatisch zu iiberpriifen und gefundene Fehler in einem Report

festzuhalten.

Portscanner

Portscanner untersuchen ein Zielsystem, bzw. darauf abgelegte Webanwendungen, auf der
Netzwerkebene (Portebene) nach Schwachstellen. Eine E-Commerce-Webanwendung muss
zu groflen Anteilen frei {iber das World Wide Web erreichbar sein. Dies ergibt sich aus der
Notwendigkeit Daten mit Kunden auszutauschen oder Informationen fiir Geschiftsvorgédnge
unterschiedlichster Art bereitzustellen. Daher wird der iiblicherweise iiber Port 80 laufende
Datenverkehr zwischen Web- und Datenbank-Servern sowie WWW-Anwendungen durch
Sicherheitssoftware zugelassen. Aktuellen Datenbank-Systeme, wie zum Beispiel Microsoft
SQL Server, Oracle und MySQL, konnen iiber weitere festgelegte Ports erreicht werden.
Diese Ports miissen fiir den legitimen Datenverkehr gedffnet bleiben und stellen hierdurch
eine wesentliche Schwachstelle dar [AC]. Boswillige Angreifer konnen iiber diese
speziellen Ports versuchen, eine direkte Verbindung mit der jeweiligen Anwendung
herzustellen, um die Sicherheitskontrollen eines Betriebssystems zu umgehen. Ein
Portscanner ermoglich die Aufdeckung von derartigen Schwachstellen in einem System. Fiir
das Ausmall des zu erarbeitenden Kriterienkataloges ist der Funktionsumfang eines
Portscanners aber nicht ausreichend. Es wird viel mehr ein Web-Application Scanner

benotigt, da dieser ein breiteres Feld an Schwachstellen untersuchen kann.

Vulnerability Scanner (Web-Application Scanner )

Web-Application Scanner bieten, aufgrund ihres hoheren Funktionsumfangs, die geeignete
Basis fiir die Automatisierung des Kriterienkataloges. Die Scanner sind Anwendungen die

Zielsysteme automatisiert auf bekannte Sicherheitsliicken hin untersuchen. Der Scanner
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bedient sich dabei einer Datenbank, die Informationen zu diversen bekannten
Sicherheitsproblemen enthdlt. Das konnen zum Beispiel Sicherheitsprobleme bei
verwendeten Diensten, der Handhabung von Dateien, Passwort- und Benutzerrichtlinien,
offenen Ports und bei fehlenden Softwareupdates sein. Web-Application Scanner werten im
Gegensatz zu Portscannern nicht nur statisch eine fest definierte Klasse von Diensten am
Zielsystem aus. Sie priifen stattdessen aktiv und dynamisch auf vorhandene Schwachstellen
des verwendeten Betriebssystems, der angebotenen Anwendungen und der jeweiligen
Hardware. Wie die Web-Application Scanner dies erreichen, wird in dem néchsten
Unterkapitel vorgestellt [WIV].

5.1 Web-Application Scanner

Zum aktuellen Zeitpunkt haben sich eine Vielzahl von Web-Application Scanner auf dem
Markt etabliert. Darunter vertreten sind Produkte von staatlichen und gewerblichen Stellen.
Ein Produkt aus der Quelle des Staates kommt von dem Bundesamtes fiir Sicherheit in der
Informationstechnik mit dem BSI-BOSS Tool. Daneben bestehen gewerbliche Produkte von
Anbietern wie Acunetix(WVS), eEye (Retina) und Open Source Projekte wie CAL9000.
Web-Application Scanner konnen passiv oder aktiv agieren. Passive Scanner schlieen aus
Eigenschaften, die im aktuellen Zustand des Systems vorhanden sind, auf die Anwesenheit
einer Schwachstelle (Signaturen). Aktive Scanner werfen Schwachstellen durch deren
Ausnutzung auf, wodurch sie Gefahr laufen dem zu testenden System einen Schaden
zuzufiigen. Wiirde sich zum Beispiel ein aktiver Scanner selbststindig verbreiten, so konnte
er durch dieses Verhalten die Eigenschaften eines Wurms aufzeigen. Scanner kdnnen zudem
Host-basiert oder Netzwerk-basiert sein. Host-basierte Scanner koénnen nur das System
untersuchen, auf dem sie laufen. Netzwerk-basierte Scanner sind hingegen in der Lage ein
ganzes Netzwerk von Computern liber die Netzwerkverbindungen auf Schwachstellen hin
zu testen. Heutige Scanner sind liberwiegend passiv. Lediglich die Anwesenheit mancher
Denial-of-Service- oder Passwortschwidchen werden durch aktive Tests gepriift. Solche
Schwichen konnen nicht durch passive Tests nachgewiesen werden, da beispielsweise die

Passworter verschliisselt auf dem Host gespeichert werden [WTS].

Web-Application Scanner konnen iiber zwei unterschiedliche Methoden Schwachstellen in
einem System aufdecken. Das eine Feld nehmen die zuvor kennen gelernten Port-Scanner
(Netzwerk-Scanner) ein, die vornehmlich Schwachstellen auf der Portebenen
(Netzwerkebene) scannen. Das groflere Feld nehmen die (Web-)Application Scanner ein,

die gezielt Anwendungen auf Schwachstellen hin untersuchen.
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Zwei wesentliche Probleme miissen bei der Qualitétssicherung eines Application-Scanners

beachtet werden:

Zum Einen kann eine fehlende Vollstindigkeit der Priifkriterien vorliegen. Sogenannte
passive Scanner verfligen iiber eine Datenbank mit statischen Signaturen, die mit dem
aktuellen Zustand des zu testenden Systems abgeglichen werden. Demzufolge ist ein
Application-Scanner wie ein Virenscanner stindig zu aktualisieren. Aufgrund der sich stets
weiterentwickelnden IT-Systeme konnen Application-Scanner nicht fiir alle Schwachstellen
eine Signatur besitzen. Die Signatur kann zudem fehlerhaft sein. So kénnen unvollstédndige
Ergebnisse eines Testdurchlaufs entstehen. Im Rahmen einer Diplomarbeit an der
Universitdt Hamburg durchgefiihrten Untersuchung aus dem Jahr 2001 fand keiner der
eingesetzten Scanner alle Schwachstellen. FEinige Scanner meldeten nicht alle
Schwachstellen, die in einem Testsystem prépariert wurden. Andere Scanner meldeten zu
viele Schwachstelle [FJ].

Zum Anderen konnen Web-Application Scanner falsche Positivergebnisse von gefundenen
Schwachstellen erzeugen (false positives). Dies ist dann der Fall, wenn ein Scanner eine
Schwachstelle meldet, die eigentlich nicht in dem System vorhanden ist. Dieser Umstand
ergibt sich aus den Signaturen, anhand derer die Schwachstellen erkannt werden. So lesen
zum Beispiel die meisten Scanner nur das Banner einer Antwort-Nachricht einer
Webanwendung aus, um Informationen iiber die verwendete Software und deren Version zu
erhalten. Aus diesen Informationen schlieBen sie wiederum welche Schwachstellen auf die
Anwendung zutreffen. Ob die Software wirklich installiert ist, priift der Scanner nicht nach.
Damit kann der Scanner durch ein manipuliertes Banner leicht getduscht werden. Falsche
Positivmeldungen fithren zu einem fehlerhaften Ergebnisberichten und mindern das
Vertrauen des Benutzers in das erzielte Ergebnis der Untersuchung. Hierbei muss
herausgestellt werden, dass obwohl automatisierte Checks sicherlich nie eine
hundertprozentige Erkennung von sicherheitsrelevanten Problemen an Servern haben
werden, kann doch zumindest ein gewisses Sicherheitsbewusstsein bei den verantwortlichen

Entscheidungstragern hervorgerufen werden.

Das Vorgehen eines Web-Application Scanners fiir eine Untersuchung sieht wie folgt aus:
Auf einem beliebigen Computer (Client), der iiber eine Internetverbindung verfiigt, wird die
Scanner-Software ausgefiihrt und auf die zu untersuchende Webanwendung angesetzt. Der

Scannvorgang durchlduft hierfiir 4 Phasen:

1. Aufbau-Analyse der Webseite:
Ein Web-Application Scanner bewegt sich durch die zu testende Webanwendung und

"klickt" jeden vorkommenden Link und Button an. Dabei werden, soweit vorhanden, auch
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Textfelder mit Testwerten ausgefiillt. Der Scanner erhélt hierdurch ein umfassendes Wissen
iiber den Aufbau der Webseite, den Funktionsweisen von Dialogfeldern und den Inhalte von

Formularseiten.

2. Sicherheitsanalyse:
Im zweiten Schritt wird eine Sicherheitsanalyse der Webseite vorgenommen. Die
gewonnenen Erkenntnisse werden in einer Datenbank hinterlegt. Erkenntnisse iiber die
Webseite wiren zum Beispiel: Typ und Version des Webservers, verwendete Technologien
und Tools (SQL, JavaScript, PHP, ..), Verwendung von Cookies oder anderen
Mechanismen zum Sessiontracking, Analyse der Form-Parameter einer Seite, insbesondere
auch die Verwendung von HIDDEN-Variablen und eine Analyse von Kommentaren der

Programmierer der Webseiten.

3. Penetrationstest:
Im Anschluss an die Analyse wird die Anwendung, unter Einbeziehung des in der
vorangegangenen Phase gewonnenen Wissens, attackiert. Es wird ein realer Hacker-Angriff
von dem Scanner simuliert. Das beinhaltet das Durchlaufen s@mtlicher bekannter
Schwachstellen der verwendeten Systeme, Testen auf liegengelassene Dateien (Backup-,
Test-, Temporirdateien, usw.) und Parametermanipulationen, um die oben erwihnten

Schwachstellen auszunutzen.

4. Reporting:
Die Ergebnisse des durchgefiihrten Scans werden in Report-Berichten zusammengefasst.
Ein Report kann als eine einfache nummerierte Liste geschehen, die nur die
schwerwiegendsten Sicherheitslocher auflistet. Ein Report kann aber auch als eine
detaillierte Beschreibungen ausfallen, in der auch Hinweise fiir die Behebung des jeweils

aufgedeckten Problems gegeben werden[ SECW].

Als Fazit kann festgehalten werden, dass die Automatisierung des Kriterienkatalogs tliber
den Einsatz eines Web-Application Scanner realisiert werden kann. Open Source Projekte
wie Nessus oder die Erweiterung des BSI-Tool (BOSS) konnen als Grundlage fiir den zu
entwickelnden Web-Application Scanner gewahlt werden. Auf dieser Grundlage basierend
werden dann die eigenen Kriterien in das Tool integriert. Das folgende Kapitel stellt
bestehende Scanner vor und vergleicht hierbei Open Source Projekte mit Tools von
kommerziellen Anbietern. Der Schwerpunkt der Untersuchung liegt bei dem gebotenen
Funktionsumfang (Anzahl von Priifkriterien), der Erweiterbarkeit, der Giite der Reports, der
Geschwindigkeit, der Handhabung und der Unterstiitzung zur SchlieBung der
Schwachstellen. Zusétzlich werden bei kommerziellen Anbietern die anfallenden Kosten fiir
das Produkt betrachtet.
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5.1.1 BSI (BOSS-Nessus)

Die Open Source Software BOSS (BSI OSS Security Suite) baut im wesentlichen auf dem
etablierten Vulnerability Scanner Nessus auf. Nessus ist ein bekannter Netzwerk- und
Application Scanner fiir Linux- und Unixsysteme und arbeitet nach dem Klient-Server-
Prinzip. Der Nessus Scanner wurde dahingehend erweitert, dass er mit der BOSS-
Oberflache und dem Security Local Auditing Daemon (SLAD) ausgestattet wurde. Der
SLAD iibernimmt die Steuerung der angebundenen lokalen Sicherheitssoftware [BOSS A].

Ein Scan wird auf folgende Weise durchgefiihrt. Auf einem beliebigen Netzwerkrechner
wird der Nessusserver (nessusd) gestartet. AnschlieBend kann der Scanner mittels eines
Klient, entweder von einem lokalen oder einem entfernten Netzwerkrechner aus, mit dem
Server verbunden werden. Mit dem Start des Servers werden automatisch die fiir einen Scan
benotigten Plugins geladen. Mit diesen Plugins lassen sich diverse Sicherheitsliicken eines
Betriebssystems bzw. der Anwendungen, die auf dem zu scannenden Host laufen, finden.
Eine spitere Erweiterung des Scanners mit neuen Priifkriterien ist durch die Plugin-
Architektur ohne viel Aufwand moglich. Die Plugins werden in der Nessus eigenen
Skriptsprache "Nessus Attack Scripting Language" (NASL) erstellt. Derzeit existieren
ca. 12.000 Plugins, die es ermoglichen auf verschiedenste Sicherheitsliicken aller relevanten
Betriebssysteme und Netzwerk-Produkte zu priifen. Im zweiten Schritt kann daraufhin mit
Hilfe des Klient eine Verbindung mit dem Server hergestellt und eine "Session" gestartet
werden. In dieser Session werden die gewiinschten Plugins, der Zielhost und andere
Einstellungen eingetragen. Wurde der Scan auf einem Host ausgefiihrt, gibt der Nessus-

Klient eine Ubersicht iiber die offenen Ports und eventuell gefundene Sicherheitsliicken aus.
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Abbildung 27: BSI-BOSS (Nessus) Stufe 0 bis 2 [BOSS_B]
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Abbildung 28: BSI-BOSS (Nessus) Stufe 3 [BOSS_B]

Die Benutzerfreundlichkeit wurde durch die BOSS-Oberflaiche im Gegensatz zur Nessus-
Oberfldche wesentlich erweitert. Durch den entwickelten SLAD verfiigt Nessus jetzt {iber
die Moglichkeit Ziel-Systeme auch intensiv von innen her auf Schwachstellen oder gar
bereits erfolgreiche Angriffe zu priifen. Durch die zentrale und vereinfachte Steuerung iiber
den Klient wird die Auswertung und damit das organisationsweite Sicherheitsauditing
fundamental vereinfacht. Aufgrund des Open Source Status der Nessussoftware und seiner
Erweiterbarkeit bietet sich der Nessus Scanner als Plattform fiir den Kriterienkatalog der

Firma Trusted Shops an.

Umfang der Priifkriterien [DR]:

* Hintertiiren (Backdoors) * CGI Liicken * CISCO

* Denial of Service (DoS) * Firewalls * Nutzlose Dienste

* Erlangung einer remote-Shell * FTP * RPC

* Windows: Benutzer-Verwaltung * Netware * Remote Dateizugriff
* Network Information System * Port Scanner * SMTP Probleme

* Windows (generelle Konfiguration) + SNMP
* Erlangung von Root-Rechten (remote)

Zusammenfassung:

Das BSI-BOSS Tool bietet aufgrund seiner Erweiterbarkeit und seines Open-Source Status
eine gute Basis fiir die Realisierung des Kriterienkatalogs aus dem vierten Kapitel. Das Tool
arbeit, laut einer von Trusted Shops durchgefiihrten Untersuchung, stabil aber relativ
langsam. Negativ fillt auf, dass das Tool hauptsichlich auf die Uberpriifung von
Schwachstellen auf der Netzwerkebene ausgerichtet ist. Somit ist es kein vollwertiger Web-
Application Scanner. Zusétzlich sind viele der vorhandenen Plugins abhidngig von der
verwendeten Software. So gibt es zum Beispiel nicht ein universales Plugin mit dem sich
Cross-Site-Scripting Schwachstellen aufdecken lassen. Vielmehr sind hierfiir eine Reihe von
Plugins vorgesehen, die alle individuell an die jeweils verwendete Softwareversion des
Testsystems angepasst werden miissen. Dies macht eine automatisierte Uberpriifung sehr

aufwendig.
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5.1.2 Nikto (Whisker)

Nikto ist ein Vulnerability-Scanner, der im Gegensatz zu Nessus nur fiir das Testen von
Webservern eingesetzt werden kann. Nikto ist darauf spezialisiert bekannte
Sicherheitsliicken in Standard Webanwendungen, wie PHP, SQL, 0.A. zu finden. Das Tool
basiert auf LibWhisker. Whisker war frither ebenfalls ein Security-Scanner fiir
Webanwendungen, wurde aber durch Nikto ersetzt. Nikto ist unter der Open Source Lizenz
GPL (Gnu General Public Licence) verdffentlicht und ist somit kostenlos erhiltlich und

kann ohne Einschrankungen an personliche Bediirfnisse angepasst werden.

Das Tool greift fir einen Sicherheitsiiberpriifung auf eine Datenbank zuriick. Diese
Datenbank enthélt mehr als 3.100 schédliche Codefragmente und iiber 650 bekannte
Schwachstellen von Webservern. Befindet sich auf dem zu testenden Webserver
Anwendungen wie beispielsweise phpBB oder phpNuke ist Nikto das geeignete Tool fiir
eine Uberpriifung, da es fiir Standard Anwendungen optimiert ist. Nikto wurde in der
Programmiersprache Perl geschrieben und ist es prinzipiell sowohl unter Unix Varianten als
auch unter Windows oder OSX lauffahig. Es wird allerdings ein Perl Interpreter benétigt.
Fiir Windows kann zum Beispiel ActiveState Perl verwendet werden. Zu betonen ist, dass
Nikto jedoch nicht in der Lage ist, Sicherheitslicken in unbekannter (z.B.
selbstentwickelter) Web-Software zu finden. Aufgrund dieses Missstandes ist er nur bedingt

geeignet als Ausgangslage fiir den zu erarbeitenden Kriterienkatalog zu dienen [SEC].
Zusammenfassung:

Neben Nessus ist Nikto der einzige Open Source Vulnerability Scanner, der iiber eine
ausbaufdhige Basis verfiigt. Positiv ist, dass er iliber eine ausgereifte "search engine",
erweiterbare Priifkriterien und eine grafische Benutzerschnittstelle verfligt. Negativ fallt
allerdings auf, dass es sich um keinen klassischen Application-Scanner handelt. Folglich
bietet er nur eine eingeschrankte Funktionalitdt. Das bedeutet, dass nicht alle Kriterien

iiberpriift werden kdnnen [HH].
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5.1.3 Acunetix (WVS)

Acunetix ist ein Anbieter von Web-Auditing-Software und bietet einen On-Demand-Dienst
(Acunetix Site Audit) an. Mit dem Dienst kdnnen Unternehmen die Sicherheit ihrer
Webseite und Webanwendungen von Acunetix iberpriifen lassen. Fiir diesen Service
benotigt ein Kunde keine weiteren eigenen firmeninternen Ressourcen. Zusitzliche Kosten
fiir spezielle Hardware, Installation, Administration und Wartung der Audit-Software fallen
nicht an. Der Service wird von Acunetix Mitarbeitern mit Hilfe des Acunetix Web
Vulnerability Scannern (WVS) durchgefiihrt. Das Produkt richtet sich aufgrund der
Preisgestaltung an groBere Unternehmen, die einen automatisierten, nichtsdestotrotz aber
auch individuell anpassbaren, Vulnerability Scan ihres Unternehmens wiinschen. Obwohl
Acunetix mit dem angebotenen Application Scanner vom Funktionsumfang grundsitzlich
ein dhnliches Produkt wie das von Trusted Shop geplante anbietet, ist das dahinter liegende
Konzept ein anderes. Acunetix spricht sowohl durch die gewéhlte Preisgestaltung, als auch
durch den komplexen Aufbau der Scansoftware andere Kunden als Trusted Shops an.

Dahingehend ist eine direkte Gegeniiberstellung der Konzepte nur eingeschrankt moglich.

Leistungsumfang von Acunetix SiteAudit:

e Primédr ermdglicht das Tool ein sofortige Beurteilung der Sicherheit einer Webseite,
in dem es einen Umfassenden Bericht erstellt.

e Des weiteren bietet es eine Uberpriifung einer Webseite, in Hinblick darauf, ob
diese vor Web-Angriffen geschiitzt ist.

e Die Uberpriifung der Webseite insbesondere auf aktuelle SQL-Injection-, Cross-
Site-Scripting- und anderen Schwachstellen.

e Eine Uberpriifung der Sicherheit von Webanwendungen wie Einkaufswagen,
Formulare und dynamischen Inhalte von Webseiten.

¢ FEinen vollstindigen und dynamischen Scan der Webseiten und -Anwendungen
(inkl. JavaScript/ AJAX-Web2.0) auf bestehende Sicherheitsliicken.

Umfang der Priifkriterien (entnommen von der Herstellerwebseite):

e Versions-Check (Webserver-Software, PHP-Check, ...)

e CGlI-Tester (unsichere http-Methoden of Webserver, PUT, DELETE, ...)

e Parameter-Manipulation-Kontrolle (XSS, SQL-Injection, Code Ausfiihrung, ...)
e  Multi-Request Parameter-Manipulation-Kontrolle (Blind SQL, ...)

e Eingabevalidierung

e Authentifizierungsangriffe

e Pufferiiberldufe

e Google Hacking Database (GHDB)
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o Datei-Checks (Skriptfehler, Backupdateien, Protokolle, ...)
e Verzeichnis-Checks (Aufspiiren vertraulicher Verzeichnisse, ...)
e Textsuche (E-Mail Adresse, Offengelegter Code, ...)
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Abbildung 29: Acunetix Web Vulnerability Sanner [AC]

Durchfiihrung eines Sicherheits-Audit [AC]:

1.

Im ersten Schritt fiihrt der Scanner eine Bestandsanalyse der gesamten Webprisenz
durch ("Crawling"). Dazu folgt er allen Links, die auf der Webseite und aus der Datei
"robots.txt" entnommen werden konnen, sofern diese Datei vorhanden ist. In der
Benutzerausgabe werden parallel zu der Struktur der Webseite detaillierte

Informationen zu jeder gefundenen Datei angezeigt.

Im Anschluss an die Bestandsanalyse startet der Scanner automatisch eine Reihe von
Schwachstelleniiberpriifungen. Hierzu wird jede ermittelte Webseite mit Testangriffen
iiberpriift, die realen Hacker-Angriffen nachempfunden sind. Der Scanner untersucht
Seiten auf Eingabefelder und probiert in diesen Feldern unterschiedlichste

Eingabekombinationen aus.

Wurden Schwachstellen identifiziert, zeigt der Scanner diese dem Benutzer liber eine
Schnittstelle fiir Warnmeldungen an. Jede dieser Warnungen liefert Informationen zur
aufgedeckten Sicherheitsliicke und bietet soweit moglich dem Benutzer eine

Gebrauchsanweisung zu deren Behebung.
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4. Ist ein Scan abgeschlossen, kann das Ergebnis zwecks einer spéteren Analyse oder zum
Vergleich mit anderen Scans in einer Datei gespeichert werden. Zudem wird ein
zusdtzliches Report-Tool angeboten, dass die Moglichkeit Dbietet, einen

zusammenfassenden Scanbericht zu erstellen.

Das Produkt steht in 3 Versionen zur Verfiigung:

Die Small Business Version eignet sich fiir Unternehmen, die ihre Webseiten auf einem
einzelnen Server betreiben. Mit dieser Version kann nur die eigene Webseite gescannt

werden, nicht jedoch Webseiten von Kunden oder anderen Dritten.

Die Enterprise Version eignet sich fiir groBere Unternechmen, die mehr als eine eigene
Webseite betreiben. Mit dieser Version konnen beliebig viele Webseite gescannt werden,

nicht jedoch Webseiten von Kunden oder anderen Dritten.

Die Consultant Version eignet sich fiir Dienstleister, die Services in den Bereichen
Penetration-Testing und Schwachstellenbewertung anbieten. Diese fiir Sicherheitsberater,
Web-Entwickler und ISPs konzipierte Version erlaubt das Scannen einer uneingeschrankten
Anzahl an Webseiten ihrer Kunden. Im Lieferumfang enthalten ist ein Vulnerability Editor
zum Erstellen angepasster Bewertungstests und Sicherheitsberichte. Berichte konnen zudem

mit dem Firmenlogo des Dienstleister versehen werden [AC].

Zusammenfassung:

Acunetix bietet kein reines Tool fiir die Uberpriifung einer Webseite an. Vielmehr handelt
es sich um ein Paket von Dienstleistungen. Dieses Paket iibernimmt die Uberpriifung der
gesamten Webseite und der damit verbundenen Komponenten. Ein Kunde beauftragt
Acunetix mit der Uberpriifung seiner Webseite und bekommt nur die Ergebnisse der
Untersuchung mitgeteilt. Die eigentliche Uberpriifung findet bei Acunetix und nicht bei dem

Kunden statt. Von der Preisgestaltung richtet sich das Tool an gréf3ere Firmen.

Acunetix Web Vulnerability Scanner [AC]

Small Business Version 1.705 €
Enterprise Version 3.000 €
Consultant Version 5.700 €

Tabelle 10: Accunetix Preistabelle
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5.1.4 SPI Dynamics (WeblInspect)

Die Firma SPI Dynamics bietet mit der siebten Version des Weblnspect-Tools einen
kommerziellen Web-Application Scanner an. Dieser Scanner verfiigt {iber einige innovative
Neuerungen im Bereich der Web-Application Scanner. Der Scanner bewertet das
Risikopotential ~gefdhrdeter Webanwendungen, indem bekannte und unbekannte
Schwachstellen innerhalb der Webanwendung identifiziert werden. Die Eigenschaft die den
Scanner auszeichnet, ist die Fihigkeit, bei der Durchfiihrung einer Uberpriifung dynamisch
zu agieren. Eine Uberpriifung wird nicht starr anhand von festen Angriffsmustern, die in
einer Bibliothek abgespeichert sind, abgearbeitet. Vielmehr ist der Scanner in der Lage,
bestimmte Attacken zu iiberspringen, wenn technisch dhnliche Scans im Vorfeld gezeigt
haben, dass diese Attacken nicht zu dem Ziel fiihrten. Diese Neuerung kann in der Praxis
Auswirkungen auf die Dauer eines Vulnerabilty Scans haben. Bei komplexen Webseiten
konnen Vulnerability Scans oft sehr lange dauern. So zeigt das Beispiel eines Kunde der
Firma SPI Dynamics, der iiber eine Webanwendung mit mehreren Millionen Seiten verfiigt,
dass ein Test unter herkommlicher Durchfithrung bis zu 75 Tagen dauern kann. Das
intelligente Auslassen von nicht bendtigten Uberpriifungen wiirde diese Zeit wesentlich

reduzieren, laut SPI Dynamics auf wenige Stunden.

Der FEinsatz dieser neuen, von SPI Dynamics "Intelligent Engine" getauften Technik,
ermoglicht des Weiteren, dass die Zahl der zu Unrecht ermittelten Fehler reduziert werden
konnte. Neben der Geschwindigkeit eines Scans konnte somit auch die Aussagegiite
verbessert werden. Weblnspekt bietet ferner iiber das "Smart Update-Interface" die
Moglichkeit eine Liste von aktuellen Sicherheitsliicken von der Seite des Herstellers
herunter zu laden. Hierdurch kann das Tool immer auf dem aktuellen Stand der Technik
gehalten werden. Laut Herstellerangaben kann das Tool iiber eine APl vom Benutzer mit
eigenen Kriterien erweitert werden. Ein Nachteil des WeblInspekt-Tools ist, das der Client
nur fiir Windows Plattformen verfiigbar ist. Linux oder MacOX Nutzer kdnnen folglich das
Tool nicht benutzen [SM].

Umfang der Priifkriterien [WD]:

* Parameter Injection * Command Execution * SQL Injection

* Cross-Site-Scripting * Directory Traversal » Abnormal Input

* Parameter Overflow * Buffer Overflow * Parameter Addition
 Path Manipulation * Path Truncation * Character Encoding

* MS-DOS 8.3 Short Filename < Character Stripping * Site Search

* Application Mapping * Crawl * Automatic Form-Filling

* SSL Support * Proxy Support * Client Certificate Support
* State Management * Directory Enumeration * Web Server Assessment

* HTTP Compliance * WebDAV Compliance  SSL Strength
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* Certificate Analysis * Content Investigation * Spam Gateway Detection
* Client-Side Pricing * Brute Force Authentication attacks

* Absolute Path Detection * Sensitive Developer Comments

* Known Attacks * WebServer/Web Package Identification

* Assessment * Error Message Identification Permissions
Zusammenfassung:

SPI Dynamics bietet mit ihrem Weblnspect-Tool einen leistungsfahigen Web-Application
Scanner an. Das besonderes Merkmal des Tools ist sein Umfang an Priifkriterien, seine
leistungsfihige Report-Schnittstelle und die Geschwindigkeit einer Uberpriifung. Preislich

ist er im oberen Feld angesiedelt und zielt vornehmlich auf grofe Firmen.

Weblnspect Lizenzen [WIC]:

Scan eines Netzwerkes 25.000 $ (19083 €)
+ Systempflege fiir ein Jahr +5.000 § (3816 €)
Scan eines Servers 6.000 $ (4580 €)
Scan einer einzelnen [P-Adresse fiir 30 Tage 2.500 $ (1908 €)
Zweimaliger Scan eines IP-Bereiches innerhalb eines | 20.000 $ (15267 €)
Jahres +5.000 § (3816 €)
+ fiir jedes weitere Jahr

Tabelle 11: Weblnspect Preistabelle

5.1.5 eEye (Retina) “E

"Retina Network Security Scanner" ist ein kommerzieller Web-Application Scanner, der in
seinem Funktionsumfang am ehesten dem Programm Nessus entspricht. Von Retina werden
nicht nur Fehler in Web-Application entdeckt, sondern prinzipiell in jeder Anwendung.
Retina kann nur unter Windows betrieben werden und ist in der Benutzung sehr einfach
gehalten. Der Hersteller eEye stellt seinen Kunden eine 30-Tage Probeversion zur
Verfligung, so dass das Tool vor dem Kauf ausgiebig getestet werden kann. Nach der
Testperiode kostet das Programm zum Beispiel fiir das Scannen von 16 IP-Adressen 760 €.
Durch den Einsatz des Firmeneigenen CHAM (Common Hacking Attack Methods) erkennt
Retina nicht nur bekannte Sicherheitsliicken, sondern arbeitet sich auf Wunsch wie ein
Hacker durch das zu testende Netzwerk und sucht nach unbekannten Schwachstellen,
Passwortern und Angriffspunkten. Diese Methode entspricht weitestgehend der "Intelligent
Engine" getauften Technik der Firma SPI Dynamics. Dariiber hinaus gibt das Programm,
falls erwiinscht, dem Benutzer genaue Anweisungen, wie die aufgedeckten Schwachstellen
gelost werden konnen. So konnen zum Beispiel laut Aussage des Hersteller falsche
Konfigurationen auf einem Server teilweise mittels weniger Mausklicks korrigiert werden
[SECO].
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Abbildung 30: Retina Sicherheits-Audit Zyklus [EYE]

Durchfiihrung eines Sicherheits-Audit [EYE]:

Insgesamt fillt der Zyklus einer Sicherheitsiiberpriifung der Firma Retina etwas
ausfiihrlicher aus. In seiner Architektur orientiert er sich nichtsdestotrotz an den iliblichen

Vorgehensschritten eines Web-Application Scanners.

1. Discover (erforschen):
Im ersten Schritt wird eine genaue und fiir den Unternehmensablauf unterbrechungsfreie
Untersuchung des angegebenen Netzwerkes durchgefiihrt. Hierbei werden alle

schiitzenswerten Firmenbausteine identifiziert und katalogisiert.

2. Audit (analysieren):
Der zweite Schritt besteht in einem umfassenden Scan, durch den die Gegenwart

bestehender Schwachstellen aufgedeckt werden soll.

3. Delegate (delegieren):
In diesem Schritt werden den aufgedeckten Schwachstellen sowohl zustéindige Personen im
Unternehmen, als auch Priorititen bei der Behebung zugeordnet. Diese Strukturierung

fordert die Effektivitit bei der Verwaltung und Abarbeitung von Schwachstellen.

4. Remediate (beseitigen):
Von Software- und Konfigurationsfehler verursachte Schwachstellen kénnen automatisiert
korrigiert werden. Betrifft dies Fehlerstellen die unternehmensweit vorkommen, kdnnen

diese im Folgeschritt {iberall geschlossen werden.

5. Reports (berichten):
Umfassende Berichte verfolgen und ergénzen den Prozess der SchlieBung der
Schwachstellen und stellen eine klare Firmenpolitik bei dhnlichen Schwachstellen in der

Zukunft sicher.
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6. Adapt (anpassen):
Um zukiinftige Schwachstellen im IT-System zu vermeiden, wird gezielt nach gefédhrdeten
Bereichen gesucht und eine Empfehlung zur Handhabung bzw. der Anpassung des Systems

gegeben.
Zusammenfassung:

Retina richtet sich an Firmen von mittlerer bis groBer Grofe. Das Tool zeichnet sich
insbesondere dadurch aus, dass es eine "Rundumpflege" eines zu testenden Systems bietet.
Es ist kein reiner Vulnerability-Scanner, der nur Schwachstellen aufdeckt. Vielmehr bietet
es zusdtzlich eine strukturierte Vorgehensweise zur SchlieBung von Angriffspunkten.
Aufgrund dieses Funktionsumfangs ist es preislich im oberen Mittelfeld angesiedelt.
Weiterhin erfordert es durch den Umfang sowohl vom Toolanbieter, als auch vom

Auftragnehmer einen hohen individuellen Arbeitsaufwand.

Retina Lizenz Preise [HA]

Scannen von 16 IP-Adressen 760 €
128 Asset Pack (Lizenzlaufzeit: 1 Jahr - inkl. Updates und Support) 1.799 €
256 Asset Pack (Lizenzlaufzeit: 1 Jahr - inkl. Updates und Support) 3.577€

Tabelle 12: Retina Preistabelle

5.1.6 GFI LANguard (N.S.S.)

Die Firma GFI LANguard vertreibt mit dem Network Security Scanner (N.S.S.) einen
weiteren Web-Application Scanner. Das Tool setzt sich aus drei Komponenten zusammen:
Die erste Komponente stellt der eigentliche Vulnerability-Scanner. Die zweite Komponente
besteht aus einem Modul, dass den Benutzer bei der Installation von Softwareupdates
unterstiitzt. Die dritte Komponente ist ein Report Tool, dass einen ausfiihrlichen Bericht
iiber das zu untersuchende Netzwerk und die verwendete Software liefert. Der Network
Security Scanner zeichnet sich im Vergleich mit den Losungen anderer Herstellern durch
die Eigenschaft aus, dass er durch zusétzliche Module erweitert werden kann. Diese konnen
von einem Kunden, abgestimmt auf seinen individuellen Bedarf, zugekauft werden.
Wiinscht zum Beispiel ein Kunde grafisch aufbereitete Berichte (Reports) der
durchgefiihrten Analysen, kann er dies durch den Zukauf des Zusatzmodul mit der
Bezeichnung "Report Pack" erreichen. Eine automatisierte und netzwerkweite Analyse von
Sicherheitsvorféllen wird durch den Erwerb des "GFI EventsManager" unterstiitzt. Das
Modul gestattet einem Benutzer die Erstellung von Ablaufplinen die anschlieBend
automatisiert durchgefiihrt werden (Scheduling). Die verschiedenen Module miissen bei

einem Kostenvergleich mit den Produkten anderer Anbieter beriicksichtigt werden, da sie

116



5.1. Web-Application Scanner 117

den gesamt Preis erhdhen. So kostet der Zukauf von EventsManager-Lizenzen 725€ fiir drei
Netzwerkknoten und endet bei 28.800€ fiir 500 Knoten, die zusétzlich zum N.S.S-Tool

investiert werden miissen.

REPORTING

Abbildung 31: GFI LANguard N.S.S. [GFI]

Aufbau des Network Security Scanner (N.S.S.) [GFI]:

1. Das erste Modul besteht aus einem Analyse-Tool, dass ein Netzwerk und aller darauf
laufenden Anwendungen iiberpriift (Netzwerk- und Software-Auditing). Dabei wird der

Schwerpunkt auf die folgenden Kriterien gesetzt:

* Automatische Warnmeldungen bei neu entdeckten Sicherheitsliicken.

* Speicherung unterschiedlicher Zugangsdaten fiir Netzwerkrechner, damit auf diese
bei einer Uberpriifung automatisch zugegriffen werden kann .

« Uberpriifung auf netzwerkweite Aktivierung des Sicherheits-Auditing.

* Scanning und Abruf von Linux-Systeminformationen.

2. Das zweite Modul besteht aus einem Schwachstellenscanner, der liber eine erweiterte
Funktionalitit im Hinblick auf das Netzwerk- und Software-Auditing verfiigt. Die
aufgedeckten Schwachstellen werden katalogisiert und wenn moglich werden
Gegenmallnahmen fiir die SchlieBung angeboten. Die Analyse kann individuell an die
personlichen Bediirfnisse angepasst werden. So wird zum Beispiel das Untersuchen von
Benutzerkonten oder USB-Gerdten unterstiitzt. Des weiterten kann mit der Hilfe eines

Assistenten eigene Kriterien in das Tool aufgenommen werden.

3. Das dritte Modul bietet die Moglichkeit, dass wenn Patches und Service Packs fiir
Betriebssysteme und Anwendungen fehlen, diese automatisch im gesamten Netzwerk
verteilt und installiert werden. Gleiches kann auch mit Drittanbieter-Software oder -Patches

durchgefiihrt werden.
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Zusammenfassung:

Der GFI LANGuard Network Security Scanner hebt sich durch seine modulare Bauweil3e
von den anderen Mitbewerbern ab. Des weiteren ist er in seiner Grundausstattung mit 525 €
ein vergleichsweifle giinstiger Vulnerability Scanner. Werden aber zusétzliche Funktionen
bendtigt schlieBt er an die teuren Scanner im Feld auf. In seinem Funktionsumfang geht er
iiber den eines reinen Vulnerability Scanner hinaus, da er in gewissem Umfang eine
Nachsorge des Benutzers bei der SchlieBung der Schwachstellen {ibernimmt (Patch-
Management). Erwédhnenswert ist noch, dass im Rahmen einer Diplomarbeit an der Uni
Hamburg nachgewiesen wurde, dass ein durchgefiihrter Scan keinerlei erkennbaren Eintrige
in den Logdateien eines Webservers hinterlieB. Dabei wurden sowohl die Ereignis-,
Anwendungs- und Sicherheitsprotokolle, als auch die Log-Dateien des IIS-Webservers
kontrolliert. Ein durchgefiihrter Scan auf Schwachstellen hinterldsst folglich auf dem
getesteten System keinerlei bleibende Spuren[HH].

N.S.S [GFI €]

32 IPs (inklusive 3 Monate Update-Schutz) 525 €
64 IPs (inklusive 3 Monate Update-Schutz) 575 €
128 IPs (inklusive 3 Monate Update-Schutz) 755 €
256 IPs (inklusive 3 Monate Update-Schutz) 1.475 €
512 IPs (inklusive 3 Monate Update-Schutz) 2.650 €
Mehr als 512 IPs Auf Anfrage
Consultant-Lizenz Auf Anfrage
EventsManager

3 Knoten 725 €
5 Knoten 1.025 €
100 Knoten 10.025 €
500 Knoten 28.800 €
N.S.S ReportPack [GFI R]

bis 512 IPs 450 €
Uber 512 IPs 2.250€

Tabelle 13: GFI LANGuard Preistabelle

5.1.7 Watchfire (AppScan) ?

Die Firma Watchfire bietet mit dem Application Scanner AppScan ebenfalls ein
Vulnerability Scanner an. AppScan ermdglicht einer Firma sowohl im Vorfeld wihrend der
Designphase, als auch in der anschlieBenden Betriebsphase ihre Webanwendungen auf
sicherheitsrelevante Fehler hin zu iiberpriifen. Das Tool richtet sich folglich an die
Entwickler von Webanwendungen, aber auch an Personen, die fiir die Absicherung einer
bestehenden Webprédsenz zustindig sind. AppScan besteht aus mehreren Modulen. Die

"Developer Edition" (AppScan DE) unterstiitzt den Entwickler bei der Konzeption und der
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Implementierung sicherer Webanwendungen. Das Modul kann in Programmierumgebungen
wie JBuilder, Websphere, MS Visual Studio und Eclipse integriert werden. Somit
ermoglicht es bereits sehr frith eine Qualitdtssicherung im Entwicklungsprozess [WF].
AppScan kann des weiteren dabei helfen typischen Sicherheitsprobleme von
Webanwendungen mit Hilfe von automatisierten Tools zu erkennen und zu beheben.
Appscan enthélt zu diesem Zwecke drei grundlegende Funktionsbereiche: den eigentlichen
Scanner, ein Reporting Tool und schlieflich Werkzeuge, um bei Bedarf die Ergebnisse einer
Untersuchung individuell auszukommentieren. Damit der Scanner nach einer Installation
auf den aktuellen Softwarestand gebracht werden kann, d.h. insbesondere um die
Schwachstellen-Datenbank zu aktualisieren, wird ein Update {iber das Internet durchgefiihrt.
Der Benutzer wird bei der Konfiguration des Scanners von dem "Configuration Wizards"
unterstiitzt. Von dem Wizard werden alle relevanten Informationen abgefragt, wie zum
Beispiel die URL der zu scannenden Webanwendung oder Authentifizierungs-
informationen, sofern diese benétigt werden um Beispielsweile auf Server zugreifen zu
konnen [LL].

Abbildung 32: AppScan Audit [WFS]

Das erste Modul besteht aus einen Schwachstellen Scanner. Der Scanner ist laut Angabe des
Herstellers in der Lage alle Schwachstellen der OWASP Top Ten und eine Reihe weiterer
Schwachstellen aufzudecken, dazu gehoren| WFS]:

* Cross-Site-Scripting * HTTP Compliance * Response Splitting
* Session Fixation * Parameter Tampering * SQL Injections

* Backdoors/Debug Options ¢ Stealth Commanding * Forceful Browsing;
* Application Buffer Overflow ¢ Cookie Poisoning * Third-Party

* Misconfiguration * Known Vulnerabilities * HTTP Attacks

* Hidden Field Manipulation e« Suspicious Content * XML/SOAP Tests

* Content Spoofing * LDAP Injection * XPath Injection

Nach dem Start eines Scanvorgangs "surft" das Tool zunichst durch die Webanwendung,
mit dem Ziel den Aufbau zu ermitteln. Hierbei fiillt das System auch gefundene Formulare
mit Testdaten aus. Dieser Vorgang (Crawling) soll alle Punkte finden, an dem Benutzer-

informationen und -Eingaben an die Webanwendung weitergereicht werden. Der Grund
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hiefiir liegt darin, dass dies die typischen Angriffspunkte fiir SQL-Injektion, Cross-Site-
Scripting und andere Attacken sind.

Das zweite Modul besteht aus einem Reporting-Tool. Es konnen, je nach Bedarf,
verschiedene Arten von Berichten generiert werden. Mdéglich sind zum Beispiel Berichte fiir
das Management (Executive Summary), Detailberichte inklusive Sourcecode und Beispielen

fiir die Entwickler oder auch Compliance-Berichte zu verschiedenen Standards.

In dem dritten Modul werden dem Benutzer Losungsmoglichkeiten angeboten, wie er die
gefundenen Schwachstellen schlieBen kann. Das kénnen Empfehlungen in dem Hinblick
sein, Updates fiir Softwarekomponenten zu installieren oder Konfigurationen von Hard- und

Softwarekomponenten anzupassen.

Zusammenfassung:

Die Vorteile von AppScan liegen in der Aktualitit der verwendeten Schwachstellenliste.
Hervorzuheben ist seine Unterstiitzung von Softwareentwicklern schon wéhrend des
Designprozesses ihre Anwendungen auf Schwachstellen hin zu unterschen. Kein anderer
Application Scanner bietet dies. Nachteilig wirken sich aus, dass im Vergleich zu den
Konkurrenzprodukten, hohe Lizenkosten (> 15.000 $) anfallen, dass keine selbst definierten
Testskripts unterstiitzt werden konnen und das der Client des Scanners nur fiir die Windows

Plattformen verfiigbar ist.

AppScan [BW €]
Einzelplatz-Lizenz 15.000 $ (11.233 €)
Jahres-Lizenz 20.000 $ (14.976 €)

Tabelle 14: AppScan Preistabelle

5.1.8 N-Stalker (N-Stealth)

N-Stealth ist ein kommerzielles Tool der Firma N-Stalker, dass nach bekannten
Sicherheitsliicken sucht. Das Programm ist dahingehend optimiert Standard Schwachstellen
in verbreiteten Webanwendungen und Webservern zu finden. Die Untersuchung eines

Systems wird immer nach einem festen Muster durchgefiihrt.

Zu Beginn einer Untersuchung versucht der Scanner anhand eines "HTTP-HEAD-Request"
den "http-Banner" eines zu untersuchenden Systems auszulesen. Der http-Banner ist eine
kurzen Nachricht, die von dem http-Protokoll versendet wird. Die Nachricht wird immer
versendet, wenn eine Clientanwendung eine Verbindung zu einer Serversoftware herstellt.
Das ist zum Beispiel der Fall, wenn ein Webbrowser eine Webseite von einem Webserver

abfragt.
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Ein typischer http-Banner sieht wie folgt aus[IEYE]:

HTTP/1.1 200 OK

Date: Thu, 17 Jul 2003 10:59:09 GMT

Server: Apache/1.3.27 (Unix) (Red-Hat/Linux) mod gzip/1.3.19.1la mod jk/1.2.0
mod perl/1.26 PHP/4.2.2 FrontPage/5.0.2 mod ss1/2.8.12 OpenSSL/0.9.6b

Connection: close

Content-Type: text/html

Codebeispiel 1: Http-Banner

Aus dieser kurzen Nachricht kann entnommen werden, dass ein Apache Webserver (Version
1.3.27) mit einem darauf laufendem Red-Hat Linux verwendet wird. AuBlerdem konnen
weitere Module erkannt werden, die an den Apache Webserver angebunden sind (z.B.
OpenSSL/0.9.6b, PHP/4.2.2,...). Konnte der http-Banner erfolgreich ausgelesen werden,
wird der eigentliche Scanvorgang gestartet. Nach Angaben der Vertreiberfirma werden von
N-Stealth bei einem Scan 30.000 vordefinierte Priifkriterien durchlaufen. N-Stealth lduft nur
auf der Windows-Plattform und zeichnet sich, laut eines von der Firma SEC Consult
durchgefiihrten Produktvergleiches unter Vulnerability Scannern, im wesentlichen durch
eine strukturierte Bedienung aus. Verglichen wurde N-Stealth in dem durchgefiihrten Test

mit dem Open Source Scanner Nessus und dem Vulnerability Scanner von eEye. [SECO].

N-Stealth wird in drei Versionen angeboten. Diese unterschieden sich in ihrem

Funktionsumfang und in ihrer Zielgruppe[NST]:

1. N-Stalker QA-Edition:
Diese Version richtet sich insbesondere an die Bereiche einer Firma, die fiir die

Entwicklung- und die Qualititssicherung von Softwareprodukten zustindig sind.

2. N-Stalker Infrastructure-Edition:
Die Infrastructure Edition richtet sich insbesondere an Netwerkverwalter und
mittelstindische Unternehmen die ihre IT-Infrastruktur auf Schwachstellen hin iiberpriifen

wollen.

3. N-Stalker Enterprise Edition:

Die Enterprise Edition setzt sich aus der QA-Edition und der Infrastructure-Edition
zusammen. Zusidtzlich wird in das Produkt ein Audit- und ein Penetrations-Tool
eingegliedert. Mit der Enterprise Edition kann der gesamte Softwarelebenslauf auf
Schwachstellen {iberwacht werden. Sie richtet sich insbesondere an grofle Unternehmen die

eine eigene IT-Abteilung besitzen.
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Zusammenfassung:

Der von N-Stalker gebotene Komfort wird durch eine relativ hohe Preisgestaltung an den
Kunden weiter gegeben. Aufgrund des iiber Module erweiterbaren Scanners bietet die Firma
ihren Kunden die Moglichkeit Zielgerichtet das Produkt zu kaufen, dass fiir ihre Anspriiche
am besten geeignet ist. Eine Erweiterbarkeit mit eigenen Kriterien ist nicht vorgesehen
[HH].

N-Stalker Preisliste [NST €]

1 IP (1 Jahr) 8 IPs (1 Jahr) Consultant
Enterprise Edition 1.399$ (1.042€) [ 2.899 § (2.160 €) | 6.199 § (4.620 €)
Infrastructure Edition 299 $ (222 €) 499 $ (371 €) | 1.599 $ (1.191 €)
QA Edition 1.098 $ (818 €) | 2.399 § (1.788 €) | 4.599 $ (3.427 €)

Tabelle 15: N-Stalker Preistabelle

5.1.9 Microsoft (MBSA)

Der Microsoft Baseline Security Analyzer (MBSA) 2.0 ist ein einfach zu nutzendes Tool fiir
kleine und mittlere Unternehmen. Auf Basis der regelmidBig aktualisierten
Sicherheitsempfehlungen der Firma Microsoft konnen die Unternechmen ihren
Sicherheitsstatus  iiberpriifen. Primir werden bei der Uberpriifung oft auftretende
Schwachstellen aus Fehlern bei der Konfigurationen und fehlende Sicherheitsupdates
ermittelt. Der MBSA basiert auf einer Kombination des Windows Update-Agent und der
Microsoft Update-Infrastruktur. Er bietet auf diesem Wege eine Briickenfunktion zu
anderen Microsoft-Produkten wie dem Microsoft-Update (MU), dem Windows-Server-
Update-Services (WSUS), dem Systems Management Server (SMS) und dem Microsoft-
Operations-Manager (MOM) sicher. Das Tool kann kostenlos von der Microsoft Homepage

heruntergeladen werden [SIN].

Durchfiihrung eines Sicherheits-Audit:

Nach der Installation fordert das Programm den Benutzer auf, auszuwahlen ob ein einzelner
Rechner oder mehrere Rechner in einem Netzwerk {iberpriift werden sollen. Der zu
iiberpriifende Rechner wird mittels seiner IP-Adresse oder seinem Rechnernamen
angegeben. Sollen mehrere Rechner iiberpriift werden, so werden diese iber ihren
Adressebereich festgelegt. Voraussetzung fiir den Zugriff auf diese Rechner ist, dass der fiir
den Scan verwendete Rechner, bezichungsweille der angemeldete Benutzer, administrative

Rechte auf den zu untersuchenden Rechnern besitzt. In dem nachfolgenden Schritt werden
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die angegebenen Rechner auf Schwachstellen hin untersucht. Bei einem Testdurchlauf an
der Universitit Koblenz bendtigte das Tool fiir eine Uberpriifung von 256 IP-Adressen
knappe 30 Minuten. Im Anschluss an diesen Test wird ein kurzer Bericht mit aufgedeckten

Schwachstellen oder nicht installierten Patches ausgegeben.

& Microsoft Baseline Security Analyzer 2

B Baseline Security Analyzer

Microsoft Basline Security Mehrere Computer zur Uberprifung wéhlen
Analyzer

(Geben Sie die Computer an, die Sie Cherprifen méchlen. Sie kBnnen ertweder den Namen der Domne singeben, in
der sich die Computer befinden, oder einen |P-Adressbereich.

[ Wilkemmen
[ Einen Computer zur Uberprifung

i i
[ Mehrere Computer zur Uberpriffung . X

Ea Elasstes I bis[141 ][26][se ]
[ Enen Sicherheitsbericht zum Name des [5D% - Ch (aT) |

Anzeigen wahlen ichert i

) ) %D% = Doméne. %C% = Computer, %T% = Datum und Uhrzet, %P = IP-Adresse
[ Sicherheitsbericht anzeigen o
ptionen Uberpriifung auf Windows-Verwaltungsanfaligheien

Auf schwache Kennwdrter iberprifen
Auf 115-Verwatungsanfaligkeiten Gberprifen

Siehe auch

[ Microsoft Baseline Securty
Analyzer-Hife Auf SQL-Verwaltungsanfaligksiten dberprifen
[ Info Auf Sicherhettsupdates Giberprifen

Computer fir Microsoft Update korfiguriersn und Vorraussetzungen dberprifen
[[] Erwetterte Update Services Opt

[ Microsoft-Sicherheitwabsite

Weitere Informationen Gber Uberprifungsoptionen

Uberprifung starten

2-2006 Microsoft Corporation. Alle Rechte vorbehalten.

Abbildung 33: Microsoft Baseline Security Analyzer — Screenshot

Eine Uberpriifung bezieht sich dabei auf folgende Bereiche:

* Windows XP, NT, 2k; Webserver 1IS in Version 5.0 und 6.0; SQL Server 7.0 und 2000;
Internet Explorer ab Version 5.01; Office 2000, 2002 and 2003 ( Anwendungen).

* Treiber und BIOS-Versionen (Hardware).

* Aktualitdt der Patches und Updates (Betriebssystem).

* Einstellungen beziiglich Kennwortsicherheit und Benutzerkonten (Konten).

* Exchange, SQL, und andere Microsoft-Anwendungen (Serveranwendungen).

Uberpriifungsergebnisse fiir Sicherheitsupdates

Sicherheitsupdates Der Computer ist sinem SUS 1.0-Server zugewiesen. Der zugewiesene Server muss ein Updz
Services-Server sein, damit die Uberprifung ausgefOhnt werden kann.
Vorgehensweise zur Behebung %
Uberpriifungsergebnisse fiir Windows

Verwaltungsanfilligkeiten

Einige Benutzerkonten {3 von 8) haben nicht ablaufende Kennwaorter.

% Kennwortablauf
Gegenstand der Ubemprifung  Ergebnisdetails  Vorgehensweise zur Behebung

* Unvollstandige Es wurden keine unvollstandigen Softwareupdateinstallationen emittet.
Updates Gegenstand der Ubemnifung Vorgehensweise zur Behebung

Abbildung 34: Microsoft Baseline Security Analyzer — Priifbericht
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Zusammenfassung:

Der Microsoft Baseline Security Analyzer muss zu den vorher vorgestellten Web-
Application Scanner auler Konkurrenz betrachtet werden. Seine Priifkriterien behandeln nur
Microsoft Produkte. Eine Uberpriifung einer Webanwendung ist folglich nur soweit
moglich, wie diese auf Microsoft Produkten aufbaut. So ist zum Beispiel die Uberpriifung
einer verwendeten Datenbank (MS-SQL-Server) oder eines Webservers (MS-IIS) denkbar.
Eine Uberpriifung der Webanwendung auf Cross-Site-Scripting oder anderer auf Script-
Sprachen basierenden Schwachstellen kann durch den MBSA nicht durchgefiihrt werden.
Der Funktionsumfang den er bietet, erfiillt er aber zuverldssig und komfortabel. Ferner ist
sein Einsatz ohne weitere Kosten verbunden und kann von einem Administrator benutzt
werden, um die Background-Architektur eines Webauftrittes abzusichern. Somit ergibt sich
eine Empfehlung in der Hinsicht, dass der MBSA parallel zu einem Web-Application

Scanner eingesetzt werden sollte.
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6. Praxisszenarien

Der Verlauf der Diplomarbeit begann mit einer Analyse eines E-Commerce-Webauftrittes.
Das Ziel dieses ersten Schrittes war es, sowohl den grundsitzlichen Aufbau als auch die
konkret verwendeten Bausteine vorzustellen. AnschlieBend konnten durch die Untersuchung
der Bausteine mogliche Schwachstellen fiir Angriffe aufgedeckt werden. In den darauf
folgenden Schritten wurden Priifkriterien ausgearbeitet, die die zuvor vorgestellten
Schwachstellen abdecken. Das zuletzt behandelte Kapitel bot einen Ausblick {iber
Moglichkeiten, wie diese Kriterien automatisiert iiberpriift werden koénnen. Wihrend die
ersten fiinf Kapitel grundsitzlich die theoretischen Grundlagen behandelten, werden in
diesem Kapitel nun anhand von praktischen Beispielen mdgliche Attacken und deren
Auswirkungen auf Webpriasenzen dargelegt. Der Focus liegt hierbei auf den ersten sechs
Schwachstellen, die in der OWASP Top Ten aufgelistet werden. Die Praxisszenarien dienen
zur Veranschaulichung und zeigen als Abschluss dieser Arbeit die individuellen
Gefahrdungen, die von den hdufigsten Angriffsformen ausgehen. Weiterhin kann anhand
der Szenarien gezeigt werden, dass Handlungsbedarf besteht, um fiir eine technische
Absicherung eines E-Commerce-Webauftrittes zu sorgen. Gerade dieser Handlungsbedarf
bietet eine Basis dafiir, Kunden von Trusted Shops die moglichen Risiken ihrer
individuellen Webanwendungen an Beispielen zu zeigen und somit den Umfang einer

Uberpriifung abzustimmen.

6.1 XSS-Attacken

Cross-Site-Scripting-Attacken (XSS) basieren auf Scriptsprachen wie JavaScript, CGI und
PHP. Es sind zwei wesentliche Gefdhrdungsszenarien denkbar. Das erste Szenario besteht in
dem Diebstahl von Cookiedateien von Webseitenbesuchern (Session-Hacking). Das zweite
Szenario liegt in einer méglichen Verfremdung von Webseiten (Defacement). Aufgedeckte
XSS-Schwachstellen von bekannten Webpriasenzen konnen auf der Webseite "XXS-Archiv"
[XSS A] nachgelesen werden. Fiir einen E-Commerce-Anbieter sind beide Szenarien
gefahrlich. Lisst der Anbieter durch technische Schwachstellen zu, dass einem Kunden die
Identitdt mittels Session-Hacking gestohlen wird, sind Schiden am Image der Firma und
indirekt auch ein wirtschaftlicher Schiden zu befiirchten. Ahnliches gilt fiir Defacement
Attacken, hier muss der Anbieter Verunglimpfungen auf seinen Webseiten oder finanziell
schidigende Verdnderungen von Preisen oder Produkten befiirchten. Die beiden
geschilderten Attacken werden oft {iber in E-Mails eingebettete und priparierte Links

verbreitet. Nach eine aktuellen Studie der "Arbeitsgruppe Identititsschutz im Internet"
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haben diese Attacken eine Erfolgsrate von 14%. Wenn der geringe Aufwand fiir das oft
massenhaft angewendete Versenden von E-Mails beachtet wird, kann diese zuerst gering

erscheinende Erfolgsrate, schnell zu einer groBen Zahl von Opfern fithren [Al].

6.1.1 Session Hacking / Identititsdiebstahl

Cookies von E-Commerce-Webseiten konnen schiitzenswerte Informationen wie
Sitzungsnummern (Session-ID) und zusédtzliche Authentifizierungsdaten enthalten. Von den
Webservern des Webshops werden Cookies auf dem PC des Kunden abgelegt und von dort
bei Bedarf wieder abgefragt. Beispiele fiir E-Commerce-Webseiten die Cookies zur
Authentifizierung verwenden sind Amazon und eBay. Mit Cross-Site-Scripting ist ein
Angreifer in der Lage, Cookies abzufangen, einzusehen, zu manipulieren oder zu 16schen.

Dadurch kann er die Session eines E-Commerce-Kunden stehlen [BD A].

Session Hacking im Verbund mit Apache Struts

Neben dem erwahnten praparierten Link sind keine Informationen vertffentlicht worden,
wie der eigentliche Diebstahl eines Cookies durchgefiihrt wurde. Dahingehend konnen nur

die Ursachen und die Auswirkungen fiir einen Benutzer dargelegt werden.

<script>location.href="“http://evil.org/log.jsp?ID=" +
document.cookie;</script>

Codebeispiel 2: Link fiir einen Cookiediebstahl

Der préparierte Link wird im Vorfeld einem Benutzer untergeschoben. Klickt der Benutzer
auf diesen Link, wird ein JavaScript (JavaServer Pages) gestartet, durch das die Cookiedatei
entwendet wird. Ein Programmierfehler in dem Apache Struts Projekt ermdglicht dem
Angreifer im Anschluss an den Diebstahl die Cookiedateien einzusetzen. Apache Struts ist

ein Open-Source-Framework fiir die Prisentationsschicht von Java-Webanwendungen.

LOGIN
Log
ez —
check me section 1o Save Sosmeord [ ]
Lisername. If you da not Save Username r
Exenot Yo Pessword?
st || et |

Abbildung 35: XSS - Session Hacking [ATA]
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Die Abbildung 35 zeigt eine beliebige Webanwendung, die Apache Struts einsetzt. Sind die
Benutzer dieser Webanwendung angriffen und ihrem Cookie beraubt worden, kann der
Angreifer durch eine geschickte Farbwahl Fehlermeldungen fiir den Benutzer ausblenden.
So ist im obigen Beispiel tatsdchlich eine Fehlermeldung in der dargestellten Webseite
enthalten. Diese Fehlermeldung soll den Benutzer dahingehend warnen, dass ein zweiter
Benutzer (der Angreifer) mit seinem Account (Session) online ist. Da diese Fehlermeldung
aber von dem Angreifer auf einen weillen Farbwert eingestellt wird, kann sie von dem
Benutzer nicht wahrgenommen werden. Folglich kann der Benutzer den Diebstahl seiner

Session weder erkennen, noch kann er darauf reagieren [ATA].

PayPal

Im Juni 2006 wurde die Online-Bezahlplattform PayPal das Opfer einer Phising-Attacke.
Die Phising-Attacke wurde mittels Cross-Site-Scripting durchgefiihrt. Ursache war eine
Schwachstelle in einer Anwendung der Webseite. Die Anwendung konnte von den
unbekannten Angreifern dahingehend verfremdet werden, dass Benutzer der
Bezahlplattform dazu verleitet wurden gutgldubig Daten wie Kreditkartenummer und andere
personliche Daten preiszugeben. Der Angriff wurde mittels einer E-Mail durchgefiihrt, die
an PayPal Benutzer verschickt wurde. Diese E-Mail beinhaltete die Aufforderung eine URL
der PayPal-Webseite aufzurufen. Die aufgerufene PayPal-Webseite war mittels Cross-Site-
Scripting verdandert worden und leitete den Benutzer auf eine Webseite aus Siidkorea weiter.
Dort wurde dann um die Eingabe des PayPal-Benutzernames und des Passworts gebeten. Im
angeblich offiziellen "Resolution Center" erfolgte anschlieBend die Abfrage vertraulicher
Kreditkartendaten, PIN-Nummern von Bankkarten oder Sozialversicherungsnummern.
Begiinstigt wurde die Téuschung der Benutzer durch die Begebenheit, dass der Code fiir die
boswillige Aktion per Cross-Site-Scripting in die offizielle Website des Unternehmens

eingeschleust worden war und die Abfrage somit vertrauenswiirdig zu sein schien [PP].

Banking-Portale

Die Banking-Portale verschiedener deutscher Geldinstitute wiesen im Mirz 2007 ernsthafte
Sicherheitsméngel durch sogenannte Cross-Site-Scripting-Schwachstellen auf. Die
Schwachstellen lagen nach Aussage der Zeitschrift Ct in den Suchfunktionen der Webseiten,
die Benutzereingaben nicht ausreichend filterten. Bei einem Cross-Site-Scripting-Angriff
lockt ein Angreifer seine Opfer mit Hilfe manipulierter Links in E-Mails oder Webseiten auf
die anfdllige Website. Durch die Schwachstelle ist es dem Angreifer mdoglich das
Erscheinungsbild der Bankseite lokal im Browser des Opfer zu verindern. Da die
verfremdete Webseite iiber eine regulire Webadresse der Bank gedffnet wird, ist es fiir das
Opfer nicht direkt zu erkennen, dass es sich nicht um eine original Webseite der jeweiligen

Bank handelt. So kann der Angreifer unter Umstinden etwa an Cookiedateien oder andere
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vertrauliche Daten der Opfer gelangen. Zu diesem Zweck kann der Angreifer mit seinen
Skripten beispielsweise Eingabemasken fiir PINs und TANs nachahmt. Fiir Bankkunden
konnte leicht der Eindruck entstehen, es handle sich um eine vorgesehene Funktion des
Banking-Portals [RC].

EVd VOLKSBANK LINDENBERG €G 1 fur e Rews gy

\
M!

Startseite  Privatkunden Firmenkunden Junge Kunden Onlinekunden Immobilien Wir fiir Sie |Suche

Aktuelles volksbank Lindenberg e
Konto & Karten BLZ 73369826
Mitgliedschaft Sicheres Online Banking” (die Zweite) OnlineBox

Sparen & Anlegen

Birse & Wertpapiere Konto/Depot Login

Bitte loggen Sie sich mit Ihrer Kontonummer, PIN und TANS

ein. ElHandy aufladen

Bauen & Wohnen

Vorname B Birse online

X Machname ] OnlineBanking
& J
< Power Kontanummer | I DOWNLOAD Center
TAN1 ] Bl Computer-Viren & Co.
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Thema des Monats PIN 1 E Login UnionInvestment
Info: Kontoausziige H Login VR-Web eMail
i des Monats E eMail an Berater

Lifestyle

1 timierte Anl Bl Riickrufservice
steueroptimierte Anlagen

. 5 g ElKonto erdffnen
Geldanlage Schweiz

Geldanlage Luxemburg
’I SDK oo S—
e@sy .
Credit

Abbildung 36: XSS - Attacke auf ein Banking-Portal [RC]

6.1.2 Defacement

Defacement-Attacken sind daraufhin ausgerichtet, einen Benutzer dazu zu verleiten,
Informationen preiszugeben. Hierfiir wird das Aussehen der eigentlichen Webseite durch
PHP-, CGI- oder JavaScripte verfremdet. Weiterhin wird Defacement zur inhaltlichen

Verfremdung eingesetzt, um Webseitenbetreiber einen Imageverlust zuzufiigen.

CBS-News

Im August 2006 wurde die Wetterseite von CBS-News das Opfer einer Cross-Site-
Scripting-Attacke, ausgeiibt von russischen Softwareentwicklern. Die Attacke bediente sich
des "Zip or City" Eingabefeldes der Wetterseite, um einen eigenen schadhaften Code
einzuschleusen. Durch diese Codeeinschleusung konnte die eigentlich korrekt
funktionierende Webseiteb in ihrem Erscheinungsbild verfremdet werden (Defacement).
Das Ziel der Attacke war es, einen fiktiven Bericht in einen vertrauenswiirdigen Kontext
einzuschleusen. Die verfremdete Seite gab an, dass George W. Bush einen neunjdhrigen
Securityexperten zum neuen Vorsitzenden des "Information Security Deportment" gemacht
habe. Inzwischen ist die betreffende Schwachstelle behoben worden und der verwendete

Link hat keine Auswirkungen mehr auf die Webseite.
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Abbildung 37: XSS — Defacement [ATA]
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Codebeispiel 3: Priparierter Link fiir ein XSS-Defacement

Die Attacke wurde gestartet, indem ein Benutzer den priparierten Link anklickte. Dieser
Link wurde von den russischen Hackern speziell fiir die CBS-Newsseite von Hand
entwickelt und funktionierte nur bei dieser einen Seite. Klickte ein Benutzer den
préaparierten Link an, wurden die CBS-Newsseite und parallel dazu ein JavaScript File
(http://www.securitylab.ru/test/sc.js) von dem Server der russischen Softwarefirma
heruntergeladen. Das JavaScript File enthielt den verunglimpfenden Text und integrierte
diesen bei der Ausfithrung in die betreffende News-Webseite. Verbreitet wurde der Link
iiber "soziale Netzwerke" wie Instant Messenger und per E-Mail. Die Attacke kann sowohl
als eine aggressive Werbeaktion der russischen Softwarefirma verstanden werden, als auch
als verunglimpfende Attacke auf die CBS-Newsseite, bzw. die amerikanische Politik
[ATA].
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Netscape

Im Juli 2007 wurde das Nachrichten-Portal der Social Media-Webseite der Firma Netscape
durch einen Angriff per Cross-Site-Scripting gehackt. Aufgedeckt wurde der Angriff von
der finischen Firma F-Secure, die sich auf Sicherheitssoftware spezialisiert hat. Die Firma
berichtet, dass die Verfremdung der Webseite auf die Anhdnger des Wettbewerbers
Digg.com zuriickgeht. Uber Cross-Site-Scripting-Schwachstelle konnte JavaScript-Code

unter anderem in die Startseite der Webseite eingeschleust werden [FSN].

L) Netscape'
sig
Today's Hot Stories Submitted and Voted by Youl
atveious (Fest 1] 2 (30 [a] (8] 6] (7] (0] (8] [10] wast et s
Lea Laporte: Kevin Rose ve. Calacanis [Fer i
2 g THITs higm wath his offar to pay Diggs fop postars | do
x|
1, Tom Wy s the sedest man aive.
Should Community-Edited Hew:
wibes | 1. jary Inbarasting foliow up i

Abbildung 38: Netscape Defacement [FSN]

E-Plus Webshop

Im Januar 2007 konnte gezeigt werden, wie ein moglicher Cross-Site-Scipting-Angriff auf
den Webshop des Mobilfunkanbieters E-Plus aussehen wiirde. Auf welche Weise das
Defacement erreicht wurde, ist nicht dokumentiert. Es kann aber davon ausgegangen
werden, dass die Suchfunktion der Webseite fiir den Angriff missbraucht wurde. Dies ldsst
sich aus dem Screenshot in der Abbildung 39 erkennen. In der linken Hélfte der Webseite ist
das Feld fiir die Suchfunktion zu erkennen. Durch diese Attacke ist der Angreifer in der
Lage das Aussehen der Webseite beliebig zu verdndern [S]_PHP].

CIEIEE .:‘,:_1.‘:,‘:..-3-_: +!
Dokument Bearbeiten Ansicht Lesezeichen Extras Einstellungen Hilfe
(I ATENEG B + hxtp:ﬁ/www.eplus.deﬂrame‘asp?ga-'-'mandysifz' Al L= 'i&}

@ |oo + EPlus

[
ndys im Shop B - i
) Hondys im Shop "Totife Mobile Dinste  I-mode™  Kundenservice

Moin E-Plus: |

Angebote des Monats

Die ultimative Handy-Aktion

%

Nur noch 12 Minuten! E-SNMID

w, : 0 Artikel
» Handy nach Wahl fiir 0 EUR arenkort S
4 * Keine Grundgebihr AR
* kein Mindestumsatz - ;
s jeden Monat 60 Freiminutent Online-Shop Kont
Nur onling, nur jetzt! Unsere Bestseller
s50n Oet
MIEE SLICKEN ) Qs

Schade, diesen Tarif wurde ich sehr geme nutzen,
aber leider ist dies naturdich eine Fake-Nachricht.

Abbildung 39: E-Plus Webshop XSS-Defacement [SJ_PHP]
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6.2 SQL-Attacken

Die im vorhergehenden Kapitel betrachteten Cross-Site-Scripting-Attacken (XSS) sind in
vielen Fillen an die Benutzer von Webseiten gerichtet. SQL Injection Attacken werden
hingegen von Angreifern mit dem Ziel eingesetzt, direkten Zugriff auf einen
Datenbankserver zu erlangen. Infolgedessen ist der Datenbestand des Opfers einer SQL-
Attacke gefdhrdet, da dieser von dem Angreifer nicht nur ausgelesen, sonder auch dauerhaft
verdandert oder gar geloscht werden kann. Eine zweite Angriffsform besteht darin, dass in
der Praxis SQL-Attacken (SQL-Injection) oft eingesetzt werden, um schadhafte Daten und
Programme in fremde Server einzubetten (Code-Injection). Die hohere Gefahr geht hierbei
nicht von dem eigentlich SQL Angriff, sondern von der anschlieBenden Code-Injection aus.
Durch diese kann von einem Angreifer beliebiger Code auf den Datenbankservern des
Angegriffen abgelegt und anschlieend verbreitet werden. Besonders arglistig ist hierbei,
das der abgelegte Code durch die benutze Webprisenz vertrauenswiirdig erscheint und von

Benutzern nicht als schadhaft erkannt werden kann.

Cross-5ite Scripting

/ SQL Injection
\..\.:i Database Que ,/
: Rtb[JO 15e s o

Server Server

Abbildung 40: Cross-Site-Scripting <> SQL-Injection [RM]

SQL-Attacken nutzen Software- oder Konfigurationsfehler von Datenbankumgebungen aus.
Die folgenden Praxisszenarien von SQL-Attacken ergeben sich deshalb aus der jeweils

eingesetzten Softwarearchitektur.

Aktuelle SQL-Injection Szenarien:

1. Ausspihen von Benutzerdaten
Im Friihjahr 2007 wurde die populdre Studentenplattform StudiVZ das Opfer einer SQL-
Attacke. Es konnte von einem unbekannten Angreifer, iiber eine SQL-Injection eine
unbekannte Anzahl von Profilen samt personlichen Daten wie E-Mail-Adressen, ausgelesen
werden [STU]. Das StudiVZ ist zwar keine eigentliche E-Commerce-Webprisenz, zeigt
aber das Risikopotential das besteht, wenn eine Webprédsenz nur ungeniigend Entwickelt
wurde und Schwachstellen bestehen. Ein dhnlicher Angriff auf einen E-Commerce-Handler
hitte weit aus schwerwiegendere Folgen gehabt. Dort hétten neben Adressdaten auch

Bankdaten und andere sensitive Datensétze gestohlen werden konnen.
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2. Ausspihen von Passwortern
Durch eine Schwachstelle im Content-Management-System "PHP-Nuke" wurde es im
Oktober 2006 einem Angreifer ermoglicht, mittels SQL-Injection Zugriff auf die
zugrundeliegende Datenbank zu erlangen. In einem konkreten Fall ist das Auslesen von
Passwortern ermoglicht worden. Die Ursache fiir das Problem liegt in einer fehlerhaften
Filterung von Eingebewerten. Somit kénnen von einem Angreifer eigene SQL-Befehle

eingeschleust und an die Datenbank {ibergeben werden [NUKE].

3. Verbreiten von Malware
Im April 2007 konnte von einem Angreifer mittels einer SQL-Attacke eine schadhafte Datei
auf einem Webserver eines Spicle Forums (Team Speak) abgelegt werden. Der Angriff
erfolgte liber eine bekannte Liicke in der Forensoftware vBulletin 3.6.5. Hierdurch konnte in
den Foren-Server eingedrungen werden. Dort hat der Angreifer eine infizierte Datei
"patch.exe" abgelegt und anschlieBend per Mailverteiler alle registrierten Forum-Mitglieder

dazu aufgefordert, den "Patch" herunterzuladen und zu installieren[SPE].

6.3 Schadhafte Dateiausfithrungen

In der OWASP Liste der zehn héufigsten Schwachstellen von Webanwendungen nehmen
"malicious file execution", zu Deutsch "schadhafte Datei Ausfithrungen", den dritten Platz
nach Cross-Site-Scripting und SQL-Injection ein. Der Unterschied zu Cross-Site-Scripting-
Attacken besteht darin, dass von einem Angreifer der schadhafte Code nicht zwischen
einem sogenanntem "guten" Code versteckt wird. Ferner wird der eingeschleuste Code nicht
wie bei Cross-Site-Scripting einmalig interpretiert und ausgefiihrt. Es werden vielmehr
direkte Schwachstellen von Anwendungen ausgenutzt und komplette Programme dauerhaft
in das angegriffene System eingeschleust.

Abhéngig von dem gebotenen Funktionsumfang bieten Webanwendungen von E-
Commerce-Seiten einem Benutzer die Mdglichkeit, eigene Dateien von seinem Rechner auf
einen Webserver hochzuladen. Denkbar sind zum Beispiel E-Commerce-Webseiten die {iber
ein Forensystem, eine Photoalbumfunktion oder eine sonstige Datei-Upload Schnittstelle
verfiigen. Realisiert werden diese Dienste liber Anwendungen, die in PHP programmiert
wurden. In der Vergangenheit sind des Ofteren Schwachstellen aufgrund von

Programmierfehlern in PHP-Anwendungen aufgetreten [S]_PHP].
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Aktuelle Szenarien:

1. Forensysteme (phpBB)
Im Februar 2007 wurde bekannt, dass diverse auf phpBB basierende Forensysteme fiir
"malicious file execution" anfillig sind. Die Schwachstelle betraf infolgedessen eine
Vielzahl von Forensystemen, unter denen sich auch bekannte wie das EclipseBB Forum
befanden. Ursache war die sogenannte phpbb_root path-Schwachstelle, die von den
Entwicklern der verschiedenen Forensysteme unverdndert von phpBB iibernommen wurde.
Von Angreifern konnte somit auf den betroffenen Systemen ein beliebiger Schadcode

nachgeladen und zur Ausfiihrung gebracht werden [RC].

2. File-Upload-Funktion (PHP 3.x und 4.x)
Die bei vielen Webanwendungen verwendete File-Upload-Funktion der Skriptsprache PHP
enthdlt diverse Schwachstellen, die zu Sicherheitsproblemen fiihren. Betroffen sind
besonders dltere PHP Versionen, wie die Versionen 3.x und 4.x. Diese Schwachstelle
betrifft folglich Webseiten, die iiber einen ldngeren Zeitraum nicht mehr gepflegt wurden.
Unter "Pflege" kann in diesem Zusammenhang insbesondere das regelmifBige Updaten der

auf den Webservern verwendeten PHP-Versionen verstanden werden.

6.4 Unsichere interne Objektreferenzen

"Insecure Direct Object Reference" Schwachstellen treten immer dann auf, wenn einem
Angreifer die Moglichkeit geboten wird an interne Informationen, zum Beispiel
Objektreferenzen, zu gelangen und diese fiir einen Angriff zu missbrauchen. In der OWASP
Top Ten Schwachstellen Liste nehmen sie aktuell den vierten Platz ein. Von der "National
Vulnerability Database" der Amerikanischen Regierung werden mehrere Praxisbeispiele
genannt.
1. Joonas Viljanen JV2 Folder Gallery (17.01.2007)

JV2 Folder Gallery ist eine frei verfiigbare PHP-Anwendung, die von Webseitenbetreiber
benutzt werden kann um ihre Webprdsenz mit einer Fotoalbumfunktion auszustatten. Die
Schwachstelle dieser Webanwendung beruht auf der Datei "Download.php". Die
Voraussetzung fiir einen Angriffspunkt ergibt sich daraus, dass die Datei von jedem
Besucher der betreffenden Webseite ausgelesen werden kann. Bei der Programmierung der
Datei Download.php wurde nicht beachtet, dass interne Dateiverzweigungen als nicht lesbar
dargestellt werden miissen. So kann ein Angreifer aus der Datei entnehmen wo und welche
Dateien auf der Webserverstruktur abgelegt werden [NVD _JV2].

| strcat (sendCommand, "download.php?file=config/gallerysetup.php \n\n");

Codebeispiel 4: Schwachstelle in der Datei download.php
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2. IntegraMOD Portal (26.08.2006)

IntegraMOD ist eine verdnderte Version der Foren-Anwendung phpBB. Der Ausdruck
"IntegraMOD" bedeutet "integrated modifications" (integrierte Anderungen). Aus der Datei
"includes/functions_portal.php" kénnen von einem Angreifer Informationen fiir einen
Angriff auf den verwendeten Webserver entnommen werden. Wenn die Funktion
"Magic_quotes_gpc" deaktiviert wurde, ist es Angreifern erlaubt, beliebige Dateien iiber
einen absoluten Pfadnamen aus dem "Phpbb root path Parameter auszulesen
[NVD MOD].

6.5 Cross Site Request Forgery (CSRF)

CSRF-Attacken haben besonders in den letzten Jahren an Bedeutung gewonnen. In der
OWASP Top Ten Liste nehmen sie inzwischen den flinften Platz ein. Der Unterschied zu
einfachen Cross-Site-Scripting-Attacken ist darin zu sehen, dass der Angreifer das
Zielsystem nicht direkt angreift, sondern sich eines Opfers bedient. Dieses Opfer muss iiber
einen berechtigten Zugang zu der angegriffenen Webanwendung besitzen. In den letzten
Monaten sind zwei Schwachstellen bekannt geworden die besonders gut die Gefdhrdung

von CSRF-Angriffen aufzeigen:

1. MKPortal (12.01.2007)
MKPortal ist ein kostenloses Portal- bzw. Content Management System (CMS). Anfang
2007 ist eine Schwachstelle in der priméren Speicherfunktion aufgedeckt worden. Betroffen
war hiervon die Datei "admin.php", in der die Systemrechte der Benutzer gespeichert
werden. Durch diese Schwachstelle konnten Angreifer Privilegien dndern und Zugriff auf

das System erlangen. Der Angriff wurde wie folgt ausgefiihrt [SF_MK]:

Im ersten Schritt wird von einem Angreifer eine préparierte Flashdatei erstellt. Diese
priparierte Flashdatei enthélt die "save main" Funktion. Wird die Datei von einem
MKPortal Administrator ausgefiihrt, werden die Zugangsrechte von allen Benutzern des

Portals, auch von Giésten, auf Administrator-Rechte gesetzt.

var idg:Number =
var pl3:Number =
var Salva:String "Save+Permissions";

getURL ("http://victim.com/mkportal/admin.php?ind=ad perms&op=save main",
"_self", "POST");

I~ ©

Codebeispiel 5: Priparierte Flashdatei
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Beachtet werden muss hierbei, dass der "Save+Permissions” Code in der jeweils
verwendeten MKPortal Sprache {ibersetzt wird. Bei einer italienischen MKPortal-Version
zum Beispiel "Salva+questi+permessi".

Im zweiten Schritt wird dieses Flash-Programm in eine Webseite integriert. Diese Webseite
wird dann im dritten Schritt mittels eines Links in einer Mail an den betreffenden
Administrator der anzugreifenden Seite versendet. Dieser Systemadministrator wird
anschlieBend fiir die eigentliche Attacke "missbraucht". Ruft der Administrator die
praparierte Webseite auf, wird die Flash-Datei ausgefiihrt und alle Benutzer des Portals

erlangen Administrator-Rechte.

2. phpMyAdmin (03.10.2006)

PhpMyAdmin ist eine freie PHP-Anwendung zur Administration von MySQL-
Datenbanken. Durch eine im Oktober 2006 aufgedeckte CSRF-Schwachstelle konnen von
Angreifern beliebige Aktionen auf einem angegriffenen System ausgefiihrt werden. Hierzu
werden von einem Angreifer fremde Benutzer ausgenutzt, die Zugriffsrechte auf die
angegriffenen Systeme besitzen. Der Angriff geht in mehreren Schritten vor. In einem ersten
Schritt wird eine dynamische URL mit einem bestimmten Token verdndert. Im zweiten
Schritt werden in mehreren PHP-Dateien Variablen abgedndert. Betroffen sind hiervon die
Dateien, '"libraries/common.lib.php", "session.inc.php", und "url generating.lib.php".
Nihere Informationen iiber die Ausfithrung eines Angriffes wurden nicht verdffentlicht um
Nachahmern keine Anleitung zu bieten [NVD MY].

6.6 Informationslecks & Fehlermeldungen

Webanwendungen bieten einem Angreifer oft ungewollt Hilfestellung bei der Gewinnung
von Informationen. Informationen koénnen zum Beispiel aus unzureichenden oder zu
umfangreichen Fehlermeldungen hergeleitet werden. Zusétzlich sind sogenannte
Informationslecks Schwachstellen, da sie 6ffentlich zugéngliche Informationen im Klartext
speichern und somit bei der Vorbereitung von Angriffen helfen. Die OWASP Top Ten listet
diese Schwachstelle an sechster Stelle auf und gibt mehrere Praxisbeispiele aus der niheren

Vergangenheit an:

1. CA - Security Command Center (22.09.2006)
Nach Angaben des Herstellers besteht das Security Command Center primér aus einer
Sicherheits-Management-Konsole mit drei integrierten Softwaremodulen. Diese Module
iiberwachen die Zugangskontrolle (Access Management), die Erstellung und Verwaltung
von Benutzerprofilen (Identity Management), sowie den Schutz vor internen und externen

Bedrohungen (Threat Management). Die aufgedeckte Schwachstelle tritt auf, wenn von
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einem Angreifer eine vorbereitete URL-Anfrage an das "ePPIServlet script”" der Anwendung
geschickt wird. Diese URL-Anfrage beinhaltet einen ungiiltigen Wert (’), der eine
Fehlermeldung verursacht. Diese Fehlermeldung kann vom Angreifer ausgelesen werden
und beinhaltet den vollstindigen Installationspfad der Anwendung. Anhand dieses
Installationspfades kann der Angreifer anschlieBend weitere Angriffe starten, da er nun die

genauen Adressen der Programmdateien kennt [ISS].

2. WordPress (06.07.2006)

WordPress ist ein Weblog-System, dass zum Verdffentlichen personlicher Beitrdge genutzt
wird. Der Schwerpunkt der Anwendung liegt auf einer ansprechenden Asthetik, die
Einhaltung von Webstandards des weiteren wird Wert auf eine hohe Benutzerfreundlichkeit
gelegt. Die Schwachstelle der Anwendung geht von der Datei "index.php" aus, die auch von
fremden Personen iiber das Internet ausgelesen werden kann. Wird zum Beispiel die
Webanwendung mit einem ungiiltigen Seitenparameter aufgerufen geschieht Folgendes: Die
Datei index.php wird erstellt und beinhaltet in Form einer SQL-Meldung Informationen
iiber die Dateistruktur [NVD_ WP].

3. WorkforceROI (18.06.2002)
Das Projektverwaltungsprogramm Workforce ROI erlaubte es Angreifern die Namen von
Benutzern der Anwendung auszulesen. Hierfiir wurde von dem Angreifer die Offentlich
zugéngliche Datei "datasource.asp" ausgelesen. In dieser waren die Benutzernamen des
Programmes enthalten. Konnte der Angreifer in den Besitz der Benutzernamen gelangen, ist
ihm schon die halbe Arbeit abgenommen worden, da er bei einem anschlieBenden Brute-

Force Angriff nur noch die zugehdrigen Kennworter der Benutzer herausfinden muss.
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7. Zusammenfassung

Das Hauptaugenmerk bei der Auswahl der Kriterien lag darin, dass diese insbesondere die
spezifischen Schwachstellen von E-Commerce-Webseiten abdecken sollten. Aufgrund ihres
Aufbaues konnen E-Commerce-Webseiten iiber Schwachstellen verfiigen, die bei anderen
Webseiten nicht vorkommen oder dort weniger bzw. keinen Schaden anrichten wiirden.
Folglich miissen die Kriterien auf eine E-Commerce-Webseite angepasst werden. Damit die
Kriterien angepasst werden kénnen, musste in einem ersten Schritt spezifiziert werden, wie
eine E-Commerce-Webseite aufgebaut ist. So enthdlt eine E-Commerce-Webseite eine
Datenbank, die den Warenbestand verwaltet. Sie besitzt eine Bezahlplattform, die meist von
einem externen Anbieter iibernommen wird und {iber die der Bezahlvorgang abgewickelt
wird. Des Weiteren verfiigt sie iiber Webanwendungen, die die Webseite um Funktionen
wie einen Warenkorb oder Ahnliches erweitern. Letzten Endes wird noch eine
Serverstruktur bendétigt, auf der die Webseite gehostet wird. Jeder dieser Bausteine bietet
mogliche Schwachstellen und dadurch Ansatzpunkte fiir einen Angriff. Anhand dieser
Bausteine konnten in dem nachfolgenden Kapitel verschiedenste Schwachstellen benannt
werden. Um die Schwachstellen in eine geordnete Form zu bringen, die spiter auch bei der
Erstellung des Kriterienkataloges beibehalten werden kann, wurde eine Einordnung nach
der Vorgabe des Bundesamtes fiir Sicherheit in der Informationstechnik vorgenommen.
Dies bestand darin, Schwachstellen anhand ihrer Ursachen einzuordnen. Die Ursachen fiir
Schwachstellen lagen in Programmierfehlern, Konfigurationsfehlern, Konzeptionsfehlern

und vom Benutzer verursachten Fehlern.

Wihrend der Einsortierung der Schwachstellen hat sich gezeigt, dass aktuell die meisten
Schwachstellen und somit Angriffspunkte in den Anwendungen, welche in die Webseiten
integriert sind, zu finden sind (Webanwendungen). Diese These wurde durch die OWASP-
Top Ten Kriterien unterstiitzt. Wahrend zum Ende der 90er Jahre primir Webserver, also
Hardwarekomponenten, —angegriffen wurden, um diese durch eine Uberlastung
auszuschalten, werden aktuell vermehrt E-Shops angegriffen. Die Motivation der Hacker hat
sich gedndert. Inzwischen verfolgen Hacker das Ziel sich durch einen Datendiebstahl zu
bereichern. Gerade dieser Umstand macht es fiir E-Commerce-Unternehmen zwingend
notwendig, ihre Webseiten technisch abzusichern. Im gleichen Feld wie Bankseiten,
gehoren sie zu den lohnenswerten Zielen fiir einen Hacker, da er sich dort durch einen

Datendiebstahl finanziell bereichern kann.

Im Anschluss an die Ausbildung der technischen Schwachstellen wurde ein kurzes Resiimee

gezogen, dass die generellen Risikopotentiale der an einem E-Commerce-Vorgang
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beteiligten Gruppen aufzeigte. Hierbei wurde herausgestellt, dass es drei beteiligte Gruppen
gibt. Die Anbieter von E-Commerce-Seiten, die Kunden, die auf das Webangebot der E-
Commerce-Anbieter zugreifen, und die Provider, die den Anbietern durch Dienstleistungen,
den Aufbau einer Webseite erleichtern. Jede dieser drei Gruppen nimmt auf Grund einer
anderen Motivation an der Interaktion teil und verfiigt {iber individuelle Risikopotentiale.
Dieses Ergebnis wird bendtigt, da es bei der spéiteren Gewichtung der Kriterien

beriicksichtigt werden sollte.

In dem dritten Kapitel erfolgte eine Validation bestehender Kriterienkataloge. Hierbei
konnte herausgestellt werden, wie ein Kriterienkatalog aufgebaut und welche Typen von
Kriterien verwendet werden konnen. Es konnte gezeigt werden, dass die etablierten
Kriterienkataloge meist auf allgemeine IT-Sicherheitsrichtlinien priifen und nicht die
individuellen Bausteine einer E-Commerce-Webseite beriicksichtigen. Somit kénnen diese
Kriterienkataloge nicht zuverldssig die gesetzte Aufgabe erfiillen, eine E-Commerce-
Webseite auf ihre technische Sicherheit hin zu iiberpriifen. Eine Ausnahme der betrachteten
Kriterienkatalogen bot der BSI-Grundschutz-Katalog. Er verfiigt mit dem Bausteinkatalog,
dem Gefahrdungskatalog und dem MalBnahmenkatalog iiber umfangreiche Quellen, die eine
angemessene Uberpriifung ermdglichen. Hierdurch kann er viele Schwachstellen, die im
zweiten Kapitel vorgestellt wurden, abdecken. Allerdings ist der Grundschutz-Katalog zu
umfangreich, als das er praktikabel fiir die angestrebte technische Untersuchung und
Absicherung einer E-Commerce-Webseite verwendet werden konnte. Vielmehr kann der
Grundschutz-Katalog als eine Basis fiir den zu erstellenden Kriterienkatalog herangezogen

werden, auf den die spater gewdhlten Kriterien verweisen.

Der weitere Verlauf der Diplomarbeit bestand darin, dass der eigentliche Kriterienkatalog
erstellt wurde. Dies begann mit einer kurzen Finfiihrung, die dem Verstindnis dienen sollte,
was Uberpriift werden kann, und was nicht gepriift werden kann. Die gewahlten Kriterien
miissen eine Reihe von Bedingungen erfiillen, damit sie zur Anwendung kommen koénnen.
So miissen die Kriterien in einem Blackboxverfahren ein fremdes System von aullen
iiberpriifen. Es darf fiir eine Untersuchung keine Software auf dem zu priifenden System
installiert werden. Eine Uberpriifung darf das getestete System nicht in seiner Funktion
beeintriichtige. All diese Bedingungen miissen bei einer Uberpriifung eingehalten werden.
Weiterhin sollte im Vorfeld festgehalten werden, wie ein Kriterium zu der Verbesserung der
technischen Sicherheit betragen kann. Das bedeutet insbesondere, dass Kriterien oft an ein
System angepasst werden miissen, damit eine Uberpriifung aussagekriftige und anwendbare
Resultate liefert. Diese oft notige Anpassung stellte die grofite Problemstellung bei der
Entwicklung der Kriterien da. Bei der gewiinschten hochgradig automatisierten

Uberpriifung werden einige Schwachstellen nur oberflichlich behandelt werden kénnen.
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Folglich musste bei der Auswahl der Kriterien ein anwendbarer Mittelweg zwischen der

Automatisierung und der Aussagengiite einer Uberpriifung gefunden werden.

Nachdem diese Vorbedingungen definiert worden waren, konnte damit begonnen werden,
die Kriterien aus dem zweiten Kapitel in eine Listenform zu bringen. Dabei wurde
beriicksichtigt, dass die nach einer Uberpriifung aufgedeckten Schwachstellen zustindigen
Personen in einem Unternehmen zugeordnet werden sollen. Hierfiir wurden die Kriterien in
drei Schwachstellenebenen (Protokoll-, Dienst- und Anwendungsebene) und eine
Qualititsebene unterteilt. Jede Schwachstellenebene bezicht sich auf einen bestimmten
Personenkreis in einem Unternehmen. So werden zum Beispiel Kriterien der Protokollebene
Systemadministratoren zugeordnet. Aufgedeckte Kriterien bzw. Schwachstellen in der
Anwendungsebene wiederum werden an die Entwickler der Software weitergereicht, damit
diese die Schwachstellen schlieBen konnen. Bei einigen Kriterien konnte allerdings keine
eindeutige Zuordnung zum BSI-Grundschutz-Katalog vorgenommen werden. So gab es zum
Zeitpunkt der Erstellung dieser Diplomarbeit im Grundschutz-Katalog noch keine Eintrage
fiir Cross-Site-Scripting. Dies mag daran liegen, dass diese Angriffsform erst in den letzten
zwel Jahren stark zugenommen hat. Das Einsortieren der bekannten Schwachstellen hatte

einen Liste von ca. 61 Kriterien zu folge.

Da nicht alle Kriterien gleichermaBBen zu der Sicherheit einer E-Commerce-Webseite
beitragen und die Anzahl an Kriterien zu umfangreich war, wurde eine Bewertung der
Kriterien vorgenommen. Das Ziel hinter dieser Bewertung war es, sowohl die Anzahl der
Kriterien zu verringern, als auch eine Gewichtung innerhalb der Kriterien einzufiihren. Die
Gewichtung erfolgte nach den Gesichtspunkten der Automatisierbarkeit, dem verbundenen
Schadenspotential und der Verbreitung der Schwachstelle nach OWASP. Kriterien, deren
Uberpriifung gut normierbar ist, wurde ein hoher Grad an Automatisierung zugesprochen.
Dies waren insbesondere Kriterien der Protokollebene und Kriterien aus dem Bereich der
Qualitdtsebene. Bei Kriterien der Dienst- und Anwendungsebene ist die erreichbare
Automatisierung bei jedem Kriterium unterschiedlich. Das Schadenspotential eines
Kriteriums wurde dahingehend bewertet, ob nur eine oberfldchliche Verdnderung einer
Webseite, das Auslesen von Daten oder sogar das Loschen von Daten moglich wére. Die
letzte Bewertung erfolgte {iber die Verbreitung des Kriteriums. Hiefiir wurde die OWASP
Top Ten Liste der aktuell brisantesten Schwachstellen von Webanwendungen, zu Rate
gezogen. Bei der Auswahl der Kriterien ldsst sich festhalten, dass gegenwartig, aber auch
zukiinftig, durch eine automatisierte Uberpriifung nicht alle technischen Schwachstellen
aufgedeckt werden konnen. Viele Schwachstellen konnen nur iiberpriift werden, wenn
dynamisch und intelligent auf den Kontext einer Internetseite eingegangen wird. Fiir einen
Scanner gestaltet sich die Aufgabe des Erkennens von logischen Zusammenhéngen sehr

schwierig [sieche GJ]. Aufgrund dieser Begebenheit fand bei der Wahl der Kriterien eine
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Ausrichtung auf sogenannte Low-Hanging Fruits (LHF) statt. Diese LHF zeichnen sich
durch die Eigenschaften aus, dass sie sowohl gut automatisiert, als auch mit einer hohen

Aussagengiite liberpriift werden koénnen.

Im Anschluss an die Erstellung des Kriterienkataloges wurde erldutert, auf welche Weise
der Katalog abgearbeitet werden kann. Eine Abarbeitung mittels manueller Uberpriifung
kam nicht in Frage, da der damit verbundenen Aufwand zu hoch wére. Es musste folglich
ein Tool gefunden werden, dass diese Aufgabe {ibernehmen konnte. Hierfiir kamen zwei
Programmbklassen in Frage. Zum einen sogenannte Portscanner und zum andern sogenannte
Vulnerability Scanner (Web Application Scanner). Portscanner konnten nach einer
Begutachtung ausgeschlossen werden, da sie aufgrund ihres eingeschrinkten
Funktionsumfanges nicht alle Kriterien abdecken wiirden. Web Application Scanner
schienen hingegen die richtige Wahl zu sein, da mit ihnen alle Kriterien iiberpriift werden
konnen. Nachdem der Aufbau eines Application Scanner und seine Funktionsweise
vorgestellt wurde, konnte damit begonnen werden einen Uberblick iiber die am Markt
verfiigbaren Scanner zu erlangen. Zu Beginn des Fiinften Kapitels wurden die frei
verfiigbaren Application Scanner BOSS/NESSUS und Whisker vorgestellt. Beide kdnnen
als Basis genommen werden, in die die erarbeiteten Kriterien eingegliedert werden. Das
BOSS-Tool bot hierfiir die bessere, wenn auch nicht perfekte Losung an. So ist das Tool
eigentlich auf das Scannen von Schwachstellen auf der Netzwerkebene und nicht auf das
Scannen von Schwachstellen auf der Anwendungsebene ausgelegt. Zusitzlich muss fiir
jedes Kriterium ein spezielles Plugin konfiguriert werden, das die Handhabung des Scanners
erschwert. Nach der Vorstellung der Open Source Scanner wurde ein Uberblick iiber die
aktuell am Markt etablierten kommerziellen Application Scanner geboten. Hier konnte
gezeigt werden, welchen Funktionsumfang diese Programme bieten und insbesondere
welche Kriterien von ihnen betrachtet werden. Die Kosten fiir die Scanner und die
Untersuchung einer IP-Adresse belaufen sich zwischen 525€ und 15.000€. Diese Kosten
werden nur von groBeren Firmen investiert werden konnen. Dieser Umstand ist
insbesondere interessant, da Trusted Shops einen Service im Bereich Technische Sicherheit
(Application Scanner) und ein zugehdriges Zertifikat anbieten mochte. Das Produkt von
Trusted Shops ist auf kleine bis mittelgroBe E-Commerce-Anbieter ausgerichtet und wird
sich aufgrund dessen in einer niedrigeren Preiskategorie bewegen. Besonderer Wert bei dem

Vergleich der Application Scanner wurde auf die folgenden Eigenschaften gelegt:

* Umfang der Priifkriterien

* Erweiterbarkeit durch eigene Kriterien

* Giite der Meldungen auf gefundene Schwachstellen
+ Geschwindigkeit einer Uberpriifung

* Handhabung der Software
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* Unterstiitzung des Benutzers bei der SchlieBung von Schwachstellen

Die Verwendung von Application Scannern ist zum aktuellen Zeitpunkt die geeigneteste
Losung, um eine Webseite auf Schwachstellen hin zu untersuchen. Als Fazit der
Untersuchung der Application Scannern muss aber festgehalten werden, dass diese iiber
zwei wesentliche Mingel verfligen. Zum Einen kann ein Scanner iiber eine nicht
ausreichende Datenbank von Priifkriterien verfiigen. Damit ein Scanner ein optimales
Untersuchungsergebnis liefern kann, muss seine Schwachstellendatenbank regelméBig mit
neuen Signaturen von Schwachstellen aktualisiert werden. Trotzdem konnen Signaturen
fehlerhaft sein, oder es konnen zu Schwachstellen gar keine Signaturen vorhanden sein.
Zum anderen konnen falsche Meldungen von gefundenen Schwachstellen (false Positives)
erzeugt werden, die das Vertrauen des Benutzers in ein Untersuchungsergebnis

beeintrichtigen.

7.1 Fazit und Ausblick

Im Laufe dieser Arbeit konnte {iber mehrere Schritte hinweg ein Kriterienkatalog entwickelt
werden, anhand dessen eine Webseite auf ihre technische Sicherheit hin untersucht werden
kann. Die technische Sicherheit einer Webseite kann erreicht bzw. verbessert werden, indem
alle bekannten technischen Schwachstellen aufgedeckt und geschlossen werden. Jede offene
Schwachstelle bietet einem Angreifer einen Ansatzpunkt fiir einen Angriff. Wird eine
Webseite mittels eines Kriterienkataloges auf Schwachstellen {iberpriift, kdnnen diese im
Anschluss geschlossen werden. Demzufolge steigt durch eine Untersuchung und einer

nachfolgenden Systempflege die Sicherheit einer Webprasenz.

Fiir die Entwicklung von Application Scanner und Zertifizierungsfirmen von IT-Sicherheit
kann die folgende Prognose gemacht werden. Insbesondere kleine E-Commerce-
Unternehmen entdecken das Internet immer mehr als Medium, um dort ihre Geschéftsideen
und ihre Produkte zu prisentieren. Gleichzeitig steigt das Bedrohungspotential fiir
Webauftritte, speziell fiir die Anbieter und die Kunden von Webseiten im E-Commerce-
Bereich. Die aktuelle Kriminalitdtsstatistik aus dem Jahr 2006 zeigt, dass
Computerbetriigereien und in diesem Feld Phishing-Attacken immer mehr zunehmen [AIK].
Aus diesen beiden Umstéinden, dem steigenden Markt und der gleichzeitig steigenden
Gefahrdung, kann mit einem ebenfalls steigenden Bedarf fiir Sicherheitslosungen gerechnet
werden. Diese Aufgabe iibernehmen die Application Scanner und die anbietenden Firmen.

Weiterhin wird es fiir E-Commerce-Unternehmen immer wichtiger werden, bei einem
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Kunden Vertrauen zu erwecken. Hierfiir konnen sie das Zertifikat benutzen, dass sie von der

Zertifizierungsstelle erhalten.

Die Entwicklung der Application Scanner weiflt in die folgende Richtung. Es kann davon
ausgegangen werden, dass in ndchster Zukunft die Scanner immer intelligenter bei der
Suche nach Schwachstellen vorgehen werden. Dadurch wird die Giite einer Uberpriifung
stetig steigen. Die Application Scanner miissen sich dabei mehreren groBen
Herausforderungen stellen. Zum Einen Schwachstellen, die auf Logikfehlern beruhen oder
nur aus dem Kontext einer Webseite erkannt werden kdnnen. Zum Anderen werden immer
weniger False Postives Meldungen vorkommen da die Signaturen fiir Schwachstellen immer

ausgereifter werden.

Im Rahmen dieser Arbeit wurden Sachverhalte nur am Rande aufgedeckt, deren detaillierte
Erarbeitung den Rahmen dieser Arbeit iiberschritten hitte. Mogliche Erweiterungen, die

noch in einer Erweiterungsarbeit realisiert werden konnten wiren:

e Entwicklung von Vorgehensweien zur Uberpriifung der Kriterien der Kataloges.

e Entwicklung einer Test-Webseite bestehen aus einem Webserver, einer Datenbank,
einer Bezahlplattform und typischen E-Commerce-Anwendungen, um diese
manuell oder automatisch auf Schwachstellen zu untersuchen.

e Integration des Kriterienkataloges in einen bestehenden Web Application Scanner.

e Entwicklung eines Application/Vulnerability Scanners.

o Integration des Kriterienkataloges in den entwickelten Web Appllication Scanner.
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