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Einfluss von Wahlszenario auf Geheimheit, Privatheit und
Offentlichkeit der Wabhl

Katharina Braunlich, Rudiger Grimm

Universitdt Koblenz-Landau
Fachbereich Informatik
Universitatsstr. 1
56070 Koblenz
{braeunlich, grimm}@uni-koblenz.de

Abstract: Im Rahmen dieser Arbeit wird der Einfluss des Wahlszenarios auf die
Geheimheit und Offentlichkeit der Wahl herausgearbeitet. Ein Wahlszenario wird
durch seine Wahlform und die verwendete Wahltechnik bestimmt. Bei der Wahl-
form kann zwischen einer Prasenz- und einer Fernwahl unterschieden werden. Bei
der Wahltechnik zwischen der Papier- und der elektronischen Wahl. Mit der Pa-
pier-Prasenzwahl, der Briefwahl (Papier-Fernwahl) und der Internetwahl (elektro-
nische Fernwahl) werden drei prominente Wahlszenarien und ihr Einfluss auf Ge-
heimheit, Privatheit und Offentlichkeit untersucht.

1 Einleitung

In den letzten Jahren konnte ein signifikanter Anstieg der Briefwahlstimmen? festgestellt
werden?. Die wachsende Nutzung der Briefwahl wird meist mit dem heutigen Zeitgeist
beziglich ortlicher Mobilitat und zeitlicher Flexibilitat begriindet. Mit einem Rickgang
der Briefwahlstimmen ist nicht zu rechnen. Der hohe Anteil der Briefwahlstimmen von
24,3% bei der letzten Bundestagswahl 2013 wirft wiederum die Frage auf, ob die Brief-
wahl auch bei wachsender Nachfrage den Anforderungen an politische Wahlen gerecht
wird [Ric10] und ob Internetwahlen eine Alternative bzw. einen Ersatz zur Briefwahl
darstellen. Das bildet den Untersuchungsgegenstand dieses Artikels. Konkret wird den
folgenden Fragen nachgegangen: Hat das Wahlszenario Einfluss auf die Anforderungen
nach geheimen, privaten und 6ffentlichen Wahlen? Wenn ja, inwiefern? Welche Konse-
quenzen hat dies letztendlich fiir das Vertrauen der Wahler bzw. der Wahloffentlichkeit
in die Legitimitat der Wahl.

Ein Wahlszenario wird durch seine Wahlform und die verwendete Wahltechnik be-
stimmt. Bei der Wahlform kann unterschieden werden zwischen der Prasenzwah! und der

1 Bis 2008 wurde die Briefwahl als Ausnahme (bei Verhinderung, auf Antrag) zur regularen Wahl im Wahllo-
kal zur Steigerung der allgemeinen Wahl zugelassen. Danach wurde diese Ausnahmeregelung aufgehoben und
die Briefwahl wurde ohne Begriindung fiir jeden Wahler freigegeben.

2 L ag der Anteil der Briefwahlstimmen 1990 noch bei 9,8% aller Stimmen, ist dieser seitdem kontinuierlich
gestiegen. VVor der Freigabe der Briefwahl im Jahr 2008 lag der Briefwahlanteil 2005 bereits bei 18,7%. Bei
der Bundestagswahl 2013 lag er bereits bei 24,3% aller Stimmen.
[http://www.bundeswahlleiter.de/de/glossar/texte/Briefwahl.html]
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Fernwahl. Bei der Prasenzwahl erfolgt die Stimmabgabe durch den Wahler in eigens zur
Wahl eingerichteten Wahllokalen. Bei der Fernwahl erfolgt die Stimmabgabe durch den
Waéhler dezentral im privaten Umfeld des Wéhlers. Die Wahltechnik spezifiziert, in wel-
cher Form die Stimme des Wahlers ,,verarbeitet* wird. Grundsétzlich kann zwischen der
Papierwahl und der elektronischen Wahl unterschieden. Bei der Papierwahl erfolgt die
Stimmabgabe durch Ankreuzen der Wahlentscheidung auf dem Papierstimmzettel und
Einwurf des Stimmzettels in eine Urne bzw. Versenden des Stimmzettels als Brief mit
anschlieender Aufbewahrung in einer zentral gelagerten Briefwahlurne. Bei der elekt-
ronischen Wahl erfolgt die Stimmabgabe, -tibertragung und/oder —auswertung elektro-
nisch. Im Rahmen dieser Arbeit werden drei Wahlszenarien betrachtet: Die traditionelle
Wahl im Wahllokal als Vertreter der Papier-Préasenzwahl, die Briefwahl als Vertreter
der Papier-Fernwahl und die Internetwahl?® als Vertreter der elektronischen Fernwahl.

Die Anforderungen an politische Wahlen sind in Deutschland mit Art.38 Abs.1 Satz 1
GG* sowie Art.38 in Verbindung mit Art.20 Abs.1 und Abs.2 GG in der Verfassung
verankert. Demnach missen die Wahlrechtsgrundsatze der freien, gleichen, unmittelba-
ren, allgemeinen, geheimen und o6ffentlichen Wahl gelten. Der nachfolgende Artikel
konzentriert sich auf die scheinbar in Konflikt stehenden Anforderungen der Geheimheit
und Offentlichkeit der Wahl sowie der damit verbundenen Privatheit des Wahlers. Ge-
mé&R der Geheimheit der Wahl dirfen Stimme und Waéhleridentitat nicht verknupfbar
sein. Auf diese Weise schitzt die geheime Wahl die freie Wahl. Nur wenn der Wahler
seine Stimme unbeobachtet abgeben kann, kann er seine Wahlentscheidung frei treffen.
Es sei hier angemerkt, dass geméaR der geheimen Wahl sowohl die Stimme alleine als
auch die Wahleridentitat alleine nicht zwangsldufig geheim sein mussen. Sie dirfen
jedoch nicht miteinander in Verbindung gebracht werden konnen. Weiterhin sei hier
angemerkt, dass die Geheimheit der Wahl nicht gleichzusetzen ist mit der Privatheit des
Wiéhlers. Privatheit bezeichnet im Folgenden die Vertraulichkeit sémtlicher personenbe-
zogener Daten. Im Kontext von Wahlen kénnen dies zum Beispiel Name oder Adresse
sein. Als privat kénnen aber auch Informationen angesehen werden, welche sich aus der
Interaktion des Wéhlers im Wahllokal ergeben wie zum Beispiel Zeitpunkt der Wahl
oder Gesprache zwischen Personen im Wahllokal. Der Grundsatz der Offentlichkeit der
Wahl wurde (iber seine Verankerung in der Verfassung hinaus vom Bundesverfassungs-
gericht explizit hervorgehoben. Demnach missen ,,die wesentlichen Schritte der Wahl-
handlung und Ergebnisermittlung vom Biirger zuverlassig und ohne besondere Sach-
kenntnis Uberprift werden konnen* [BVerfG09]. Der Offentlichkeitsgrundsatz ist im
Rahmen einer Wahl so zu realisieren, dass er seinem Schutzcharakter gegeniiber den
anderen Wahlrechtsgrundsétzen gerecht wird, jedoch nicht zur Geféhrdung fur die Pri-
vatheit des Wahlers und erst recht nicht der Geheimheit der Stimme wird.

Es sei hier erwahnt, dass die besondere Herausforderung bei Wahlen darin besteht, so-
wohl Offentlichkeit als auch Geheimheit gleichzeitig so umzusetzen, dass beide Anfor-
derungen alleine in hinreichendem Male erfllt sind und die diese realisierenden MaR-
nahmen die jeweils andere Anforderung nicht gefdhrden. So ist es grundsétzlich mog-

3 Bei der Internetwahl erfolgt die Stimmabgabe auf einem Endgerat, dem sogenannten Wahl-Client. Die
Stimmen werden von dem Endgerat an den Wahlserver tber das Internet Gibertragen.
4 Grundgesetz
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lich, Wahlen &ffentlich, aber nicht geheim auszufiihren. Dies ware zum Beispiel durch
eine offentliche Abstimmung per Handzeichen mdglich. Eine solche Wahl k&me der
Forderung nach Gleichheit, Unmittelbarkeit, Allgemeinheit und Offentlichkeit nach. Sie
ware aber nicht geheim und somit auch nicht frei, da das Abstimmungsverhalten eines
jeden Einzelnen beobachtbar wére und der Wahler nicht vor unberechtigter Einfluss-
nahme geschiitzt wére. In der Umkehrung ware auch eine geheime, aber nicht 6ffentliche
Wahl méglich. In diesem Fall wéren die Wahlrechtsgrundsétze der Gleichheit, Unmittel-
barkeit, Allgemeinheit, Geheimheit und Freiheit, nicht aber der Offentlichkeit erfillt.
Dieses Beispiel zeigt jedoch die Bedeutung des Offentlichkeitsgrundsatzes fiir den Biir-
ger bzw. die Wahloffentlichkeit. Ohne eine Offentlichkeit (hier im Sinne einer Be-
obachtbarkeit/Nachvollziehbarkeit) hat die Wahloffentlichkeit keine Kontrolle tiber die
korrekte Durchftihrung der Wahl und somit auch keine Kontrolle tber die Durchsetzung
der anderen Wahlrechtsgrundsétze wie Gleichheit, Unmittelbarkeit, Allgemeinheit, Ge-
heimheit und Freiheit.

Im nachfolgenden Artikel wird herausgearbeitet, welchen Einfluss die oben genannten
Wahlszenarien auf die Geheimheit der Stimme, Privatheit des Wahlers und Offentlich-
keit der Wahl haben.

Dieser Artikel ist wie folgt gegliedert: Im Anschluss an diesen Abschnitt werden in Ab-
schnitt 2 Geheimheit, Privatheit und Offentlichkeit fiir die drei oben genannten Wahl-
szenarien analysiert. Dabei wird die Papier-Prasenzwahl in Abschnitt 2.1, die Briefwahl
in Abschnitt 2.2 und die Internetwahl in Abschnitt 2.3 behandelt. Der Artikel schlief3t in
Abschnitt 3 mit Zusammenfassung, Fazit und Ausblick.

2 Geheimheit, Privatheit und Offentlichkeit in verschiedenen Wabhl-
szenarien

Bei der nachfolgenden Analyse wird wie folgt vorgegangen: Zunéchst werden die An-
forderungen aus den Wahlrechtsgrundsatzen hinsichtlich Geheimheit und Offentlichkeit
konkretisiert. Diese werden dann mit zu schiitzenden Werten im Sinne der IT-Sicherheit
assoziiert. Parallel dazu werden die an Wahlen beteiligten Akteure identifiziert. An-
schlielend erfolgt eine Analyse der drei genannten Wahlszenarien daraufhin, welche der
zuvor identifizierten Sicherheitsanforderungen mittels welchem Sicherheitsmechanismus
realisiert wird und wer diesen Sicherheitsmechanismus kontrolliert. Dabei wird Kontrol-
le als aktive Umsetzung im Sinne eines Enforcements und passive Kontrolle im Sinne
einer Uberprifung betrachtet. Es sei hier angemerkt, dass die Moglichkeit der Uberprii-
fung ebenfalls einen durchsetzenden Charakter besitzt. Zum einen wird der durchsetzen-
de Akteur in seinem Tun Kkontrolliert/tberprift und dadurch zu korrektem Handeln an-
gehalten. Zum anderen kann der uberprifende Akteur im Falle eines Fehlverhaltens
Beschwerdemalinahmen wahrnehmen und somit korrigierend eingreifen. Die unter-
schiedlichen Arten der Kontrolle werden in der nachfolgenden Analyse mit E (fiir En-
forcement) und U (fur Uberpriifung) gekennzeichnet. Basierend auf dieser Analyse wird
der Einfluss des Wahlszenarios auf die Geheimheit der Stimme, Privatheit des Wéhlers
und Offentlichkeit der Wahl bewertet sowie deren Bedeutung fir das Vertrauen in die
Legitimitat der Wahl betrachtet.
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Im Kontext von Wahlen im Allgemeinen und von Internetwahlen im Speziellen kénnen
die folgenden Daten als zu schiitzende Werte identifiziert werden:

e |dentifikationsdaten

e Authentifikationsdaten

e Wahlerverzeichnis

e  Stimmzettel

e Stimme (=ausgefillter Stimmzettel)
e Urne

e Wahlergebnis

Der nachfolgende Artikel konzentriert sich dabei auf die Stimme, da hier der Konflikt
zwischen Geheimheit und Offentlichkeit am Stéarksten ausgepragt ist. Es ergeben sich
somit folgende Anforderungen:

Unverknipfbarkeit von Stimme und Wahleridentitét
Authentizitat des Wahlers

Korrektheit® der Wahlhandlung

Korrektheit® und Vollstandigkeit des Wahlergebnisses

Fur die nachfolgende Analyse ist eine Unterscheidung der involvierten Akteure notwen-
dig. Im Folgenden wird zwischen den folgenden drei Gruppen von Akteuren differen-
ziert:

e Wahler
e Wahlbeobachter
e Wahlvorstand

Es sei hier angemerkt, dass die drei oben genannten Gruppen keine disjunkten Mengen
darstellen. Eine Person kann zum Beispiel sowohl als Wahler als auch als WahlIbeobach-
ter agieren. Es wird jedoch im Folgenden angenommen, dass eine Person zu einem Zeit-
punkt immer nur innerhalb einer Rolle agieren kann. Im Moment der Stimmabgabe
agiert eine Person beispielsweise als Wéhler und wechselt nach Beendigung der Stimm-
abgabe dann in die Rolle des Wahlbeobachters. Weiterhin sei angemerkt, dass die Men-
ge aller Wahlbeobachter die sogenannte Wahloffentlichkeit représentiert. Die Begriffe
Wahlbeobachter und Wahléffentlichkeit werden daher im Folgenden synonym verwen-
det.

Entsprechend der oben genannten Anforderungen und Akteure erfolgt nun fur die drei
Wahlszenarien eine Analyse hinsichtlich der Umsetzung der identifizierten Anforderun-
gen gemal’ obiger Beschreibung.

5im Sinne einer Umsetzung aller Wahlrechtsgrundsatze
6 im dem Sinne, dass jede Stimme nur genau einmal gezahlt wird
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2.1 Geheimheit, Privatheit und Offentlichkeit bei der Papier-Prasenzwahl

Bei der Papier-Prasenzwahl wird die Unverkniipfbarkeit von Stimme und Wahleridenti-
tat (=Geheimheit) durch zwei Sicherheitsmalnahmen umgesetzt: Zum einen erfolgt die
Stimmabgabe in nicht-einsehbaren Wahlkabinen, die immer nur von einer Person
gleichzeitig betreten werden dirfen, sowie einer Verdeckung der Wahlentscheidung auf
dem Weg von Wahlkabine bis Einwurf in die Urne durch Falten des Stimmzettels. Wei-
terhin diirfen die eingeworfenen Stimmen keine Rickschliisse auf den Wéhler zulassen
(unmarkierte Stimmzettel). Die Durchsetzung dessen obliegt der Verantwortung des
Wahlvorstands, wobei der Wahléffentlichkeit die Uberpriifung dessen maglich ist.

Dabei ist als Wesentlich fir die Papier-Prasenzwahl herauszustellen, dass die Beobacht-
barkeit der Wahlhandlung von Wéhlerauthentifizierung tber Stimmabgabe, Stimmauf-
bewahrung bis hin zur Ergebnisermittlung (=Offentlichkeit) ein wesentlicher Bestandteil
fur die Durchsetzung der Sicherheitsanforderungen (Integritit der Stimme, der Korrekt-
heit der Wahlhandlung sowie der Korrektheit und Vollstandigkeit des Wahlergebnisses)
ist. Aktiv werden die entsprechenden Sicherheitsmechanismen zwar von dem Wahlvor-
stand umgesetzt. Jedoch hat die Wahloffentlichkeit auf Grund der durchgéngigen Be-
obachtbarkeit ein starkes Instrument zur Uberpriifung und Umsetzung der Anforderun-
gen in der Hand.

Zusammenfassend lasst sich demnach feststellen, dass eine unbeobachtete Stimmabgabe
zur Umsetzung der geheimen Wahl sowie eine durchgéngige Beobachtbarkeit der Wahl-
handlung von Stimmabgabe, Stimmaufbewahrung bis hin zur Ergebnisermittlung zur
Umsetzung der Offentlichen Wahl von entscheidender Bedeutung flr die Papier-
Présenzwahl sind. Die Durchsetzung dieser Sicherheitsmalnahmen obliegt dabei dem
Wahlvorstand, wobei die Wahldffentlichkeit eine Gberprifende Funktion innehat.

Alle Ergebnisse der Untersuchung sind in Tabelle 1 zusammengefasst.

Wert Anforderung Sicherheitsmal3nah- Akteur
men
Stimme | Unverkniipfbar- | ¢ Unmarkierte e Wabhlvorstand (E)
keit mit Wahle- Stimmzettel e Wahlbeobachter (U)
ridentitat
o Geheime Stimmab- | e Wahlvorstand (E)
gabe e Wahlbeobachter (U)
Integritét o Beobachtbarkeit der | o Wahlvorstand (E)
Wahlhandlung e Wahlbeobachter (U)
Wahler Authentizitét e Kontrolle von | e Wahlvorstand (E)

Wahlbenachrichti- e Wahlbeobachter (U)
gung und Ausweis

Wahl- Korrektheit o Beobachtbarkeit e Wahlvorstand (E)
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handlung von Stimmabgabe Wahlbeobachter (U)
e Beobachtbarkeit Wahlvorstand (E)
von Stimmeinwurf Wahlbeobachter (U)
e Beobachtbarkeit Wahlvorstand (E)
von  Stimmaufbe- Wahlbeobachter (U)
wahrung
Wahler- | Korrektheit e Mehraugenprinzip Wahlvorstand (E)
gebnis bei Auszahlung Wahlbeobachter (U)

o Offentlichkeit  bei
Auszéhlung

Wahlvorstand (E)
Wahlbeobachter (U)

Vollstandigkeit

e Verschlossene und
versiegelte Urne

Wahlvorstand (E)
Wahlbeobachter (U)

e Durchgéngige  Be-
obachtbarkeit der
Urne

Wahlvorstand (E)
Wahlbeobachter (U)

Tabelle 1: Sicherheitsanforderungen und —-maRnahmen fiir die Papier-Prasenzwahl im Uberblick

Es sei hier angemerkt, dass die Offentlichkeit der Wahl mittels durchgéngiger Beobacht-
barkeit der Wahl eine Schutzfunktion fir die Korrektheit der Wahl darstellt. Ebenso
besitzt die Offentlichkeit der Wahl jedoch auch ein Gefahrdungspotenzial hinsichtlich
der Privatheit des Wéhlers. So ist fir Personen im Wahllokal beispielsweise beobacht-
bar, ob und wenn ja, wann ein Birger gewahlt hat, oder ob und wie dieser Wahler mit
anderen Personen interagiert hat. Dartiber hinaus kdnnen bei nicht entsprechendem Um-
gang mit dem Wahlerverzeichnis personenbezogene Daten tiber einen Wéhler in Erfah-
rung gebracht werden.

2.2 Geheimheit, Privatheit und Offentlichkeit bei der Briefwahl

Die Briefwahl ist eine Fernwahl. Somit erfolgt die Stimmabgabe dezentral im privaten
Umfeld des Wahlers. Dies ist ein zentraler Punkt fur die nachfolgende Bewertung der
Briefwahl, deren Ergebnisse in Tabelle 2 zusammengefasst sind.

Wie bereits eingangs erwahnt, verschiebt sich die Stimmabgabe bei der Briefwahl von
eigens eingerichteten Wahllokalen in das private Umfeld des Wahlers. Dies hat zur Kon-
sequenz, dass sich die Stimmabgabe der Kontrolle des Wahlvorstandes und der WahI6f-
fentlichkeit entzieht. Bei der Briefwahl ist der Wahler selber verantwortlich fur die ge-
heime, personliche und unverfalschte Stimmabgabe. Er muss fiir eine unbeobachtete und
personliche Stimmabgabe sowie eine unzugéngliche Aufbewahrung der Briefwahlunter-
lagen vor und nach der Stimmabgabe Sorge tragen. Dem Wahlvorstand verbleibt ledig-
lich die Mdglichkeit, die Wahlerauthentizitat anhand der Unterschrift auf dem Wabhlbrief
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zu Uberpriifen. Diese Uberpriifung der Unterschrift besitzt jedoch nur bedingte Aussage-
kraft dartiber, ob die Stimme tatsachlich von dem Wahler und nur von dem Wahler ab-
gegeben wurde (Félschen der Unterschrift). Der Wahlbeobachter hat keine Kontrollmég-
lichkeit beziiglich der Stimmabgabe.

Die zeitliche Flexibilitdt der Briefwahl macht eine durchgdngige Beobachtbarkeit der
Stimmaufbewahrung durch die Wahloffentlichkeit in der Praxis unmdglich. Somit ob-
liegt die Verantwortung fir die korrekte Stimmaufbewahrung einzig dem Wahlvorstand
und allein dieser hat die Kontrolle tber die korrekte und vollstandige Aufbewahrung der
eingegangenen Stimmen.

Der Einfluss der Wahl&ffentlichkeit beschréankt sich somit auf die Ergebnisermittlung.
Diese findet zu einem fest vorgegebenen Zeitpunkt statt. Wahlbeobachter kdnnen an der
Ergebnisermittlung teilnehmen und sich so von der Korrektheit der Stimmauszéhlung
uberzeugen. D.h. sie kdnnen durch Beobachten nachvollziehen, dass alle in der Urne
befindlichen Stimmen korrekt ausgezéhlt werden. Das korrekte Zustandekommen der
Urne (verfélschen, entfernen oder hinzufiigen von Stimmen) kdnnen sie jedoch nicht
nachvollziehen.

Die dezentrale Stimmabgabe bei der Briefwahl verlagert somit die Verantwortung fr
die korrekte Stimmabgabe (geheim, persénlich, integer) vom Verantwortungsbereich des
Wahlvorstandes in den Verantwortungsbereich des Wéhlers. Gleichzeitig entzieht sich
die Stimmabgabe dem Blick der Wahloffentlichkeit. Die Wahloffentlichkeit hat somit
weniger Kontrolle (im Sinne der Uberpriifbarkeit) tiber den korrekten Ablauf der Wahl.
Durch die zeitliche Flexibilitdt der Briefwahl wird daruber hinaus die Beobachtbarkeit
der Stimmaufbewahrung durch die Wahloffentlichkeit verhindert, so dass die Stimmauf-
bewahrung einzig in dem Verantwortungsbereich des Wahlvorstandes liegt und sich der
Einfluss der Wahloffentlichkeit auf die Ergebnisermittlung beschrankt.

Gleichzeitig hat aber die dezentrale Stimmabgabe zur Konsequenz, dass eben diese so-
wie viele mit ihr verbundenen Aktionen des Wahlers fir die Wahloffentlichkeit nicht
mehr beobachtbar sind. Sowohl Wahloffentlichkeit als auch Wahlvorstand werden dem-
nach in ihrer Moglichkeit beschrénkt, private Informationen uber den Wéhler in Erfah-
rung zu bringen. Es ist zum Beispiel nicht mehr beobachtbar, wann ein Wahler gewahlt
hat (das ob ist anhand der Vermerke im Briefwahlerverzeichnis feststellbar) oder mit
wem ein Wahler wie interagiert hat.

Wert Anforderung Sicherheitsmal3nah- Akteur
men
Stimme | Unverkniipfbar- | ¢ Unmarkierte e Wabhlvorstand (E)
keit mit Wahle- Stimmzettel o Wihler (E)
ridentitat
o Geheime Stimmab- | e Wahler (E)
gabe
Wahler Authentizitét e Personliche Stimm- | e Wahler (E)
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abgabe

e Unterschrift der | o Wahler (E)
eidesstattlichen Er-
klérung

e Uberpriifung  der | o Wahlvorstand (E)
Unterschrift auf ei-
desstattlicher Erkla-

rung
Wahl- Korrektheit o Beobachtbarkeit e Wahlvorstand (E)
handlung von  Stimmaufbe-

wahrung
Wahler- | Korrektheit e Mehraugenprinzip e Wahlvorstand (E)
gebnis bei Auszéhlung e Wahlbeobachter (U)

o Offentlichkeit bei | « Wahlvorstand (E)
Auszihlung e Wahlbeobachter (U)

Vollstandigkeit | e Verschlossene und | ¢ Wahlvorstand (E)
versiegelte Urne

Tabelle 2: Sicherheitsanforderungen und —maRnahmen fiir die Briefwahl im Uberblick

Abschliellend ist fir die Briefwahl festzustellen, dass die dezentrale Stimmabgabe einen
»Transport” der Wahlbriefe vom privaten Umfeld des Wahlers zur Urne bedingt. Dies
erfolgt bei der Briefwahl auf dem Postwege. Entsprechend muss dieses ,, Transportmedi-
um* hinsichtlich Schwachstellen und Bedrohungen flr die Sicherheitsanforderungen
untersucht und bewertet werden. Bei der Briefwahl kann die Integritat und Vertraulich-
keit der Briefwahlstimmen sowie deren Vollstandigkeit bei der Ubermittlung gefahrdet
werden. Dies kann sowohl durch Postangestellte sowie den Wahlvorstand erfolgen. Ein
Postangestellter kann beispielsweise die Briefwahlunterlagen ¢ffnen und deren Inhalt
lesen (sowohl Stimme als auch Wahleridentitét), die Briefwahlstimmen &ndern, wegwer-
fen oder neue hinzufiigen. Gleiches gilt fir den Wahlvorstand bezuglich der Stimmauf-
bewahrung. Eingegangene Briefwahlstimmen konnen gelesen, veréndert, entfernt oder
neue Stimmen hinzugefugt werden. Hierbei sei angemerkt, dass derartige Manipulatio-
nen durch Postangestellte auf Grund der dezentralen Struktur der Briefwahlbezirke nicht
ausreichend stark skalieren sowie Manipulationen durch den Wahlvorstand durch orga-
nisatorische SicherheitsmalRnahmen hinreichend abgesichert werden/werden koénnen.
Somit ist das verbleibende Risiko” hinnehmbar.

7 Risiko = Eintrittswahrscheinlichkeit * Schadenshohe
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2.3 Geheimheit, Privatheit und Offentlichkeit bei der Internetwahl

In diesem Abschnitt wird der Einfluss der Internetwahl auf Geheimheit der Stimme,
Privatheit des Wihlers und Offentlichkeit der Wahl untersucht. Das Vorgehen der Unter-
suchung ist analog zu den vorherigen Abschnitten. Die Ergebnisse sind in Tabelle 3
zusammengefasst.

Initial ist festzuhalten, dass kein konkretes Internetwahlsystem analysiert wird. Stattdes-
sen wird ein Internetwahlsystem derart abstrahiert, dass die nachfolgenden Erérterungen
mdoglichst allgemeingltig auf Internetwahlen anwendbar sind. Abbildung 1 zeigt eine
schematische Darstellung eines solchen Internetwahlsystems. Es lasst sich jedoch nicht
vermeiden, an einigen Stellen Annahmen zu treffen, die bestimmte Internetwahlsysteme
ausschlielen. Im Folgenden wird davon ausgegangen, dass das betrachtete Internetwahl-
system aus Sicherheitsgriinden das Separation-of-Duty-Prinzip realisiert und das Inter-
netwahlsystem serverseitig aus zwei getrennt gefiihrten Server besteht. Davon realisiert
einer die Wahlurne und der andere das Wéahlerverzeichnis. Der Wahler gibt seine Stim-
me Uber sein personliches Endgerat, dem sogenannten Wabhlclient, ab. Dazu muss sich
der Wahler zunéchst gegenlber dem Wahlerverzeichnis authentifizieren. War die Au-
thentifizierung erfolgreich, bekommt der Wahler den Stimmzettel auf seinem Wahlclient
angezeigt und trifft seine Wahlentscheidung. AnschlieBend wird die Stimme verschlus-
selt und verschliisselt vom Wabhlclient an die Wahlurne tbertragen. Dort wird die ver-
schliisselte Stimme bis zum Ende der Stimmabgabephase gespeichert. Anschlielend
werden alle Stimmen entschliisselt und ausgezahlt®. Wahlerverzeichnis und Wahlurne
kommunizieren derart miteinander, dass die Stimmberechtigung des Wéhlers abgesichert
ist, aber einer VVerknupfung der Wahleridentitdt mit der Stimme nicht mdéglich ist, z.B.
uber ein anonymisierendes Wahltoken nach [Cha81] oder der restrictedID des elektroni-
schen Personalausweises nach [BGKVJ11]. Weiterhin wird die Annahme getroffen, dass
ein sogenanntes Bulletin Board existiert. Ein Bulletin Board [Be87] ist ein 6ffentlicher
Kanal wie etwa eine Webseite, auf die jeder lesend zugreifen kann, aber nur berechtigte
Parteien Daten schreiben koénnen. Zudem konnen bereits geschriebene Daten weder
geléscht noch veréndert werden. Im Folgenden wird davon ausgegangen, dass Wéhler-
verzeichnis und Urne Daten auf dem Bulletin Board verdffentlichen, welche von der
Wahloffentlichkeit gelesen werden konnen. Art und Umfang der verdffentlichten Daten
variieren von Internetwahlsystem zu Internetwahlsystem und werden daher hier nicht
weiter spezifiziert. Es wird jedoch im Folgenden davon ausgegangen, dass diese Daten
eine sogenannte Ende-zu-Ende-Verifizierbarkeit (E2E-Verifizierbarkeit) [ANO6],
[LGTKI03], [RLHVB10] erlauben und somit alle der folgenden Teilkonzepte umsetzen:

e Cast-as-Intended: Der Wahler kann sich davon Uberzeugen, dass sein Stimm-
zettel korrekt verschlisselt wird und dass die verschlisselte Stimme seine
Wahlentscheidung korrekt représentiert. Zum Schutze des Wahlgeheimnisses
kann Cast-as-Intended nur durch den Wahler selber und nur vor der Stimmab-
gabe verifiziert werden. Ansonsten konnte Cast-as-Intended genutzt werden,
um die Wahlentscheidung eines Wéhlers aufzudecken.

8 Das hier beschriebene Verfahren berticksichtigt keine Internetwalsysteme mit homomorpher Verschliisse-
lung. Allerdings kdnnen die Ergebnisse der hier durchgefiihrten Untersuchung leicht fiir homomorphe Verfah-
ren angepasst werden.

11



Einfluss von Wahlszenario auf Geheimheit, Privatheit und Offentlichkeit der Wahl, Fachbereich Informatik 2/2016

e Recorded-as-Cast: Der Wahler kann nachvollziehen, dass seine (verschliisselte)
Stimme korrekt vom Wahiclient an den Wahlserver tbertragen und dort gespei-
chert wird. Grundsétzlich ist es mdglich, Recorded-as-Cast unmittelbar nach
der Stimmabgabe oder erst nach Abschluss der Stimmabgabephase zu erlauben.

e Counted-as-Recorded: Der Wahler wie auch die Wahloffentlichkeit konnen die
Ergebnisermittlung nachvollziehen. Dies betrifft zum einen die korrekte Ent-
schlusselung der Stimmen sowie die Vollstdndigkeit und Korrektheit des Er-
gebnisses. Dabei muss die Korrektheit der Entschliisselung derart implementiert
sein, dass dadurch das Wahlgeheimnis nicht gefahrdet ist®. Die Korrektheit der
Auszéhlung kann im einfachsten Fall durch Veréffentlichung der Klartextstim-
men auf dem Bulletin Board'® sowie Nachzahlen der Klartextstimmen verifi-
zierbar gemacht werden. Die Vollstandigkeit des Wahlergebnisses ergibt sich
aus der Beweiskette von Cast-as-Intended, Recorded-as-Cast und Counted-as-
Recorded.

Wahlerverzeichnis

‘Wahlerauthentifizierung

Wabhitoken

H
v

Stimmabgabe Daten zu Wahlern

Wabhilclient

nhalt der Urne

Uberprifung der Wahl (read-only)

et =

Bulletin
Board

Abbildung 1: Schematische Darstellung eines Internetwahlsystems mit E2E-Veriifzierbarkeit
mittels Bulletin Board

Wie auch die Briefwahl ist die Internetwahl eine Fernwahl mit einer dezentralen Stimm-
abgabe im privaten Umfeld des Wéhlers. Analog dazu entzieht sich die Stimmabgabe
somit aus dem Kontrollbereich von Wahlvorstand und Wahléffentlichkeit. Entsprechend

9 Die Umsetzung erfolgt zumeist durch kryptographische Verfahren unter Verwendung von Mix-Netzen
[Cha81] und Beweistechniken wie Zero-Knowledge-Proofs [FFS88] oder Randomized-Partial-Cecking
[JIRO2]

10 In diesem Fall darf es nicht mdglich sein, eine Verbindung zwischen den Klartextstimmen auf dem Bulletin
Board und der dazugehdrigen Wahleridentitat herzustellen.
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obliegt die geheime, personliche und unverfélschte Stimmabgabe der Verantwortung des
Wahlers. D.h. der Wéahler muss dafiir Sorge tragen, dass er seine Stimme unbeobachtet
(geheim) abgibt. Weiterhin muss der Wahler durch einen sorgsamen Umgang mit dem
Authentifizierungsmerkmal®' die personliche Stimmabgabe sowie die Integritat der
Stimmabgabe sicherstellen.

Waéhrend bei der Briefwahl zwischen Absenden des Wahlbriefes und Ergebnisermittlung
eine Art ,,.Black-Box* besteht, stehen bei der Internetwahl Verifikationsmechanismen zur
Verfiigung, die diese Liicke schlieen. Mittels Verifikationsmechanismen fir Cast-as-
Intended kann sich der Wahler davon (berzeugen, dass seine verschliisselte Stimme
seine Wahlentscheidung korrekt kodiert. Die Verifikation von Recorded-as-Cast erlaubt
es dem Wabhler, sich davon zu Uberzeugen, dass seine verschlisselte Stimme korrekt von
Wahiclient an Wahlserver tbertragen und dort gespeichert wird. Die Verifikation von
Counted-as-Recorded belegt die korrekte Auszéhlung aller eingegangenen Stimmen.
Somit kann der Wahler die Verarbeitung seiner individuellen Stimme von Stimmabgabe
tber Stimmiibertragung und —speicherung bis hin zur Stimmauszahlung nachverfolgen.!2

Wie auch bei der Briefwahl entzieht sich die Stimmabgabe, -lbertragung und -
speicherung der Kontrolle der Wahloffentlichkeit. Demnach wird die Kontrolle der
Wahléffentlichkeit auf die Ergebnisermittlung beschrénkt. Der einzelne Wahlbeobachter
kann auf dem Bulletin Board die korrekte Entschliisselung der in der Urne befindlichen
(verschliisselten) Stimmen sowie deren korrekte Auszdhlung mittels Verifikation von
Counted-as-Recorded nachvollziehen. Beziiglich des korrekten Zustandekommens der
Urne muss er auf die Wahrnehmung der Verifikation von Cast-as-Intended und Recor-
ded-as-Cast durch die individuellen Wahler vertrauen.

Zusammenfassend lasst sich fir die Internetwahl sagen, dass sie bei gleichem Niveau an
Geheimheit der Stimme und Privatheit des Wahlers zusétzliche Sicherheitsmechanismen
zur Umsetzung der Korrektheit der Wahlhandlung sowie der Korrektheit und Vollstén-
digkeit der Ergebnisermittlung bereitstellt. Wie auch bei der Briefwahl obliegt die ge-
heime und personliche Stimmabgabe der Verantwortung des Wahlers. Im Gegensatz zur
Briefwahl ist der Wahler bei der Internetwahl jedoch mit zusétzlichen Sicherheitsmecha-
nismen zur Wahrung der Integritat der Stimme ausgestattet (Cast-as-Intended und Re-
corded-as-Cast). Die Wahloffentlichkeit ist bei der Internetwahl ebenfalls ausschlieBlich
auf die Ergebnisermittlung beschrénkt. Streng genommen, kommt dies der Briefwahl
gleich. Durch die Beweiskette von Cast-as-Intended und Recorded-as-Cast fiir den indi-
viduellen Wahler im Zusammenspiel mit Counted-as-Recorded fiir die Wahloffentlich-
keit kann aber die Gewissheit der Wahloffentlichkeit beziiglich des korrekten Zustande-
kommens der Urne als fundierter/besser bewertet werden. Letztlich bleibt anzumerken,

11 Das Authentifizierungsmerkmal ist ein ,,Merkmal, das jeder registrierte Wahler besitzt, um sich am EVG
[Anm.: EVG bezeichnet das Internetwahlsystem] zu authentisieren.* [VV08] Das Authentisierungsmerkmal
kann zum Beispiel eine TAN oder der private Schlussel auf einer Smartcard wie dem elektronischen Personal-
ausweis sein.

12 Es st hier anzumerken, dass zum Schutze des Wahlgeheimnisses meist die VVerbindung zwischen verschliis-
selter Stimme und Klartextstimme bei der Auszéhlung geldscht wird. Dieser Schritt wird durch kryptographi-
sche Verfahren wie Mix-Netze in Verbindung mit Zero-Knowledge-Proofs oder Partialized-Random-Checking
jedoch nachvollziehbar gemacht, und zwar fiir den individuellen Wahler wie auch die Wahléffentlichkeit.
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dass der Wahlvorstand in seinem Einflussbereich bei der Internetwahl am Stérksten
beschrankt wird. Durch die Technik und die umfassenden Verifikationsmechanismen in
Hénden der Wéhler bzw. der Wahl6ffentlichkeit verbleibt dem Wahlvorstand die Aufga-
be des Betriebs des Internetwahlsystems.

Die Privatheit des Wahlers ist bei der Internetwahl in gleichem MaRe realisiert wie bei
der Briefwahl.

Wert Anforderung Sicherheitsmal3nah- Akteur
men

Stimme Unverknupfbar- | ¢ Geheime Stimmab- | e Waihler (E)

keit mit Wahle- gabe
ridentitat
Integritét e Individual Verifia- | e Waihler (0)

bility (=Cast-as-
Intended und Rec-
orded-as-Cast)

Wahler Authentizitét e Personliche Stimm- | e Wahler (E)
abgabe

e Quter Umgang“ | e Wabhler (E)
mit  Authentifizie-
rungsmerkmale

o Validierung des | e Wahlsystem
Authentifizie-
rungsmerkmals

Wahl- Korrektheit o Verifizierbarkeit e Wihler (U)
handlung von Cast-as-
Intended

e Verifizierbarkeit e Wihler (U)
von Recorded-as-
Cast

Wahler- | Korrektheit e Verifizierbarkeit von | ¢ Wahlbeobachter (U)
gebnis Counted-as-
Recorded

Vollstandigkeit | e Verifizierbarkeit von | ¢ Waihler (0)
Recorded-as-Cast
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Tabelle 3: Sicherheitsanforderungen und —maRnahmen fiir die Internetwahl im Uberblick

Wie auch die Briefwahl ist die Internetwahl eine Fernwahl. Bei der Briefwahl werden
die Stimmen per Post vom Wahler zur Briefwahlurne bermittelt. Wie im vorherigen
Abschnitt erwdhnt, macht dies eine Bewertung der Bedrohungen auf und durch das
»Transportmedium® notwendig. In Hinblick auf Internetwahlen ist festzustellen, dass die
Internetwahltechnik sich nicht (wie die Briefwahltechnik) lediglich auf den Transport
der Stimmen von Wahlclient an Wahlserver mittels Internettechnologie beschrénkt.
Vielmehr schliet sie die Stimmverarbeitung sowohl auf Client- als auch Server-Seite
mit ein. Entsprechend komplexer ist auch eine Identifikation und Bewertung existieren-
der Bedrohungen, da diese sowohl Manipulationen auf dem individuellen Endgerét der
Wiéhlers (zum Beispiel durch das sogenannte Secure-Platform-Problem [Riv01]), auf
dem Ubertragungsweg sowie auf dem Wahlserver inkludiert. Das Internetwahlsystem als
solches sowie die dadurch notwendige Infrastruktur aus Internet-Service-Provider und
Wahldiensteanbieter sowie Wahlorganisatoren miissen dabei Beriicksichtigung finden.
Da eine solche Sicherheitsanalyse ohne konkretes Internetwahlsystem sowie seiner or-
ganisatorischen Einbettung nicht mdglich ist, wird an dieser Stelle keine umfassende
Sicherheitshewertung vorgenommen. Es sei lediglich festgestellt, dass die Integritat und
Vollstandigkeit der Stimmen mittels der oben erwdhnten Verifikationsmechanismen
innerhalb des Internetwahlsystems umgesetzt werden, dass die Geheimheit der Stimme
auf dem Ubertragungsweg durch hinreichend starke Verschliisselung geschiitzt wird,
aber die Geheimheit der Stimme durch das Secure-Platform-Problem auf dem Endgerat
des Wahlers gefahrdet ist. Weiterhin sei angemerkt, dass bei einer tiefergehenden Be-
wertung zu beriicksichtigen ist, dass Manipulationen bei Internetwahl starker skalieren
als bei Briefwahlen. Dies muss bei der Bewertung des Risikos Berlcksichtigung finden.

3 Zusammenfassung, Fazit und Ausblick

Bei der Papier-Prasenzwahl erfolgt die Stimmabgabe in eigens eingerichteten und vom
Wahlvorstand kontrollierten Wahllokalen statt. Der Wéhler als solcher kommt dabei
seiner Aufgabe der Stimmabgabe nach. Dariiber hinaus hat er keine aktive Rolle bei der
Durchfiihrung/Durchsetzung der Wahl. Sowohl bei der Brief- als auch der Internetwahl
verlagert sich die Stimmabgabe in das private Umfeld des Wéhlers. Das bringt ein mehr
an Privatheit fir den Wahler, indem die Stimmabgabe dem Blick des Wahlvorstandes
und der Wahloffentlichkeit entzogen wird. Dabei kann das Mal} an Privatheit bei der
Briefwahl und der Internetwahl als gleich bewertet werden. In der Umkehrung bedeutet
dies aber auch, dass sich die Verantwortung flr die geheime und personliche Stimmab-
gabe vom Wahlvorstand in den Verantwortungsbereich des Wahlers verschiebt. Bei der
Briefwahl hat der Wahler keine Kontrolle tiber die Stimmubermittlung per Post und die
Stimmaufbewahrung durch den Wahlvorstand. Eine Verletzung der Integritat, Vertrau-
lichkeit und Vollstiandigkeit der Stimmen kann sowohl auf dem Ubertragungsweg durch
die Post als auch bei der Stimmaufbewahrung durch den Wahlvorstand erfolgen. Von
Seiten des Wahlers ist auf Grund der fehlenden Kontrolle daher Vertrauen in die Post
sowie den Wahlvorstand notwendig. Im Gegensatz dazu ist der Wéhler bei der Internet-
wahl mit Mechanismen zur E2E-Verifizierbarkeit ausgestattet, welche eine Nachverfol-
gung der Stimme von Stimmabgabe, -tibermittlung, -speicherung bis hin zur -auszéhlung

15



Einfluss von Wahlszenario auf Geheimheit, Privatheit und Offentlichkeit der Wahl, Fachbereich Informatik 2/2016

erlaubt. Er besitzt somit bei der Internetwahl im Vergleich zur Briefwahl mehr Kon-
trollmdéglichkeiten bei gleichem Niveau an Privatheit und Geheimheit. Jedoch bedingen
die Bedrohungen auf und durch die Wahltechnik sowie die starken Auswirkungen sol-
cher potenziellen Angriffe ein Vertrauen in das Internetwahlsystem, die verwendete
Hardware, die Internetkommunikation sowie deren organisatorische Einbettung.

Waéhrend bei der Papier-Présenzwahl eine durchgangige Beobachtbarkeit der Wahlhand-
lung von Stimmabgabe (ber Stimmeinwurf und —aufbewahrung bis hin zur Stimmaus-
zéhlung gegeben ist, wird durch die Fernwahl (sowohl Brief- als auch Internetwahl) die
Nachvollziehbarkeit der Wahloffentlichkeit auf die Stimmauszadhlung beschrénkt. Bei
der Briefwahl muss der Wahlbeobachter darauf vertrauen, dass der Wahler seine Stimme
geheim und personlich abgibt und dass die Integritét, VVertraulichkeit und Vollstandigkeit
der Stimmen sowohl auf dem Postweg als auch bei der Aufbewahrung durch den Wahl-
vorstand gewahrt bleiben. Bei der Internetwahl verhalt es sich ebenso. Allerdings kann
das Vertrauen des Wahlbeobachters auf Grund der bestehenden Verifikationsmechanis-
men fur den Wahler als fundierter bewertet werden.

Wiéhrend der Wahlvorstand bei der Papier-Prasenzwahl als Hauptverantwortlicher fir
die korrekte Durchftihrung der Wahl zu identifizieren ist, wird sein Verantwortungsbe-
reich bei der Fernwahl mit der Verlagerung der Stimmabgabe in das private Umfeld des
Wiéhlers stark beschrankt. Bei der Briefwahl beschrénkt sich sein Verantwortungsbereich
auf die Stimmaufbewahrung und -auszéhlung. Der Wahlvorstand muss entsprechend bei
der Briefwahl auf die geheime und personliche Stimmabgabe durch den Wéhler sowie
die Wahrung von Integritét, Vertraulichkeit und Vollstdndigkeit der Stimmen auf dem
Postweg vertrauen. Seine Verantwortung wird bei der Internetwahl sogar noch weiter
beschrénkt, indem er keine direkte Kontrolle tber die Stimmaufbewahrung und -
auszahlung mehr besitzt. Er ist lediglich fur die Bereitstellung und den Betrieb der Tech-
nik verantwortlich.

Bezlglich der Frage, welchen Einfluss die Wahlform auf die Geheimheit der Stimme,
Privatheit des Wahlers und Offentlichkeit der Wahl hat, lasst sich zusammenfassend
feststellen, dass die Fernwahl die Stimmabgabe in das private Umfeld des Wahlers ver-
lagert und somit dessen Privatheit erhoht, ihn dabei auch gleichzeitig in die Verantwor-
tung fir die geheime, personliche und unverfélschte Stimmabgabe nimmt. Die Wahl6f-
fentlichkeit wird dadurch auf die Stimmausz&hlung beschrankt. Weiterhin bleibt zu be-
riicksichtigen, dass dadurch Manipulationen auf dem Ubertragungsweg méglich werden.
Deren Auswirkungen sind sorgféltig gegen den Nutzen durch die Fernwahl abzuwégen.

Im Vergleich zwischen Brief- und Internetwahl konnte festgestellt werden, dass beide
Wahltechniken ein &quivalentes MaR an Privatheit des Wahlers und Geheimheit der
Stimme realisieren. Im Gegensatz zur Briefwahl hat der Wéhler bei der Internetwahl
jedoch mehr Kontrolle und somit mehr Gewissheit in die korrekte Verarbeitung seiner
individuellen Stimme und somit in die Korrektheit der gesamten Wahl. Jedoch bedingt
die Internetwahltechnik noch eine detailliertere Betrachtung der existierenden Bedro-
hungen sowie einer Bewertung der Bedrohungen.
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Dies ist ein Punkt fir zukiinftige Arbeiten. Vertrauen wird oftmals als fundamental fir
eine mogliche Akzeptanz von Internetwahlen genannt. GemaR des Vertrauensmodells
nach [MDS95] wird Vertrauen beeinflusst von dem wahrgenommenen Risiko in einer
Vertrauensrelation (hier der Vertrauensrelation zwischen dem Wahler und der Internet-
bzw. Briefwahltechnik). Im Kontext von Wahlen wére es daher &uRerst interessant, zu
untersuchen, inwiefern das tatsachliche Risiko der untersuchten Fernwahltechniken mit
dem wahrgenommenen Risiko korreliert und welche MalRnahmen vertrauenssteigernde
Wirkung besitzen
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