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Abstract: Im Rahmen dieser Arbeit wird der Einfluss des Wahlszenarios auf die 
Geheimheit und Öffentlichkeit der Wahl herausgearbeitet. Ein Wahlszenario wird 
durch seine Wahlform und die verwendete Wahltechnik bestimmt. Bei der Wahl-
form kann zwischen einer Präsenz- und einer Fernwahl unterschieden werden. Bei 
der Wahltechnik zwischen der Papier- und der elektronischen Wahl. Mit der Pa-
pier-Präsenzwahl, der Briefwahl (Papier-Fernwahl) und der Internetwahl (elektro-
nische Fernwahl) werden drei prominente Wahlszenarien und ihr Einfluss auf Ge-
heimheit, Privatheit und Öffentlichkeit untersucht. 

1 Einleitung 

In den letzten Jahren konnte ein signifikanter Anstieg der Briefwahlstimmen1 festgestellt 
werden2. Die wachsende Nutzung der Briefwahl wird meist mit dem heutigen Zeitgeist 
bezüglich örtlicher Mobilität und zeitlicher Flexibilität begründet. Mit einem Rückgang 
der Briefwahlstimmen ist nicht zu rechnen. Der hohe Anteil der Briefwahlstimmen von 
24,3% bei der letzten Bundestagswahl 2013 wirft wiederum die Frage auf, ob die Brief-
wahl auch bei wachsender Nachfrage den Anforderungen an politische Wahlen gerecht 
wird [Ric10] und ob Internetwahlen eine Alternative  bzw. einen Ersatz zur Briefwahl 
darstellen. Das bildet den Untersuchungsgegenstand dieses Artikels. Konkret wird den 
folgenden Fragen nachgegangen: Hat das Wahlszenario Einfluss auf die Anforderungen 
nach geheimen, privaten und öffentlichen Wahlen? Wenn ja, inwiefern? Welche Konse-
quenzen hat dies letztendlich für das Vertrauen der Wähler bzw. der Wahlöffentlichkeit 
in die Legitimität der Wahl. 

Ein Wahlszenario wird durch seine Wahlform und die verwendete Wahltechnik be-
stimmt. Bei der Wahlform kann unterschieden werden zwischen der Präsenzwahl und der 

1 Bis 2008 wurde die Briefwahl als Ausnahme (bei Verhinderung, auf Antrag) zur regulären Wahl im Wahllo-
kal zur Steigerung der allgemeinen Wahl zugelassen. Danach wurde diese Ausnahmeregelung aufgehoben und 
die Briefwahl wurde ohne Begründung für jeden Wähler freigegeben.  
2 Lag der Anteil der Briefwahlstimmen 1990 noch bei 9,8% aller Stimmen, ist dieser seitdem kontinuierlich 
gestiegen. Vor der Freigabe der Briefwahl im Jahr 2008 lag der Briefwahlanteil 2005 bereits bei 18,7%. Bei 
der Bundestagswahl 2013 lag er bereits bei 24,3% aller Stimmen. 
[http://www.bundeswahlleiter.de/de/glossar/texte/Briefwahl.html]  
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Fernwahl. Bei der Präsenzwahl erfolgt die Stimmabgabe durch den Wähler in eigens zur 
Wahl eingerichteten Wahllokalen. Bei der Fernwahl  erfolgt die Stimmabgabe durch den 
Wähler dezentral im privaten Umfeld des Wählers. Die Wahltechnik spezifiziert, in wel-
cher Form die Stimme des Wählers „verarbeitet“ wird. Grundsätzlich kann zwischen der 
Papierwahl und der elektronischen Wahl unterschieden. Bei der Papierwahl erfolgt die 
Stimmabgabe durch Ankreuzen der Wahlentscheidung auf dem Papierstimmzettel und 
Einwurf des Stimmzettels in eine Urne bzw. Versenden des Stimmzettels als Brief mit 
anschließender Aufbewahrung in einer zentral gelagerten Briefwahlurne. Bei der elekt-
ronischen Wahl erfolgt die Stimmabgabe, -übertragung und/oder –auswertung  elektro-
nisch. Im Rahmen dieser Arbeit werden drei Wahlszenarien betrachtet: Die traditionelle 
Wahl im Wahllokal als Vertreter der Papier-Präsenzwahl, die Briefwahl als Vertreter 
der Papier-Fernwahl und die Internetwahl3 als Vertreter der elektronischen Fernwahl.  

Die Anforderungen an politische Wahlen sind in Deutschland mit Art.38 Abs.1 Satz 1 
GG4 sowie Art.38 in Verbindung mit Art.20 Abs.1 und Abs.2 GG in der Verfassung 
verankert. Demnach müssen die Wahlrechtsgrundsätze der freien, gleichen, unmittelba-
ren, allgemeinen, geheimen und öffentlichen Wahl gelten. Der nachfolgende Artikel 
konzentriert sich auf die scheinbar in Konflikt stehenden Anforderungen der Geheimheit 
und Öffentlichkeit der Wahl sowie der damit verbundenen Privatheit des Wählers. Ge-
mäß der Geheimheit der Wahl dürfen Stimme und Wähleridentität nicht verknüpfbar 
sein. Auf diese Weise schützt die geheime Wahl die freie Wahl. Nur wenn der Wähler 
seine Stimme unbeobachtet abgeben kann, kann er seine Wahlentscheidung frei treffen. 
Es sei hier angemerkt, dass gemäß der geheimen Wahl sowohl die Stimme alleine als 
auch die Wähleridentität alleine nicht zwangsläufig geheim sein müssen. Sie dürfen 
jedoch nicht miteinander in Verbindung gebracht werden können. Weiterhin sei hier 
angemerkt, dass die Geheimheit der Wahl nicht gleichzusetzen ist mit der Privatheit des 
Wählers. Privatheit bezeichnet im Folgenden die Vertraulichkeit sämtlicher personenbe-
zogener Daten. Im Kontext von Wahlen können dies zum Beispiel Name oder Adresse 
sein. Als privat können aber auch Informationen angesehen werden, welche sich aus der 
Interaktion des Wählers im Wahllokal ergeben wie zum Beispiel Zeitpunkt der Wahl 
oder Gespräche zwischen Personen im Wahllokal. Der Grundsatz der Öffentlichkeit der 
Wahl wurde über seine Verankerung in der Verfassung hinaus vom Bundesverfassungs-
gericht explizit hervorgehoben. Demnach müssen „die wesentlichen Schritte der Wahl-
handlung und Ergebnisermittlung vom Bürger zuverlässig und ohne besondere Sach-
kenntnis überprüft werden können“ [BVerfG09]. Der Öffentlichkeitsgrundsatz ist im 
Rahmen einer Wahl so zu realisieren, dass er seinem Schutzcharakter gegenüber den 
anderen Wahlrechtsgrundsätzen gerecht wird, jedoch nicht zur Gefährdung für die Pri-
vatheit des Wählers und erst recht nicht der Geheimheit der Stimme wird. 

Es sei hier erwähnt, dass die besondere Herausforderung bei Wahlen darin besteht, so-
wohl Öffentlichkeit als auch Geheimheit gleichzeitig so umzusetzen, dass beide Anfor-
derungen alleine in hinreichendem Maße erfüllt sind und die diese realisierenden Maß-
nahmen die jeweils andere Anforderung nicht gefährden. So ist es grundsätzlich mög-

3 Bei der Internetwahl erfolgt die Stimmabgabe auf einem Endgerät, dem sogenannten Wahl-Client. Die 
Stimmen werden von dem Endgerät an den Wahlserver über das Internet übertragen. 
4 Grundgesetz 
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lich, Wahlen öffentlich, aber nicht geheim auszuführen. Dies wäre zum Beispiel durch 
eine öffentliche Abstimmung per Handzeichen möglich. Eine solche Wahl käme der 
Forderung nach Gleichheit, Unmittelbarkeit, Allgemeinheit und Öffentlichkeit nach. Sie 
wäre aber nicht geheim und somit auch nicht frei, da das Abstimmungsverhalten eines 
jeden Einzelnen beobachtbar wäre und der Wähler nicht vor unberechtigter Einfluss-
nahme geschützt wäre. In der Umkehrung wäre auch eine geheime, aber nicht öffentliche 
Wahl möglich. In diesem Fall wären die Wahlrechtsgrundsätze der Gleichheit, Unmittel-
barkeit, Allgemeinheit, Geheimheit und Freiheit, nicht aber der Öffentlichkeit erfüllt. 
Dieses Beispiel zeigt jedoch die Bedeutung des Öffentlichkeitsgrundsatzes für den Bür-
ger bzw. die Wahlöffentlichkeit. Ohne eine Öffentlichkeit (hier im Sinne einer Be-
obachtbarkeit/Nachvollziehbarkeit) hat die Wahlöffentlichkeit keine Kontrolle über die 
korrekte Durchführung der Wahl und somit auch keine Kontrolle über die Durchsetzung 
der anderen Wahlrechtsgrundsätze wie Gleichheit, Unmittelbarkeit, Allgemeinheit, Ge-
heimheit und Freiheit. 

Im nachfolgenden Artikel wird herausgearbeitet, welchen Einfluss die oben genannten 
Wahlszenarien auf die Geheimheit der Stimme, Privatheit des Wählers und Öffentlich-
keit der Wahl haben.  

Dieser Artikel ist wie folgt gegliedert: Im Anschluss an diesen Abschnitt werden in Ab-
schnitt 2 Geheimheit, Privatheit und Öffentlichkeit für die drei oben genannten Wahl-
szenarien analysiert. Dabei wird die Papier-Präsenzwahl in Abschnitt 2.1, die Briefwahl 
in Abschnitt 2.2 und die Internetwahl in Abschnitt 2.3 behandelt. Der Artikel schließt in 
Abschnitt 3 mit Zusammenfassung, Fazit und Ausblick. 

2 Geheimheit, Privatheit und Öffentlichkeit in verschiedenen Wahl-
szenarien 

Bei der nachfolgenden Analyse wird wie folgt vorgegangen: Zunächst werden die An-
forderungen aus den Wahlrechtsgrundsätzen hinsichtlich Geheimheit und Öffentlichkeit 
konkretisiert. Diese werden dann mit zu schützenden Werten im Sinne der IT-Sicherheit 
assoziiert. Parallel dazu werden die an Wahlen beteiligten Akteure identifiziert. An-
schließend erfolgt eine Analyse der drei genannten Wahlszenarien daraufhin, welche der 
zuvor identifizierten Sicherheitsanforderungen mittels welchem Sicherheitsmechanismus 
realisiert wird und wer diesen Sicherheitsmechanismus kontrolliert. Dabei wird Kontrol-
le als aktive Umsetzung im Sinne eines Enforcements und passive Kontrolle im Sinne 
einer Überprüfung betrachtet. Es sei hier angemerkt, dass die Möglichkeit der Überprü-
fung ebenfalls einen durchsetzenden Charakter besitzt. Zum einen wird der durchsetzen-
de Akteur in seinem Tun kontrolliert/überprüft und dadurch zu korrektem Handeln an-
gehalten. Zum anderen kann der überprüfende Akteur im Falle eines Fehlverhaltens 
Beschwerdemaßnahmen wahrnehmen und somit korrigierend eingreifen. Die unter-
schiedlichen Arten der Kontrolle werden in der nachfolgenden Analyse mit E (für En-
forcement) und Ü (für Überprüfung) gekennzeichnet. Basierend auf dieser Analyse wird 
der Einfluss des Wahlszenarios auf die Geheimheit der Stimme, Privatheit des Wählers 
und Öffentlichkeit der Wahl bewertet sowie deren Bedeutung für das Vertrauen in die 
Legitimität der Wahl betrachtet. 
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Im Kontext von Wahlen im Allgemeinen und von Internetwahlen im Speziellen können 
die folgenden Daten als zu schützende Werte identifiziert werden: 

• Identifikationsdaten 
• Authentifikationsdaten 
• Wählerverzeichnis 
• Stimmzettel 
• Stimme (=ausgefüllter Stimmzettel) 
• Urne 
• Wahlergebnis 

Der nachfolgende Artikel konzentriert sich dabei auf die Stimme, da hier der Konflikt 
zwischen Geheimheit und Öffentlichkeit am Stärksten ausgeprägt ist. Es ergeben sich 
somit folgende Anforderungen: 

• Unverknüpfbarkeit von Stimme und Wähleridentität 
• Authentizität des Wählers 
• Korrektheit5 der Wahlhandlung 
• Korrektheit6 und Vollständigkeit des Wahlergebnisses 

Für die nachfolgende Analyse ist eine Unterscheidung der involvierten Akteure notwen-
dig. Im Folgenden wird zwischen den folgenden drei Gruppen von Akteuren differen-
ziert: 

• Wähler 
• Wahlbeobachter 
• Wahlvorstand 

Es sei hier angemerkt, dass die drei oben genannten Gruppen keine disjunkten Mengen 
darstellen. Eine Person kann zum Beispiel sowohl als Wähler als auch als Wahlbeobach-
ter agieren. Es wird jedoch im Folgenden angenommen, dass eine Person zu einem Zeit-
punkt immer nur innerhalb einer Rolle agieren kann. Im Moment der Stimmabgabe 
agiert eine Person beispielsweise als Wähler und wechselt nach Beendigung der Stimm-
abgabe dann in die Rolle des Wahlbeobachters. Weiterhin sei angemerkt, dass die Men-
ge aller Wahlbeobachter die sogenannte Wahlöffentlichkeit repräsentiert. Die Begriffe 
Wahlbeobachter und Wahlöffentlichkeit werden daher im Folgenden synonym verwen-
det. 

Entsprechend der oben genannten Anforderungen und Akteure erfolgt nun für die drei 
Wahlszenarien eine Analyse hinsichtlich der Umsetzung der identifizierten Anforderun-
gen gemäß obiger Beschreibung.  

5 im Sinne einer Umsetzung aller Wahlrechtsgrundsätze 
6 im dem Sinne, dass jede Stimme nur genau einmal gezählt wird 
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 2.1 Geheimheit, Privatheit und Öffentlichkeit bei der Papier-Präsenzwahl 

Bei der Papier-Präsenzwahl wird die Unverknüpfbarkeit von Stimme und Wähleridenti-
tät (=Geheimheit) durch zwei Sicherheitsmaßnahmen umgesetzt: Zum einen erfolgt die 
Stimmabgabe in nicht-einsehbaren Wahlkabinen, die immer nur von einer Person 
gleichzeitig betreten werden dürfen, sowie einer Verdeckung der Wahlentscheidung auf 
dem Weg von Wahlkabine bis Einwurf in die Urne durch Falten des Stimmzettels. Wei-
terhin dürfen die eingeworfenen Stimmen keine Rückschlüsse auf den Wähler zulassen 
(unmarkierte Stimmzettel). Die Durchsetzung dessen obliegt der Verantwortung des 
Wahlvorstands, wobei der Wahlöffentlichkeit die Überprüfung dessen möglich ist. 

Dabei ist als Wesentlich für die Papier-Präsenzwahl herauszustellen, dass die Beobacht-
barkeit der Wahlhandlung von Wählerauthentifizierung über Stimmabgabe, Stimmauf-
bewahrung bis hin zur Ergebnisermittlung (=Öffentlichkeit) ein wesentlicher Bestandteil 
für die Durchsetzung der Sicherheitsanforderungen (Integrität der Stimme, der Korrekt-
heit der Wahlhandlung sowie der Korrektheit und Vollständigkeit des Wahlergebnisses) 
ist. Aktiv werden die entsprechenden Sicherheitsmechanismen zwar von dem Wahlvor-
stand umgesetzt. Jedoch hat die Wahlöffentlichkeit auf Grund der durchgängigen Be-
obachtbarkeit ein starkes Instrument zur Überprüfung und Umsetzung der Anforderun-
gen in der Hand. 

Zusammenfassend lässt sich demnach feststellen, dass eine unbeobachtete Stimmabgabe 
zur Umsetzung der geheimen Wahl sowie eine durchgängige Beobachtbarkeit der Wahl-
handlung von Stimmabgabe, Stimmaufbewahrung bis hin zur Ergebnisermittlung zur 
Umsetzung der öffentlichen Wahl von entscheidender Bedeutung für die Papier-
Präsenzwahl sind. Die Durchsetzung dieser Sicherheitsmaßnahmen obliegt dabei dem 
Wahlvorstand, wobei die Wahlöffentlichkeit eine überprüfende Funktion innehat. 

Alle Ergebnisse der Untersuchung sind in Tabelle 1 zusammengefasst.  

Wert Anforderung Sicherheitsmaßnah-
men 

Akteur 

Stimme Unverknüpfbar-
keit mit Wähle-
ridentität 

• Unmarkierte 
Stimmzettel 

• Wahlvorstand (E) 
• Wahlbeobachter (Ü) 

• Geheime Stimmab-
gabe 

• Wahlvorstand (E) 
• Wahlbeobachter (Ü) 

Integrität • Beobachtbarkeit der 
Wahlhandlung 

• Wahlvorstand (E) 
• Wahlbeobachter (Ü) 

Wähler Authentizität • Kontrolle von 
Wahlbenachrichti-
gung und Ausweis 

• Wahlvorstand (E) 
• Wahlbeobachter (Ü) 

Wahl- Korrektheit • Beobachtbarkeit • Wahlvorstand (E) 
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handlung von Stimmabgabe • Wahlbeobachter (Ü) 

• Beobachtbarkeit 
von Stimmeinwurf 

• Wahlvorstand (E) 
• Wahlbeobachter (Ü) 

• Beobachtbarkeit 
von Stimmaufbe-
wahrung 

• Wahlvorstand (E) 
• Wahlbeobachter (Ü) 

Wahler-
gebnis 

Korrektheit • Mehraugenprinzip 
bei Auszählung 

•    Wahlvorstand (E) 
•    Wahlbeobachter (Ü) 

• Öffentlichkeit bei 
Auszählung 

• Wahlvorstand (E) 
• Wahlbeobachter (Ü) 

Vollständigkeit • Verschlossene und 
versiegelte Urne 

• Wahlvorstand (E) 
• Wahlbeobachter (Ü) 

• Durchgängige Be-
obachtbarkeit der 
Urne 

• Wahlvorstand (E) 
• Wahlbeobachter (Ü) 

Tabelle 1: Sicherheitsanforderungen und –maßnahmen für die Papier-Präsenzwahl im Überblick 

Es sei hier angemerkt, dass die Öffentlichkeit der Wahl mittels durchgängiger Beobacht-
barkeit der Wahl eine Schutzfunktion für die Korrektheit der Wahl darstellt. Ebenso 
besitzt die Öffentlichkeit der Wahl jedoch auch ein Gefährdungspotenzial hinsichtlich 
der Privatheit des Wählers. So ist für Personen im Wahllokal beispielsweise beobacht-
bar, ob und wenn ja, wann ein Bürger gewählt hat, oder ob und wie dieser Wähler mit 
anderen Personen interagiert hat. Darüber hinaus können bei nicht entsprechendem Um-
gang mit dem Wählerverzeichnis personenbezogene Daten über einen Wähler in Erfah-
rung gebracht werden. 

2.2 Geheimheit, Privatheit und Öffentlichkeit bei der Briefwahl 

Die Briefwahl ist eine Fernwahl. Somit erfolgt die Stimmabgabe dezentral im privaten 
Umfeld des Wählers. Dies ist ein zentraler Punkt für die nachfolgende Bewertung der 
Briefwahl, deren Ergebnisse in Tabelle 2 zusammengefasst sind.  

Wie bereits eingangs erwähnt, verschiebt sich die Stimmabgabe bei der Briefwahl von 
eigens eingerichteten Wahllokalen in das private Umfeld des Wählers. Dies hat zur Kon-
sequenz, dass sich die Stimmabgabe der Kontrolle des Wahlvorstandes und der Wahlöf-
fentlichkeit entzieht. Bei der Briefwahl ist der Wähler selber verantwortlich für die ge-
heime, persönliche und unverfälschte Stimmabgabe. Er muss für eine unbeobachtete und 
persönliche Stimmabgabe sowie eine unzugängliche Aufbewahrung der Briefwahlunter-
lagen vor und nach der Stimmabgabe Sorge tragen. Dem Wahlvorstand verbleibt ledig-
lich die Möglichkeit, die Wählerauthentizität anhand der Unterschrift auf dem Wahlbrief 
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zu überprüfen. Diese Überprüfung der Unterschrift besitzt jedoch nur bedingte Aussage-
kraft darüber, ob die Stimme tatsächlich von dem Wähler und nur von dem Wähler ab-
gegeben wurde (Fälschen der Unterschrift). Der Wahlbeobachter hat keine Kontrollmög-
lichkeit bezüglich der Stimmabgabe. 

Die zeitliche Flexibilität der Briefwahl macht eine durchgängige Beobachtbarkeit der 
Stimmaufbewahrung durch die Wahlöffentlichkeit in der Praxis unmöglich. Somit ob-
liegt die Verantwortung für die korrekte Stimmaufbewahrung einzig dem Wahlvorstand 
und allein dieser hat die Kontrolle über die korrekte und vollständige Aufbewahrung der 
eingegangenen Stimmen. 

Der Einfluss der Wahlöffentlichkeit beschränkt sich somit auf die Ergebnisermittlung. 
Diese findet zu einem fest vorgegebenen Zeitpunkt statt. Wahlbeobachter können an der 
Ergebnisermittlung teilnehmen und sich so von der Korrektheit der Stimmauszählung 
überzeugen. D.h. sie können durch Beobachten nachvollziehen, dass alle in der Urne 
befindlichen Stimmen korrekt ausgezählt werden. Das korrekte Zustandekommen der 
Urne (verfälschen, entfernen oder hinzufügen von Stimmen) können sie jedoch nicht 
nachvollziehen. 

Die dezentrale Stimmabgabe bei der Briefwahl verlagert somit die Verantwortung für 
die korrekte Stimmabgabe (geheim, persönlich, integer) vom Verantwortungsbereich des 
Wahlvorstandes in den Verantwortungsbereich des Wählers. Gleichzeitig entzieht sich 
die Stimmabgabe dem Blick der Wahlöffentlichkeit. Die Wahlöffentlichkeit hat somit 
weniger Kontrolle (im Sinne der Überprüfbarkeit) über den korrekten Ablauf der Wahl. 
Durch die zeitliche Flexibilität der Briefwahl wird darüber hinaus die Beobachtbarkeit 
der Stimmaufbewahrung durch die Wahlöffentlichkeit verhindert, so dass die Stimmauf-
bewahrung einzig in dem Verantwortungsbereich des Wahlvorstandes liegt und sich der 
Einfluss der Wahlöffentlichkeit auf die Ergebnisermittlung beschränkt. 

Gleichzeitig hat aber die dezentrale Stimmabgabe zur Konsequenz, dass eben diese so-
wie viele mit ihr verbundenen Aktionen des Wählers für die Wahlöffentlichkeit nicht 
mehr beobachtbar sind. Sowohl Wahlöffentlichkeit als auch Wahlvorstand werden dem-
nach in ihrer Möglichkeit beschränkt, private Informationen über den Wähler in Erfah-
rung zu bringen. Es ist zum Beispiel nicht mehr beobachtbar, wann ein Wähler gewählt 
hat (das ob ist anhand der Vermerke im Briefwählerverzeichnis feststellbar) oder mit 
wem ein Wähler wie interagiert hat. 

Wert Anforderung Sicherheitsmaßnah-
men 

Akteur 

Stimme Unverknüpfbar-
keit mit Wähle-
ridentität 

• Unmarkierte 
Stimmzettel 

• Wahlvorstand (E) 
• Wähler (E) 

• Geheime Stimmab-
gabe 

• Wähler (E) 

Wähler Authentizität • Persönliche Stimm- • Wähler (E) 
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abgabe 

• Unterschrift der 
eidesstattlichen Er-
klärung 

• Wähler (E) 

• Überprüfung der 
Unterschrift auf ei-
desstattlicher Erklä-
rung 

• Wahlvorstand (E) 

Wahl-
handlung 

Korrektheit • Beobachtbarkeit 
von Stimmaufbe-
wahrung 

• Wahlvorstand (E) 

Wahler-
gebnis 

Korrektheit • Mehraugenprinzip 
bei Auszählung 

• Wahlvorstand (E) 
• Wahlbeobachter (Ü) 

• Öffentlichkeit bei 
Auszählung 

• Wahlvorstand (E) 
• Wahlbeobachter (Ü) 

Vollständigkeit • Verschlossene und 
versiegelte Urne 

• Wahlvorstand (E) 

Tabelle 2: Sicherheitsanforderungen und –maßnahmen für die Briefwahl im Überblick 

Abschließend ist für die Briefwahl festzustellen, dass die dezentrale Stimmabgabe einen 
„Transport“ der Wahlbriefe vom privaten Umfeld des Wählers zur Urne bedingt. Dies 
erfolgt bei der Briefwahl auf dem Postwege. Entsprechend muss dieses „Transportmedi-
um“ hinsichtlich Schwachstellen und Bedrohungen für die Sicherheitsanforderungen 
untersucht und bewertet werden. Bei der Briefwahl kann die Integrität und Vertraulich-
keit der Briefwahlstimmen sowie deren Vollständigkeit bei der Übermittlung gefährdet 
werden. Dies kann sowohl durch Postangestellte sowie den Wahlvorstand erfolgen. Ein 
Postangestellter kann beispielsweise die Briefwahlunterlagen öffnen und deren Inhalt 
lesen (sowohl Stimme als auch Wähleridentität), die Briefwahlstimmen ändern, wegwer-
fen oder neue hinzufügen. Gleiches gilt für den Wahlvorstand bezüglich der Stimmauf-
bewahrung. Eingegangene Briefwahlstimmen können gelesen, verändert, entfernt oder 
neue Stimmen hinzugefügt werden. Hierbei sei angemerkt, dass derartige Manipulatio-
nen durch Postangestellte auf Grund der dezentralen Struktur der Briefwahlbezirke nicht 
ausreichend stark skalieren sowie Manipulationen durch den Wahlvorstand durch orga-
nisatorische Sicherheitsmaßnahmen hinreichend abgesichert werden/werden können. 
Somit ist das verbleibende Risiko7 hinnehmbar. 

7 Risiko = Eintrittswahrscheinlichkeit * Schadenshöhe 

10

Einfluss von Wahlszenario auf Geheimheit, Privatheit und Öffentlichkeit der Wahl, Fachbereich Informatik 2/2016



2.3 Geheimheit, Privatheit und Öffentlichkeit bei der Internetwahl 

In diesem Abschnitt wird der Einfluss der Internetwahl auf Geheimheit der Stimme, 
Privatheit des Wählers und Öffentlichkeit der Wahl untersucht. Das Vorgehen der Unter-
suchung ist analog zu den vorherigen Abschnitten. Die Ergebnisse sind in Tabelle 3 
zusammengefasst. 

Initial ist festzuhalten, dass kein konkretes Internetwahlsystem analysiert wird. Stattdes-
sen wird ein Internetwahlsystem derart abstrahiert, dass die nachfolgenden Erörterungen 
möglichst allgemeingültig auf Internetwahlen anwendbar sind. Abbildung 1 zeigt eine 
schematische Darstellung eines solchen Internetwahlsystems. Es lässt sich jedoch nicht 
vermeiden, an einigen Stellen Annahmen zu treffen, die bestimmte Internetwahlsysteme 
ausschließen. Im Folgenden wird davon ausgegangen, dass das betrachtete Internetwahl-
system aus Sicherheitsgründen das Separation-of-Duty-Prinzip realisiert und das Inter-
netwahlsystem serverseitig aus zwei getrennt geführten Server besteht. Davon realisiert 
einer die Wahlurne und der andere das Wählerverzeichnis. Der Wähler gibt seine Stim-
me über sein persönliches Endgerät, dem sogenannten Wahlclient, ab. Dazu muss sich 
der Wähler zunächst gegenüber dem Wählerverzeichnis authentifizieren. War die Au-
thentifizierung erfolgreich, bekommt der Wähler den Stimmzettel auf seinem Wahlclient 
angezeigt und trifft seine Wahlentscheidung. Anschließend wird die Stimme verschlüs-
selt und verschlüsselt vom Wahlclient an die Wahlurne übertragen. Dort wird die ver-
schlüsselte Stimme bis zum Ende der Stimmabgabephase gespeichert. Anschließend 
werden alle Stimmen entschlüsselt und ausgezählt8. Wählerverzeichnis und Wahlurne 
kommunizieren derart miteinander, dass die Stimmberechtigung des Wählers abgesichert 
ist, aber einer Verknüpfung der Wähleridentität mit der Stimme nicht möglich ist, z.B. 
über ein anonymisierendes Wahltoken nach [Cha81] oder der restrictedID des elektroni-
schen Personalausweises nach [BGKVJ11]. Weiterhin wird die Annahme getroffen, dass 
ein sogenanntes Bulletin Board existiert. Ein Bulletin Board [Be87] ist ein öffentlicher 
Kanal wie etwa eine Webseite, auf die jeder lesend zugreifen kann, aber nur berechtigte 
Parteien Daten schreiben können. Zudem können bereits geschriebene Daten weder 
gelöscht noch verändert werden. Im Folgenden wird davon ausgegangen, dass Wähler-
verzeichnis und Urne Daten auf dem Bulletin Board veröffentlichen, welche von der 
Wahlöffentlichkeit gelesen werden können. Art und Umfang der veröffentlichten Daten 
variieren von Internetwahlsystem zu Internetwahlsystem und werden daher hier nicht 
weiter spezifiziert. Es wird jedoch im Folgenden davon ausgegangen, dass diese Daten 
eine sogenannte Ende-zu-Ende-Verifizierbarkeit (E2E-Verifizierbarkeit) [AN06], 
[LGTKI03], [RLHVB10] erlauben und somit alle der folgenden Teilkonzepte umsetzen: 

• Cast-as-Intended: Der Wähler kann sich davon überzeugen, dass sein Stimm-
zettel korrekt verschlüsselt wird und dass die verschlüsselte Stimme seine 
Wahlentscheidung korrekt repräsentiert. Zum Schutze des Wahlgeheimnisses 
kann Cast-as-Intended nur durch den Wähler selber und nur vor der Stimmab-
gabe verifiziert werden. Ansonsten könnte Cast-as-Intended genutzt werden, 
um die Wahlentscheidung eines Wählers aufzudecken. 

8 Das hier beschriebene Verfahren berücksichtigt keine Internetwalsysteme mit homomorpher Verschlüsse-
lung. Allerdings können die Ergebnisse der hier durchgeführten Untersuchung leicht für homomorphe Verfah-
ren angepasst werden. 
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• Recorded-as-Cast: Der Wähler kann nachvollziehen, dass seine (verschlüsselte) 
Stimme korrekt vom Wahlclient an den Wahlserver übertragen und dort gespei-
chert wird. Grundsätzlich ist es möglich, Recorded-as-Cast unmittelbar nach 
der Stimmabgabe oder erst nach Abschluss der Stimmabgabephase zu erlauben. 

• Counted-as-Recorded: Der Wähler wie auch die Wahlöffentlichkeit können die 
Ergebnisermittlung nachvollziehen. Dies betrifft zum einen die korrekte Ent-
schlüsselung der Stimmen sowie die Vollständigkeit und Korrektheit des Er-
gebnisses. Dabei muss die Korrektheit der Entschlüsselung derart implementiert 
sein, dass dadurch das Wahlgeheimnis nicht gefährdet ist9. Die Korrektheit der 
Auszählung kann im einfachsten Fall durch Veröffentlichung der Klartextstim-
men auf dem Bulletin Board10 sowie Nachzählen der Klartextstimmen verifi-
zierbar gemacht werden. Die Vollständigkeit des Wahlergebnisses ergibt sich 
aus der Beweiskette von Cast-as-Intended, Recorded-as-Cast und Counted-as-
Recorded. 

 

Abbildung 1: Schematische Darstellung eines Internetwahlsystems mit E2E-Veriifzierbarkeit 
mittels Bulletin Board 

Wie auch die Briefwahl ist die Internetwahl eine Fernwahl mit einer dezentralen Stimm-
abgabe im privaten Umfeld des Wählers. Analog dazu entzieht sich die Stimmabgabe 
somit aus dem Kontrollbereich von Wahlvorstand und Wahlöffentlichkeit. Entsprechend 

9 Die Umsetzung erfolgt zumeist durch kryptographische Verfahren unter Verwendung von Mix-Netzen 
[Cha81] und Beweistechniken wie Zero-Knowledge-Proofs [FFS88] oder Randomized-Partial-Cecking 
[JJR02] 
10 In diesem Fall darf es nicht möglich sein, eine Verbindung zwischen den Klartextstimmen auf dem Bulletin 
Board und der dazugehörigen Wähleridentität herzustellen. 
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obliegt die geheime, persönliche und unverfälschte Stimmabgabe der Verantwortung des 
Wählers. D.h. der Wähler muss dafür Sorge tragen, dass er seine Stimme unbeobachtet 
(geheim) abgibt. Weiterhin muss der Wähler durch einen sorgsamen Umgang mit dem 
Authentifizierungsmerkmal11 die persönliche Stimmabgabe sowie die Integrität der 
Stimmabgabe sicherstellen.  

Während bei der Briefwahl zwischen Absenden des Wahlbriefes und Ergebnisermittlung 
eine Art „Black-Box“ besteht, stehen bei der Internetwahl Verifikationsmechanismen zur 
Verfügung, die diese Lücke schließen. Mittels Verifikationsmechanismen für Cast-as-
Intended kann sich der Wähler davon überzeugen, dass seine verschlüsselte Stimme 
seine Wahlentscheidung korrekt kodiert. Die Verifikation von Recorded-as-Cast erlaubt 
es dem Wähler, sich davon zu überzeugen, dass seine verschlüsselte Stimme korrekt von 
Wahlclient an Wahlserver übertragen und dort gespeichert wird. Die Verifikation von 
Counted-as-Recorded belegt die korrekte Auszählung aller eingegangenen Stimmen. 
Somit kann der Wähler die Verarbeitung seiner individuellen Stimme von Stimmabgabe 
über Stimmübertragung und –speicherung bis hin zur Stimmauszählung nachverfolgen.12 

Wie auch bei der Briefwahl entzieht sich die Stimmabgabe, -übertragung und –
speicherung der Kontrolle der Wahlöffentlichkeit. Demnach wird die Kontrolle der 
Wahlöffentlichkeit auf die Ergebnisermittlung beschränkt. Der einzelne Wahlbeobachter 
kann auf dem Bulletin Board die korrekte Entschlüsselung der in der Urne befindlichen 
(verschlüsselten) Stimmen sowie deren korrekte Auszählung mittels Verifikation von 
Counted-as-Recorded nachvollziehen. Bezüglich des korrekten Zustandekommens der 
Urne muss er auf die Wahrnehmung der Verifikation von Cast-as-Intended und Recor-
ded-as-Cast durch die individuellen Wähler vertrauen.  

Zusammenfassend lässt sich für die Internetwahl sagen, dass sie bei gleichem Niveau an 
Geheimheit der Stimme und Privatheit des Wählers zusätzliche Sicherheitsmechanismen 
zur Umsetzung der Korrektheit der Wahlhandlung sowie der Korrektheit und Vollstän-
digkeit der Ergebnisermittlung bereitstellt. Wie auch bei der Briefwahl obliegt die ge-
heime und persönliche Stimmabgabe der Verantwortung des Wählers. Im Gegensatz zur 
Briefwahl ist der Wähler bei der Internetwahl jedoch mit zusätzlichen Sicherheitsmecha-
nismen zur Wahrung der Integrität der Stimme ausgestattet (Cast-as-Intended und Re-
corded-as-Cast). Die Wahlöffentlichkeit ist bei der Internetwahl ebenfalls ausschließlich 
auf die Ergebnisermittlung beschränkt. Streng genommen, kommt dies der Briefwahl 
gleich. Durch die Beweiskette von Cast-as-Intended und Recorded-as-Cast für den indi-
viduellen Wähler im Zusammenspiel mit Counted-as-Recorded für die Wahlöffentlich-
keit kann aber die Gewissheit der Wahlöffentlichkeit bezüglich des korrekten Zustande-
kommens der Urne als fundierter/besser bewertet werden. Letztlich bleibt anzumerken, 

11 Das Authentifizierungsmerkmal ist ein „Merkmal, das jeder registrierte Wähler besitzt, um sich am EVG 
[Anm.: EVG bezeichnet das Internetwahlsystem] zu authentisieren.“ [VV08] Das Authentisierungsmerkmal 
kann zum Beispiel eine TAN oder der private Schlüssel auf einer Smartcard wie dem elektronischen Personal-
ausweis sein.  
 
12 Es ist hier anzumerken, dass zum Schutze des Wahlgeheimnisses meist die Verbindung zwischen verschlüs-
selter Stimme und Klartextstimme bei der Auszählung gelöscht wird. Dieser Schritt wird durch kryptographi-
sche Verfahren wie Mix-Netze in Verbindung mit Zero-Knowledge-Proofs oder Partialized-Random-Checking 
jedoch nachvollziehbar gemacht, und zwar für den individuellen Wähler wie auch die Wahlöffentlichkeit. 
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dass der Wahlvorstand in seinem Einflussbereich bei der Internetwahl am Stärksten 
beschränkt wird. Durch die Technik und die umfassenden Verifikationsmechanismen in 
Händen der Wähler bzw. der Wahlöffentlichkeit verbleibt dem Wahlvorstand die Aufga-
be des Betriebs des Internetwahlsystems. 

Die Privatheit des Wählers ist bei der Internetwahl in gleichem Maße realisiert wie bei 
der Briefwahl. 

Wert Anforderung Sicherheitsmaßnah-
men 

Akteur 

Stimme Unverknüpfbar-
keit mit Wähle-
ridentität 

• Geheime Stimmab-
gabe 

• Wähler (E) 

Integrität • Individual Verifia-
bility (=Cast-as-
Intended und Rec-
orded-as-Cast) 

• Wähler (Ü) 

Wähler Authentizität • Persönliche Stimm-
abgabe 

• Wähler (E) 

  • „guter Umgang“ 
mit Authentifizie-
rungsmerkmale 

• Wähler (E) 

  • Validierung des 
Authentifizie-
rungsmerkmals 

• Wahlsystem 

Wahl-
handlung 

Korrektheit • Verifizierbarkeit 
von Cast-as-
Intended 

• Wähler (Ü) 

• Verifizierbarkeit 
von Recorded-as-
Cast 

• Wähler (Ü) 

Wahler-
gebnis 

Korrektheit • Verifizierbarkeit von 
Counted-as-
Recorded 

• Wahlbeobachter (Ü) 

Vollständigkeit • Verifizierbarkeit von 
Recorded-as-Cast 

• Wähler (Ü) 
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Tabelle 3: Sicherheitsanforderungen und –maßnahmen für die Internetwahl im Überblick 

Wie auch die Briefwahl ist die Internetwahl eine Fernwahl. Bei der Briefwahl werden 
die Stimmen per Post vom Wähler zur Briefwahlurne übermittelt. Wie im vorherigen 
Abschnitt erwähnt, macht dies eine Bewertung der Bedrohungen auf und durch das 
„Transportmedium“ notwendig. In Hinblick auf Internetwahlen ist festzustellen, dass die 
Internetwahltechnik sich nicht (wie die Briefwahltechnik) lediglich auf den Transport 
der Stimmen von Wahlclient an Wahlserver mittels Internettechnologie beschränkt. 
Vielmehr schließt sie die Stimmverarbeitung sowohl auf Client- als auch Server-Seite 
mit ein. Entsprechend komplexer ist auch eine Identifikation und Bewertung existieren-
der Bedrohungen, da diese sowohl Manipulationen auf dem individuellen Endgerät der 
Wählers (zum Beispiel durch das sogenannte Secure-Platform-Problem [Riv01]), auf 
dem Übertragungsweg sowie auf dem Wahlserver inkludiert. Das Internetwahlsystem als 
solches sowie die dadurch notwendige Infrastruktur aus Internet-Service-Provider und 
Wahldiensteanbieter sowie Wahlorganisatoren müssen dabei Berücksichtigung finden. 
Da eine solche Sicherheitsanalyse ohne konkretes Internetwahlsystem sowie seiner or-
ganisatorischen Einbettung nicht möglich ist, wird an dieser Stelle keine umfassende 
Sicherheitsbewertung vorgenommen. Es sei lediglich festgestellt, dass die Integrität und 
Vollständigkeit der Stimmen mittels der oben erwähnten Verifikationsmechanismen 
innerhalb des Internetwahlsystems umgesetzt werden, dass die Geheimheit der Stimme 
auf dem Übertragungsweg durch hinreichend starke Verschlüsselung geschützt wird, 
aber die Geheimheit der Stimme durch das Secure-Platform-Problem auf dem Endgerät 
des Wählers gefährdet ist. Weiterhin sei angemerkt, dass bei einer tiefergehenden Be-
wertung zu berücksichtigen ist, dass Manipulationen bei Internetwahl stärker skalieren 
als bei Briefwahlen. Dies muss bei der Bewertung des Risikos Berücksichtigung finden. 

3 Zusammenfassung, Fazit und Ausblick 

Bei der Papier-Präsenzwahl erfolgt die Stimmabgabe in eigens eingerichteten und vom 
Wahlvorstand kontrollierten Wahllokalen statt. Der Wähler als solcher kommt dabei 
seiner Aufgabe der Stimmabgabe nach. Darüber hinaus hat er keine aktive Rolle bei der 
Durchführung/Durchsetzung der Wahl. Sowohl bei der Brief- als auch der Internetwahl 
verlagert sich die Stimmabgabe in das private Umfeld des Wählers. Das bringt ein mehr 
an Privatheit für den Wähler, indem die Stimmabgabe dem Blick des Wahlvorstandes 
und der Wahlöffentlichkeit entzogen wird. Dabei kann das Maß an Privatheit bei der 
Briefwahl und der Internetwahl als gleich bewertet werden. In der Umkehrung bedeutet 
dies aber auch, dass sich die Verantwortung für die geheime und persönliche Stimmab-
gabe vom Wahlvorstand in den Verantwortungsbereich des Wählers verschiebt. Bei der 
Briefwahl hat der Wähler keine Kontrolle über die Stimmübermittlung per Post und die 
Stimmaufbewahrung durch den Wahlvorstand. Eine Verletzung der Integrität, Vertrau-
lichkeit und Vollständigkeit der Stimmen kann sowohl auf dem Übertragungsweg durch 
die Post als auch bei der Stimmaufbewahrung durch den Wahlvorstand erfolgen. Von 
Seiten des Wählers ist auf Grund der fehlenden Kontrolle daher Vertrauen in die Post 
sowie den Wahlvorstand notwendig. Im Gegensatz dazu ist der Wähler bei der Internet-
wahl mit Mechanismen zur E2E-Verifizierbarkeit ausgestattet, welche eine Nachverfol-
gung der Stimme von Stimmabgabe, -übermittlung, -speicherung bis hin zur -auszählung 
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erlaubt. Er besitzt somit bei der Internetwahl im Vergleich zur Briefwahl mehr Kon-
trollmöglichkeiten bei gleichem Niveau an Privatheit und Geheimheit. Jedoch bedingen 
die Bedrohungen auf und durch die Wahltechnik sowie die starken Auswirkungen sol-
cher potenziellen Angriffe ein Vertrauen in das Internetwahlsystem, die verwendete 
Hardware, die Internetkommunikation sowie deren organisatorische Einbettung. 

Während bei der Papier-Präsenzwahl eine durchgängige Beobachtbarkeit der Wahlhand-
lung von Stimmabgabe über Stimmeinwurf und –aufbewahrung bis hin zur Stimmaus-
zählung gegeben ist, wird durch die Fernwahl (sowohl Brief- als auch Internetwahl) die 
Nachvollziehbarkeit der Wahlöffentlichkeit auf die Stimmauszählung beschränkt. Bei 
der Briefwahl muss der Wahlbeobachter darauf vertrauen, dass der Wähler seine Stimme 
geheim und persönlich abgibt und dass die Integrität, Vertraulichkeit und Vollständigkeit 
der Stimmen sowohl auf dem Postweg als auch bei der Aufbewahrung durch den Wahl-
vorstand gewahrt bleiben. Bei der Internetwahl verhält es sich ebenso. Allerdings kann 
das Vertrauen des Wahlbeobachters auf Grund der bestehenden Verifikationsmechanis-
men für den Wähler als fundierter bewertet werden. 

Während der Wahlvorstand bei der Papier-Präsenzwahl als Hauptverantwortlicher für 
die korrekte Durchführung der Wahl zu identifizieren ist, wird sein Verantwortungsbe-
reich bei der Fernwahl mit der Verlagerung der Stimmabgabe in das private Umfeld des 
Wählers stark beschränkt. Bei der Briefwahl beschränkt sich sein Verantwortungsbereich 
auf die Stimmaufbewahrung und -auszählung. Der Wahlvorstand muss entsprechend bei 
der Briefwahl auf die geheime und persönliche Stimmabgabe durch den Wähler sowie 
die Wahrung von Integrität, Vertraulichkeit und Vollständigkeit der Stimmen auf dem 
Postweg vertrauen. Seine Verantwortung wird bei der Internetwahl sogar noch weiter 
beschränkt, indem er keine direkte Kontrolle über die Stimmaufbewahrung und –
auszählung mehr besitzt. Er ist lediglich für die Bereitstellung und den Betrieb der Tech-
nik verantwortlich. 

Bezüglich der Frage, welchen Einfluss die Wahlform auf die Geheimheit der Stimme, 
Privatheit des Wählers und Öffentlichkeit der Wahl hat, lässt sich zusammenfassend 
feststellen, dass die Fernwahl die Stimmabgabe in das private Umfeld des Wählers ver-
lagert und somit dessen Privatheit erhöht, ihn dabei auch gleichzeitig in die Verantwor-
tung für die geheime, persönliche und unverfälschte Stimmabgabe nimmt. Die Wahlöf-
fentlichkeit wird dadurch auf die Stimmauszählung beschränkt. Weiterhin bleibt zu be-
rücksichtigen, dass dadurch Manipulationen auf dem Übertragungsweg möglich werden. 
Deren Auswirkungen sind sorgfältig gegen den Nutzen durch die Fernwahl abzuwägen. 

Im Vergleich zwischen Brief- und Internetwahl konnte festgestellt werden, dass beide 
Wahltechniken ein äquivalentes Maß an Privatheit des Wählers und Geheimheit der 
Stimme realisieren. Im Gegensatz zur Briefwahl hat der Wähler bei der Internetwahl 
jedoch mehr Kontrolle und somit mehr Gewissheit in die korrekte Verarbeitung seiner 
individuellen Stimme und somit in die Korrektheit der gesamten Wahl. Jedoch bedingt 
die Internetwahltechnik noch eine detailliertere Betrachtung der existierenden Bedro-
hungen sowie einer Bewertung der Bedrohungen. 
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Dies ist ein Punkt für zukünftige Arbeiten. Vertrauen wird oftmals als fundamental für 
eine mögliche Akzeptanz von Internetwahlen genannt. Gemäß des Vertrauensmodells  
nach [MDS95] wird Vertrauen beeinflusst von dem wahrgenommenen Risiko in einer 
Vertrauensrelation (hier der Vertrauensrelation zwischen dem Wähler und der Internet- 
bzw. Briefwahltechnik). Im Kontext von Wahlen wäre es daher äußerst interessant, zu 
untersuchen, inwiefern das tatsächliche Risiko der untersuchten Fernwahltechniken mit 
dem wahrgenommenen Risiko korreliert und welche Maßnahmen vertrauenssteigernde 
Wirkung besitzen 
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