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1 Uberblick

Die Arbeit befasst sich mit der Entwicklung und Wtzsing eines Prototyps, der einen
Lebensmittelallergiker bei der Auswahl von Produkteeim Einkaufen unterstitzen

soll. Dazu wird die berthrungslose RFID-TechnolagieHilfe genommen, mit der es

maoglich ist RFID-Tags (die an Produkten angebraaid) ohne direkten Sichtkontakt

auszulesen. Die eingelesenen Produktnummern koédaen verwendet werden in

einem Datenbank-System die Inhaltsstoffe des Ptedudbzufragen. Ein Vergleich mit

den Allergenen des Benutzers und eine entsprech&adeung sind somit maoglich.

1.1 Motivation

In den letzten Jahren stieg die Zahl der an eidkardie leidenden Personen stark an.
Zunéchst waren es vor allem Bluten- und Pollengiker. Heute zeigt sich, dass auch
die Allergien gegen bestimmte Bestandteile in Labatteln stark zugenommen haben.
Es ist leider nicht moglich Allergien zu heilen. Besteht nur die Moéglichkeit diese
nicht ausbrechen zu lassen, in dem man den Konttlkdllergenen Stoffen vermeidet.
[Sieb03] Ein Lebensmittelallergiker darf folglickeike Produkte kaufen und verzehren,
die Allergien auslésende Inhaltsstoffe enthalten. IEebensmitteleinkauf kann fir den
Allergiker mitunter sehr problematisch sein. Er siusimer auf der Verpackung
nachschauen, ob sein gewahltes Produkt Inhaltestfthalt, auf die er allergisch
reagiert. Der Zeitaufwand fir seinen Einkauf steidgfieblich an.

Eine Reduzierung des Zeitaufwandes ergibt sich galanfig dadurch, dass man nach
einiger Zeit weil3, welche Produkte Allergien auslbosund welche nicht. Dennoch
besteht standig das Risiko, dass ein HerstelleZdgammensetzung seines Produktes
andert und der Allergiker auf das Produkt plétzidlergisch reagiert.

Zusatzlich zu den handelsiublichen Barcodes testatelbereits einige Supermaérkte die
RFID-Technologie. Auf den Produkten sind RFID-Ta@@stelle des Barcodes)
angebracht, in denen die Produktnummer eingespeicste Nimmt ein Kunde ein
solches Produkt aus dem Regal, erkennt das Systiamt sm welches Produkt es sich
handelt und zeigt auf einem Bildschirm die prodp&isfischen Informationen an. Es
ist anzunehmen, dass in Zukunft RFID-Tags die B#soauf den Verpackungen
ablosen. RFID-Tags koénnen nicht nur den Kunden reibdehrwert durch die
angesprochenen Bildschirme vermitteln, sondern ailiehLager-Logistik erheblich
verbessern. Eine Optimierung des Wareneingangs, Machbestellung, des
Fullzustandes der Regale, usw. ist moglich. Diagttnatlrlich auch zur Zufriedenheit
der Kunden bei, da diese nicht mehr oder nur neti selten vor einem leeren Regal
stehen werden.



Mithilfe der RFID-Technologie wird ein Armband entkelt, das einen

Lebensmittelallergiker beim Einkaufen unterstitit. diesem sogenannten EulLa-
Armband (,Einkaufunterstitzendes LebensmittelallegArmband®) ist ein RFID-

Reader integriert, der die Produktnummer eines RFDs ausliest sobald der
Allergiker das Produkt in die Hand nimmt. Uber &atenbanksystem wird abgefragt,
welche Inhaltsstoffe in dem Produkt enthalten simid ein Vergleich mit den
Allergenen des Allergikers durchgefuihrt. Nach kurZeit zeigt das EuLa-Armband
seinem Trager an, ob er das Produkt bedenkenles &asn oder nicht.

Fur den Allergiker entfallt somit das zeitraubendeanuelle Uberpriifen der
Inhaltsstoffe auf der Verpackung. Zusatzlich wird sofort gewarnt, wenn sich
herstellerbedingt die Zusammensetzung eines Presluki seinem Nachteil verandert.

1.2 Fragestellungen

Diese Arbeit versucht zu kléaren, ob es technisclglittd ist, das oben beschriebene
System fir ein EuLa-Armband umzusetzen und (miteater nicht reprasentativen
Umfrage), ob Allergiker es annehmen und nutzen.

Im Laufe der Arbeit gilt es verschiedene Problenseuntersuchen und Fragen zu
beantworten. Zum einen ist zu analysieren, wie @esamtsystem des Eula-
Armbandes aufgebaut sein muss. Dabei gilt das ldagphmerk der primaren Logik
der Datenbankabfragen und Berechnungen. Eine Miglit besteht darin, diese auf
dem EulLa-Armband zu integrieren, eine andere, eégwmer daflr zu verwenden.

Die nachsten Fragen betreffen speziell die Infukéir des Datenbanksystems. Wie
viele Datenbanken werden mindestens fur das EuloabAnd bendtigt? Wer kiimmert
sich um den Betrieb und die Verwaltung? Konnen diazelnen Datenbanken
deutschlandweit oder europaweit eingesetzt werden?

FUr den Betrieb des EuLa-Armbandes mussen seri3dikn (z.B. die Allergene eines
Patienten und die Inhaltsstoffe der Waren) in diegiligen Datenbanken eingetragen
werden. Welche Sicherheitsvorkehrungen sind beimir&gen der sensiblen Daten
vorzunehmen? Wie sind die Datenbankabfragen voetligiben zu schiitzen?
Hinsichtlich einer mdglichen Einfihrung des EuLaxvrandes muss die Frage geklart
werden, ob bei Lebensmittelallergikern (berhauph ddedarf besteht. Einen
interessanten zusatzlichen Aspekt liefert die Untelnung, wie hoch die Akzeptanz und
das Vertrauen der Allergiker sind, das Armband abeh unbekannten Produkten
einzusetzen.



1.3 Vorgehensweise

In dieser Arbeit wird ein mobiles Gerat als Hilfstei entwickelt, um
Lebensmittelallergikern das Einkaufen zu erleiamtévlithilfe der RFID-Technologie
liest dieses mobile Gerat die Produktnummern aus (B den Lebensmitteln
befindlichen) RFID-Tags aus und warnt den Allergiker mdglichen Allergien. Der
als Prototyp eingesetzte PDA, ist Uber die CF-Stdialle mit einem RFID-Reader
erweitert. Die notigen RFID-Tags wurden im Metrotda Store in Rheinberg
erworben. Somit konnten RFID-Tags fur das Systemutz werden, die schon eine
gultige und den heutigen Standards entsprechenddul@nummer eingespeichert
haben.

Damit der Prototyp den Lebensmittelallergiker warnkann, missen in einem
Datenbanksystem Daten uber die Allergene des Bermutmd Daten tber die Produkte
hinterlegt sein. Zusatzlich zu der Warnung sollechalnformationen des Produktes
(Name, Bild und Preis) und ein mdgliches Alternatodukt fur den jeweiligen
Benutzer ausgegeben werden. Zur Lésung wurde eitenbanksystem (Eula-
Armband-Datenbanksystem), bestehend aus 3 DateabagRatienten-Datenbank,
Waren-Datenbank und Geschéafte-Datenbank) und eimgaygrierten zusatzlichen
Datenbanksystem (Warenwirtschafts-Datenbanksysteenjworfen. Die Patienten-
Datenbank enthalt die Informationen Uber den Letmtelallergiker, die Waren-
Datenbank die Informationen zu den Produkten urel @eschéafte-Datenbank die
Informationen zu einzelnen Geschéaften. Diese Gésohi@rmationen werden benotigt
um zusatzlich den Produktpreis des jeweiligen Giteauf dem Prototyp anzuzeigen.
Die Produktpreise sind im Warenwirtschafts-Dateisgatem hinterlegt, wobei fur
jedes Geschéft eine eigene Datenbank in diesertiezgis muss, in der die hauseigenen
Produktpreise eingetragen sind.

Die notwendigen Datenbankabfragen und Berechnungeernimmt ein Server-
programm.

Durch verschiedene Anzeigen, wird der Benutzer altergenen Inhaltsstoffen des
Produktes gewarnt.

Mittels eines Benutzertestes und Fragebogens (sdtiiang A) wird der Prototyp
abschliel3end getestet und beurteilt.

Fur den praktischen Teil der Arbeit war es sehirdidh, dass es in der Arbeitsgruppe
.Betriebliche Kommunikationssysteme® der Universit&oblenz-Landau schon

Erfahrungen mit dem Implementieren von mobilen RE&3ungen gab. Somit bestand
die Mdglichkeit sich bei der Konzeption und der Impentierung an diesen

Erfahrungen zu orientieren. Der Quellcode des Zisgdes mobilen Gerates auf den
RFID-Reader konnte aus einem friheren Projekt i@menmnen werden.



1.4 Gegenstand der Arbeit

Diese Arbeit ist in drei gro3e Abschnitte eingetdiler erste Abschnitt (bestehend aus
Kapitel 2 und 3), geht ndher auf die Themengelibile Health und Lebensmittel-
allergie ein. Im zweiten Abschnitt (bestehend aers apiteln 4 und 5), wird die RFID-
Technologie beleuchtet. Die in den ersten beidescAbitten gewonnenen Erkenntnisse
werden im dritten Abschnitt (bestehend aus den t€hpb bis 8) zusammengefiigt, um
ein mobiles Hilfsmittel zu entwickeln, zu implememen und zu testen, das den Kauf
von Lebensmitteln durch Lebensmittelallergiker ustigzt.

Nach der groben Einteilung in Abschnitte, sollem moch die Inhalte der einzelnen
Kapitel betrachtet werden.

Das 2. Kapitel beschéftigt sich mit dem Bereich d&sbile Health. Dabei werden
zunachst verschiedene Moglichkeiten aufgefuhrt, VREID das Mobile Health
unterstitzen kann. Anschliel3end folgen Erlauternrmge Lebensmittelallergie.

Kapitel 3 soll Aufschluss Uber die momentane Situatder Lebensmittelallergiker
geben und eine mdgliche Veradnderung durch die vaolidr@e RFID-Technologie
aufzeigen.

Kapitel 4 enthélt eine kurze Einfihrung in die RHABchnologie und die Anti-
kollisionsverfahren. Letztgenannte sind flr einpéteren moéglichen Einsatz des EulLa-
Armbandes unbedingt zu beachten, da es vorkommen, kkass sich mehrere RFID-
Tags in kirzester Entfernung zueinander befinden.

Im 5. Kapitel wird auf mogliche, unterschiedlichgsg&me und Frequenzen der RFID-
Technologie eingegangen. Die Betrachtung aktiver pessiver RFID-Tags, sowie die
Unterteilung nach Reichweiten und mdglichen Fregearsteht im Vordergrund.

Mit dem 6. Kapitel beginnt der dritte Abschnitt diebeit.

Es enthalt die Beschreibung, welche Hard- und So#komponenten fur die
Implementierung des EulLa-Armbandes bendétigt werdad wie sie im spateren
Prototyp zusammenspielen sollen. Die BeschreibusrgEhtwicklung des Prototyps
folgt im 7. Kapitel.

Kapitel 8 beinhaltet die Erlauterungen zum durctiggkn Benutzertestes und zeigt
dessen Ergebnisse auf. Dieser Test soll vor alleleubhten, ob Lebensmittelallergiker
den Ergebnissen des EuLa-Armbandes bei einem Hinkaauen.

Fazit und Ausblick auf mdgliche Erweiterungen dgst&ms bilden den Abschluss der
Arbeit.



2 Mobile Health

Das folgende Kapitel beginnt mit einem Uberblickrefhemengebiet Mobile Health,
in dem diese Arbeit anzusiedeln ist. Es folgt des&reibung, warum Mobile Health in
der heutigen Zeit einen immer gré3eren Zuspruciherf Zusatzlich wird auf Mobile
Health Losungen eingegangen, die heutzutage schibnden RFID-Technologie
umgesetzt werden. Die RFID-Technologie ist Besihdies praktischen Teils dieser
Arbeit.

Das zweite Unterkapitel beschaftigt sich spezielt irebensmittelallergien, ihrer
Entstehung, ihren Folgen und den Behandlungsmdagitdn.

2.1 Kurzeinfuhrung Mobile Health

Mobile Health — auch ,mobile Telemedizin® genanritann als Teilgebiet der Medizin
aufgefasst werden, das sich ,mit den neuesten rirgtbons- und Kommunikations-
technologien verbindet, um gemeinsam nach Losungen suchen, die unser
Gesundheitssystem weiter verbessern.” [Denz05] wisgend erfolgt dabei eine
Konzentration auf mobile Endgeréte, ,mit denen rm@iche Daten und Befunde tUber
grof3e Entfernungen elektronisch ausgetauscht uisgénvaet werden konnen.” [Denz05]
Man kann auch sagen, dass Mobile Health als einehnj8stelle von Tele-
kommunikation und Informatik im Bereich Gesundhg#sen” [Wolf04] fungiert.

Blickt man zuriick, so wurde Mobile Health das eigi@ Mitte der 60er Jahre in der
Raumfahrt eingesetzt. Die National Aeronautics &mpéce Administration (NASA)
setzte medizinische Telemetrieprogramme ein, unphisiologischen Funktionen der
Astronauten zu Uberprufen und die Daten zur Erdschicken. Dies war eine Neuheit,
denn zu dieser Zeit wurde vorwiegend die Fernsehtmogie genutzt, um Patienten
Uber eine grolRere Entfernung zu Gberprifen undenbdchten. Als Beispiel dient ein
interaktives TV-Telemedizinprojekt, das 1964 eirsydhiatrie in Nebraska mit einer
Klinik in Norfolk verband. Diese TV-Verbindung ermlichte eine medizinische
Betreuung Uber eine sehr grol3e Entfernung. Allgiwurde das Projekt Anfang der
70er Jahre wegen fehlender finanzieller Rentabilitdd des immensen Aufwandes
wieder eingestellt. Erst zu Beginn der 90er Jalara ks wieder zu einer Intensivierung
der Forschungsarbeit. Die Entwicklung in der Mobitkmunikation mit UMTS,
Infrarot und Bluetooth bereitete einen neuen Wachsmarkt fir Mobile Health. Die
Problematik in der medizinischen Betreuung beggtestzusatzlich dieses Wachstum.
Die demographische Entwicklung in den letzten Jalaesgte, dass die Bevolkerung in
den Industrielandern immer alter wird. Aul3erdemmalie Zahl der chronisch kranken
Menschen zu. Die Kosten im Bereich des Gesundhesisms stiegen stark an, weil alte
und chronisch kranke Menschen einen erh6hten Bettanmedizinischer Betreuung
beanspruchen. Heftige Kritik rief die Tatsache berdass aus Kostengriinden die



Qualitat der Betreuung vernachlassigt wurde. Mit Bmfihrung von Mobile Health
konnte und kann die Qualitat der medizinischendetng erheblich verbessert werden.
Gesundheitschecks bei chronisch kranken Menschenekdvia Handy vorgenommen
werden. Dies macht teure stationare Untersuchuiberfliissig. [Denz05]

Im Gegensatz zu den USA, die fihrend im Bereich Mebile Health sind und wo
bereits ,die Kosten fir die Ferniberwachung voneR&tn erstattet werden* [Koch04],
sient es in Europa bei Mobile Health deutlich asdaws. Jedes Land besitzt
individuelle Richtlinien und ein eigenes Gesundisistem. Die Kostenerstattung fur
Mobile Health war in den einzelnen Landern bis 28048h nicht geregelt. [Koch04]
Betrachtet man die Kosten bei der Krankenpflege,wsa Mobile Health dazu
beitragen diese zu senken. Zwar stehen am Anfahg hovestitionen fir die neuen
Systeme zu Buche, aber durch die Tatsache, dagsBesnoglich ist die Zahl der
Arztbesuche =zu verringern und Krankenhausaufemthat verkirzen, koénnen
langfristig Kosten im Bereich des Gesundheitswegsamgespart werden. [Wolf04]

Im oberen Abschnitt wurde schon angedeutet, waruobild Health in Zukunft eine
weit verbreitete Art der medizinischen Vorsorgumgnswird. Der nachste Abschnitt
erlautert dies naher.

2.1.1 Warum Mobile Health

Betrachtet man die Kostenentwicklung der letztehrddam Bereich Kranken- und
Altenversorgung, so erkennt man, dass sich in Ziiletwvas &ndern muss, denn sonst
werden — im Hinblick auf die Kostensteigerung imsGadheitswesen — bestimmte
Arztbesuche bald nicht mehr bezahlbar sein. Grisidd z.B. ,ein hohes Mal} an
Uberversorgung, unnétiger Mehrfachdiagnostik undhhikoharente Behandlungs-
konzepte®. [Wolf04] Diagnostik und Therapie kénnteeschrankt werden und trotzdem
effizienter ablaufen, wenn den Arzten eine Datekbamit der kompletten
Krankengeschichte des Patienten zur Verfiugung ,steimal die Patienten oft wegen
Unkenntnis nur bedingt Auskunft Gber ihre Krankesadgchte geben kdnnen. [Wolf04]
Von den steigenden Kosten im Gesundheitswesenvsindllem chronisch Kranke und
alte Menschen betroffen. Alte Menschen kdnnten lueioe Fernbetreuung viel langer
in ihrer gewohnten Umgebung verbleiben und mussteint in Pflegeheimen versorgt
werden. Dies bewirkt eine Kosteneinsparung aufeBeier Kranken- und Pflegekassen.
AulRerdem gilt es zu bedenken, dass sich nicht jekhen teuren Pflegeplatz in einem
Alten- oder Pflegeheim leisten kann. Damit in deikinft der Aufenthalt in einem
Pflege- oder Altenheim bezahlbar bleibt, muss detré&iung auf ein Mindestmald
gesenkt werden. Die Grundversorgung kann bei eialéam Menschen genauso gut zu
Hause — mithilfe eines Tele-Pflegesystem — durdiigéfwerden. Bei diesem System
besteht tUber einen Bildschirm ein regelmaiiger Bktrzu einem Pfleger. [Denz05] Ein
ahnliches Pflegesystem (fur Patienten, die an MoriRarkinson erkrankt sind)
beschreiben Michael Biemer und Prof. Dr. J. Felante in dem Paper ,A Mobile



Medical Monitoring System: Concept, Design and Dgplent’. [Biem05] Dieses
System der Patientenbeobachtung wird zurzeit an Ueversitat Koblenz-Landau
(Abteilung Koblenz) von Alexander Werle im Rahmereingr Diplomarbeit
weiterentwickelt. [Werl07]

Bei chronisch kranken Patienten konnten die Aratbkes durch Mobile Health stark
reduziert werden. ,Der Gesundheitscheck kann daanMobiltelefon vorgenommen
und an den behandelnden Arzt geschickt werden.hD®&] Daten kdnnen natirlich
auch Uber das Internet versendet werden, wie briideAbbildung 1 gezeigten Body
Area Network Projekt des Frauenhofer-Institutesugb04] Dabei ist der Schwerpunkt
.ein direkt am Korper getragenes Funknetz zur doabh Anbindung von
medizinischen Sensoren.” [Duen04] Es sollen bis 1fu dieser Sensoren ,Vital-
Parameter wie Temperatur, Sauerstoffsattigung deedf Herztatigkeit und Blutdruck
beobachten.” [Duen04] Mit dem sogenannten Multisedgmband werden diese
wichtigen Kdrperfunktionen gemessen. Die Daten weerdber eine Basisstation und
das Internet an den Arzt gesendet. [Duen04]
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Abbildung 1: Body Area Network des Frauenhoferiatgs [Duen04]

Ein Aufenthalt im Krankenhaus kann durch dauerhigfiatrolle im h&auslichen Bereich
verkirzt werden. Zwangslaufig sinken die Kosten dig Nachsorgeuntersuchungen.
[Koch04] In den Krankenh&usern stehen wieder meapakitaten fur Notfélle zur
Verfugung. Arzte und Pflegepersonal kénnen durch deitgewinn eine qualitativ
hochwertigere medizinische Betreuung realisierBenz05]

2.1.2 Verschiedene Systeme

Es existieren sehr viele verschiedene Systeme,altfiePilotprojekte durchgefuhrt
wurden und werden. In diesem Abschnitt werden 4scleedene Mobile Health
Projekte vorgestellt, die RFID-basierte Patiententdikation, das Aware House, das
Fingerring-Projekt und die Uberwachung von Herasagn mithilfe eines Handys.
Naturlich ist dies nur eine kleine Auswahl versdeieer Mobile Health Projekte.
Weitere kann man Tabelle 1 entnehmen.
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Tabelle 1: Auflistung verschiedener Telemedizirsyst[WolfO4]

RFID - basierte Patientenidentifikation

Dieses Projekt ist aus einer Kooperation von SiemBosiness Service, Siemens
Fujitsu Computer und Intel entstanden und wurdeJahr 2004 erstmals in einem
Krankenhaus in New York eingesetzt. Bei diesemdktopird fir jeden Patienten bei
der Einlieferung eine elektronische Akte angel&gsatzlich bekommt jeder Patient ein
Armband, in dem sich ein RFID-Chip befindet. Aueskem Chip ist eine eindeutige
Nummer gespeichert, die dem Patienten in der Datdnbdes Krankenhauses
zugeordnet wird. Sobald ein Arzt oder ein Mitglidds Pflegepersonals mit einem
speziellen PDA in die Nahe des Armbandes kommujeteder Chip die Nummer. Uber
WLAN (Wireless Local Area Network) kann der Arztedelektronische Akte des
Patienten mit allen Daten bezuglich Krankheitsgesth, Allergien,
Medikamentierung und Dosierung einsehen. Auch dieeRten kbnnen sich mittels des
Armbandes Uber ihren Gesundheitszustand informiefem Informationsterminals
konnen sie voraussichtliche Entlassungstermine,ikdetente, Blutdruck und Gewicht
einsehen oder bestimmte Therapien und medizinisedden Uber eine Krankheit
nachlesen.



Abbildung 2: RFID-Armband fiir Patienten in Krankénisern [Denz05]

Die Versorgung von Patienten in Krankenhausern kadumch ein solches Armband
erheblich verbessert und beschleunigt werden. Emodl die durch unleserliche
Handschriften entstehen, entfallen. Bei einem Nptfieenn eine handschriftliche Akte
des Patienten nicht zur Hand ist, kann mittelsetieSystems direkt auf die Daten des
Patienten zugegriffen werden.

Nattrlich muss ein besonderes Augenmerk den siehlistiechnischen und datenschutz-
relevanten Aspekten gelten, wenn (ber WLAN hocsibés Daten eines Patienten
Ubertragen werden. [Denz05]

Aware House

Das Aware House, auch ,wissendes Haus" genanrgjnd®rojekt des Georgia Institute
of Technology und wurde im Jahr 2000 erstmals letgic Dieses Zweifamilienhaus
Uberwacht alles, was im Haus vor sich geht. BeeminEinbruch verstandigt das
.wissende Haus" sogar selbststandig die Polizei.

In Kombination mit dem CareNet Display ware einckels Haus vor allem fur altere
Menschen interessant. Das CareNet Display gestatsgitzlich eine Uberwachung der
alteren Menschen durch externes Pflegepersonald&dualle Medikamente richtig
eingenommen, der Herd nach dem Kochen ausgescbdtetst die zu Uberwachende
Person gesturzt? Die Antworten auf diese und an#feagien liefert das CareNet
Display. Es ermdglicht alteren Menschen langer hren gewohnten Umgebung zu
leben. [Denz05]

Abbildung 3 zeigt ein CareNet Display. Rund um &a$o der zu betreuenden Person
befinden sich Statusanzeigen. Die Anzeigen aufelghten Seite liefern Informationen
Uber die Mahlzeiten, links tber die Medikation, diberen und unteren Uber die
Aktivitaten der zu betreuenden Person. Auf rot efathte Symbole muss der Pfleger
ganz besonders achten. [Denz05]



Abbildung 3: CareNet Display [Denz05]

Fingerring-Projekt

Das Fingerring-Projekt ist ein Projekt des Heinzddirf-Lehrstuhls, bei dem Sensoren
in die Innenflache eines Ringes integriert since Ednnen physiologische Parameter,
wie Hautfeuchte, Puls, Temperatur, Blutzucker uadesstoffsattigung messen. Diese
Informationen werden Uber ein Transponder-Systersia@ Datenbank weitergeleitet.
[Wolf04]

Ring mit integrierten
Sensorstrukturen und Sanaorsbiktien
Kommurikationselektronlk  auf flaxibler Folie
gl L
L
! !Bluetooth
AL Madizinische Zentrale
(Datenspeicherung
Helmstation L und -auswertung)
oder |
Mobiltelefon © |
- e {4 =1
=={GPRS/UMTS ;‘.'"-'-—-——""". - .
'~§33
Quelle: TUM

Abbildung 4: Schematische Darstellung &ésgerring-Projekts [Wolf04]

Um die Datenubertragungselektronik im Sensor mbgticklein zu halten, wird
zwischen Sensor und medizinischer Zentrale ein kaoder eine Heimstation
dazwischengeschaltet. Infolgedessen muss im Sensor ein Bluetooth-Sender
vorhanden sein und keine aufwandige GPRS-Elektrattisk zur Ubertragung an die
medizinische Zentrale bendtigt wird. [Wolf04]
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Herzpatienten per Handy tiberwachen

Das Vitaphone 2300 ist ein Handy, das auf der Reitk¢Kontakte besitzt, um ein 3-
Kanal-EKG aufzuzeichnen. Auf den Brustkorb aufgglegeichert es automatisch die
EKG-Werte, die wiederum an eine zentrale Leitstélertragen werden. Zusatzlich
verfugt das Vitaphone 2300 tber GPS. Der Aufergbalteines Herzpatienten ist also
sehr leicht ausfindig zu machen. Dies ist vor allann wichtig, wenn anhand des EKG
ein Herzinfarkt in die zentrale Leitstelle Ubermilittwird. Der Notarzt wird zielgenau
zum Patienten geleitet. Der hieraus resultierendgg@winn kann das Leben des
Herzpatienten retten. Ein bedeutender Vorteil dieSgstems besteht darin, dass die
Leitstelle eine Krankenakte des Patienten besitet wichtige Informationen lber
Medikamente, Hausarzte und Kardiologen an den Kiotegiterleiten kann. [Groh04]

2.1.3 Probleme bei Mobile Health

Bei der Verbreitung von Mobile Health Systemen liere vor allem begrenzte
Sendekapazitaten, zu hoher Energieverbrauch undetiende Standardisierung von
Schnittstellen Probleme. Ein zuséatzliches Problestdht darin, dass die Gerate noch
sehr stark technikbezogen ausgelegt sind. Ein Ade'emuss Uber ein hohes Mal3 an
Technikverstandnis verfigen, um das Gerat zu bedigiVolf04]

In den europaischen Gesundheitssystemen gibt esnezumbch keine Richtlinien zur
Kostenerstattung der telemedizinischen Dienstleggtn. [Koch04] Dies fuhrt eindeutig
zu negativen Einflissen auf die Entwicklung im BemeViobile Health, die vor allem
in Europa hinter den Erwartungen zurtickgeblieberj\i¢olf04]

2.2 Kurzeinfiihrung Lebensmittelallergie

Die Zahl der Menschen, die an einer Lebensmitexigik leiden, steigt standig. Das
folgende Kapitel setzt sich mit dem Begriff Lebeitsatallergie und seiner Entstehung
auseinander.

Leidet ein Mensch an einer Allergie, dann reagseih Immunsystem unangemessen
auf harmlose Stoffe, wie Blutenpollen oder Nahrunigiel. Man kann eine Allergie
auch als ,Andersreaktion“ bezeichnen. Die Ausltsamner allergischen Reaktion
bezeichnet man als Allergene. Nimmt ein Menschedigiéergene zum ersten Mal auf,
bildet das Immunsystem Antikorper gegen die vertlieiren Fremdstoffe. Diese Phase
wird Sensibilisierung genannt. Wird bei einer wedte Einnahme der Allergene die
Belastungsgrenze des Immunsystems Uberschrittekoramt es zu einer allergischen
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Reaktion. Es kann unter Umstanden Jahre dauerrgités Allergie zum ersten Mal
ausbricht. Findet eine allergische Reaktion statbinden sich Allergen und die auf
den Mastzellen (Zellen des Immunsystems) sitzerilaikdrper miteinander. Diese
Verbindung veranlasst die Mastzellen den Botensttiftamin (Mediator) auszu-
schitten. Als Folge treten z.B. Juckreiz, Schwglamim Mund, Nesselsucht, aber
auch Beschwerden im Magen-Darm-Trakt auf. [Sieb03]

Eine schematische Darstellung der Entstehung eatlergischen Reaktion ist in
Abbildung 5 zu sehen.

Abbildung 5: Entstehung einer allergischen Reak{®ieb03]

Eine Allergie kann sogar zu akuten Notfallen fihr&ei hochgradig allergischen
Menschen verursacht die Einnahme eines bestimmeberismittels — nicht selten
innerhalb von Sekunden einen allergischen Schock. Die Beschwerden sindnghich
harmlos, pl6tzlich verschlechtert sich der Allgenzeistand sehr schnell, der Allergiker
bekommt Atemnot, leidet an Blutdruckabfall und Self¥ausbriichen. Der allergische
Schock endet schlie3lich mit Bewusstlosigkeit umet@ lebensbedrohlichen Kreislauf-
zusammenbruch. Die Gefahr einen allergischen Sclzoclerleiden, steigt mit dem
Lebensalter. Lebensalter und Reaktionen auf bedtnimbensmittel stehen in einem
ursachlichen Zusammenhang. Eine Ausweitung derrdieauf weitere Lebensmittel
ist nicht selten anzutreffen. [G-Netz]

Bei der Diagnose kommen verschiedene sich gegensetierstitzende Verfahren zum
Einsatz.

Beim Hauttest werden aus Lebensmitteln hergestébtlésungen mit einer Lanzette
in die erste Hautschicht eingeritzt. Besitzt deltidPd gegen eines oder mehrere
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Lebensmittel Antikérper, so fuhrt dies an den beledten Hautstellen zur R6tung und
zum Anschwellen. Das Resultat des Hauttests kamohduaboruntersuchungen des
Blutes zusatzlich Uberprift werden. Allerdingskist einem Patienten der Blutnachweis
von Antikdrpern gegen ein bestimmtes Nahrungsmittgldann von Bedeutung, wenn
Beschwerden vorliegen. Obwohl viele Menschen Ampkd gegen bestimmte
Nahrungsmittel im Blut mit sich fihren, haben s@cim niemals allergisch auf diese
Lebensmittel reagiert.

Um weitgehend sicherzustellen, dass das allerdigsersde Lebensmittel gefunden
wurde, bietet sich die Testmahlzeit an. Eine Tebtr@dt sollte grundsatzlich im
Krankenhaus unter stationérer Betreuung stattfinden das erhthte Risiko eines
allergischen Schocks zu minimieren. [G-Netz]

Hauttest, Blutuntersuchung und Testmahlzeit reicheter Regel aus, um ein Allergen
eindeutig zu identifizieren. Allerdings muss in igen Ausnahmeféllen noch eine
Ausschlussdiat erfolgen. Begonnen wird meistensemér Kartoffel-Reis-Diat, weil
diese in den seltensten Fallen Allergien ausldstdér Folgezeit nimmt der Patient
jeden Tag ein neues Nahrungsmittel zu sich. Bdretehden allergischen Symptomen
hat man dass verantwortliche Lebensmittel gefunfi@mNetz]

Bei der Therapie einer Lebensmittelallergie ist Wésglassen der allergieauslésenden
Nahrungsmittel natlrlich das Beste. Das Einkaufestajtet sich bei dieser Therapie-
methode unweigerlich zu einem langwierigen ProzAss$.allen Verpackungen muss
Uberprift werden, ob das jeweilige Allergen in demdukt enthalten ist. [G-Netz]
Dieser Sachverhalt fuhrt uns direkt zum Problem Hennzeichnungspflicht bei
Lebensmitteln und der Frage, ob alle Inhaltsstoffief der Verpackung eines
Lebensmittels angegeben werden missen. Die EU{RIeht2003/89/EG, die im
November 2005 geandert wurde, beantwortet diesgeFi2ie Richtlinie fuhrt aus, dass
Lebensmittelhersteller verpflichtet sind, ,detailte Angaben Uber potenziell allergene
Bestandteile zu machen. Dies gilt auch fur Hilfsetjtdie nur wahrend der Produktion
mit dem Lebensmittel in Beriihrung kommen.* [Medi05]

Die folgende Liste enthalt die kennzeichnungspfiggm Stoffe:

1. ,Glutenhaltiges Getreide (Weizen, Roggen, GerstgeH Dinkel, Kamut oder
Hybridstamme davon) sowie daraus hergestellte grisse

Krebstiere und Krebstiererzeugnisse

Eier und Eierzeugnisse

Fisch und Fischerzeugnisse

Erdnisse und Erdnusserzeugnisse

Soja und Sojaerzeugnisse

Milch und Milcherzeugnisse (einschlief3lich Laktose)

Schalenfrichte (d.h. Mandel, Haselnuss, Walnussscliauss, Pecannuss,
Paranuss, Pistazie, Macadamianuss und Queenslahdramsvie daraus
hergestellte Erzeugnisse

9. Sellerie und Sellerieerzeugnisse

10. Senf und Senferzeugnisse

N OR WD
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11. Sesamsamen und Sesamsamenerzeugnisse
12. Schwefeldioxid und Sulfite in einer Konzentratioonvmehr als 10 mg/kg oder
10 mg/l als SO2 angegeben.” [Medi05]

Neben diesen kennzeichnungspflichtigen Inhaltsstoffisst die EU-Richtlinie auch
Ausnahmen zu. ,FlUr zusammengesetzte Zutaten usters@wie fur Gewirz- und
Krautermischungen ist eine Auflistung der Zutatechhzwingend®. [MediO5] Dieser
Prozentsatz kann allerdings fir einige Allergikehan zu hoch sein, denn bereits
geringe Spuren eines Allergens in einem Lebendnktienen zu lebensbedrohlichen
Reaktionen fuhren. [MediO5] Nur wenn auf Lebensehitrpackungen alle
Inhaltsstoffe angegeben werden miissen, konnengiear— nach dem Uberpriifen der
Inhaltsstoffe — das Lebensmittel bedenkenlos zumsahmen.

Um eine genaue Auflistung der Inhaltsstoffe von dremitteln zu erhalten, empfiehlt
es sich eine Erndhrungsberatung aufzusuchen. Di@tre man welche Allergene in
Lebensmitteln enthalten sind und welche nicht. [&Z)

In Deutschland sind etwa ,5% der Bundesbirger voahrNngsmittelallergien
betroffen.” [G-Netz] Bei Kindern finden sich die uf@gsten Allergene im Ei (34% der
Falle), in Erdnissen (25%), Milch (8%) und Fischof5 Erwachsene leiden meistens
unter Allergien gegen Frichte, wie Bananen, Avocadastanie, Kiwi, Aprikose,
Erdbeere, Himbeere oder Apfel (ca. 14%), Hllsefmfi@icwie Erdnuss, Soja, Erbse oder
Bohne (9,5%), Doldenblatler, wie Dill, Sellerie, k&, Fenchel oder Koriander (9,5%)
und Meeresfrichte.” [Brod05]
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3 Lebensmittelallergie heute und in Zukunft

Nach den Ausfihrungen Uber Mobile Health und Lebwettslallergie liegt der
Schwerpunkt in diesem Kapitel auf den Fragen, wel die aktuelle Situation eines
Lebensmittelallergikers darstellt und ob eine Vedsgung dieser Situation moglich
erscheint.

3.1 Aktuelle Situation eines Lebensmittelallergikes

Nach [Gesu] gibt es keine exakten Zahlen, wie Middénschen in Deutschland an einer
Lebensmittelallergie leiden. Schatzungen zufolge sillerdings 8% der Kinder und 2%
der Erwachsenen betroffen. [G-Netz] spricht vonae®® der Bundesburger, die an
einer Lebensmittelallergie leiden. Prozentual geseist dies zwar nur ein geringer
Anteil der Gesamtbevolkerung, dennoch handelt @s win etwa 6,4 Millionen Kinder
und 1, 6 Millionen Erwachsene, Tendenz steigend. digdse Menschen kann es
mitunter sehr kompliziert sein einen Lebensmittetauf zu tatigen.

Wie bereits beschrieben besteht die beste Thefdpleebensmittelallergiker darin, die
Allergene wegzulassen. Das bedeutet fur einen Lssbittelallergiker, dass er beim
Kaufen standig die Zutatenliste auf einer Verpagkiantrollieren muss, um heraus-
zufinden, ob er das Produkt zu sich nehmen daef micht. Neben dem erhéhten
Zeitaufwand erschweren die Vielzahl der Zutaten uwhd nicht unbedingt zu
erwartenden Zutaten den Einkauf. Man wirde z.B.htnianbedingt Mehl als
Bindemittel in einem Joghurt erwarten. Aber seliisteiner gewissenhaften Kontrolle,
kann der Lebensmittelallergiker nicht immer sickein, ob nicht doch ein Allergen in
dem Produkt versteckt ist. Wie in Kapitel 2.2 besdten, muiussen die
Lebensmittelhersteller nur Inhaltsstoffe deklamerdie zu mehr als 2% im Produkt
enthalten sind. Ebenso missen Gewilrzmischungent niohistdndig auf der
Verpackung aufgeschlisselt werden. Diese geringendén kdnnen bekanntlich fur
manche Allergiker zu einem lebensbedrohlichen gibehen Schock fiuhren. Es ist
daher fUr einen Lebensmittelallergiker sehr unedigend, wenn auf einer Verpackung
nur die Begriffe ,Aroma“ oder ,Gewulrze" angegebends Er kann nie sicher sein, ob
sich nicht doch ein Allergen hinter diesen Bezeustgen verbirgt. Die unzureichenden
Angaben Uber die Inhaltsstoffe verursachen einesdbirinkung, die eigentlich
unzumutbar ist. Trotz intensiver Kontrolle muss zuwtzigen Zeitpunk der
Lebensmittelallergiker aus Vorsicht auf bestimmited@kte sogar verzichten, die er bei
vollstandiger Deklaration der Inhaltsstoffe evelitae sich nehmen kdnnte.
Zusétzliche Verwirrung entsteht dadurch, dass dizeihnungen fir die Inhaltsstoffe
und fur die Allergene nicht immer Ubereinstimmenie DBezeichnung flr den
Inhaltsstoff ist nicht immer identisch mit der Beeaung fur das Allergen. Ein Arzt
konnte z.B. seinem Patienten mitteilen, dass eemégjuten allergisch sei. Auf einer
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Lebensmittelverpackung findet man aber nur in deltessten Fallen diesen Begriff.
Die Begriffe Weizen oder Mehl, die Gluten enthaltemd gegen die der Patient folglich
allergisch reagieren wird, findet man dafir abesarhaufiger. Diese unterschiedlichen
Bezeichnungen und die Verwendung von Fachbegrifk@mnen den Allergiker
verunsichern und in die Irre fihren. Auch in dies€all sieht sich der Allergiker
gendtigt, das Produkt aus Vorsicht nicht zu kaufen.

3.2 Zukunftsvisionen

Bei all den Problemen, die den Lebensmittelallexgikeim Einkaufen behindern, ware
es winschenswert ein Gerat zu besitzen, das diegdeme behebt, den Einkauf
vereinfacht und somit den Zeitaufwand verringemf3&rdem ware zu winschen, dass
dieses Gerat so zuverlassig arbeitet, dass Allergikich Produkte kaufen kdnnen, die
sie zurzeit aus Vorsicht weglassen. Das Gerat misght alle Inhaltsstoffe des
Produktes ausgeben. Es wiirde ausreichen nur eiaenhviiweis zu tbermitteln, ob der
Besitzer gegen das jeweilige Produkt allergisch ader nicht. Das Gerat sollte
unauffallig als Armband getragen werden konnen.abter Trager ein Produkt in die
Hand nimmt, gibt das Gerat einen Hinweis zu diegeodukt aus. Mithilfe der RFID-
Technologie wéare ein solches Gerat zu realisieMin. dieser Technologie kdnnen
Daten berUhrungslos und ohne Sichtkontakt von eisegenannten RFID-Tag, auch
RFID-Transponder genannt, an einen RFID-Reademngesaverden.

Folgende Informationen waren bei der Ausgabe wisrsahert:

* Name und Bild des Produktes (zwecks Kontrolle)

* Preis des Produktes

» schwache oder starke Allergie

* Alternativprodukt mit Name, Bild und Preis (beirgir Allergie)

« eventuell Alternativprodukt bei schwacher AllerWahlmdoglichkeit durch den
Benutzer)

Bei einer Markteinfihrung des EuLa-Armbandes istdi@ Korrektheit der Datenbasis
unbedingt Sorge zu tragen. Die Lebensmittelheestethiissen alle Inhaltsstoffe
deklarieren und auch Sammelbegriffe wie ,Aroma“ y@ewirze" aufschliisseln. Nur
so kann bei der Anzeige ,Keine Allergene vorhandgeivahrleistet werden, dass ein
Allergiker das Produkt bedenkenlos essen kann.

Um ein solches Armband herzustellen, wére ein Dmteksystem von Noéten, in dem
Daten zum Patienten, zu den Produkten und denleerzé&seschéften hinterlegt sind.
Die Geschaftsinformationen sind notwendig, da in derschiedenen Ladenketten fur
dasselbe Produkt unterschiedliche Preise verlargiem. Auch regionale Angebote der
einzelnen Ladenketten sind mdoglich (z.B. Aldi-Nardd Aldi-Std). Das Armband
muss erkennen in welchem Geschéft es sich gerafledée Es missen also 3

16



Datenbanken (Patienten-Datenbank, Waren-Datenbadk@eschéfte-Datenbank) und
ein zusatzliches Datenbanksystem (Warenwirtsclizdtenbanksystem) eingerichtet
und betrieben werden (siehe auch Kapitel 1.4). Patienten-Datenbank sollte die
Daten zum Patienten, also seine Patientennummeg A#lergene, usw. enthalten, die
Waren-Datenbank die Daten zu den Produkten, logrsekise die Produktnummer,
Name und BildDie Geschafte-Datenbank sollte dazu dienen, diehkektte, bzw. die
regionale Ladenkette (in der sich der Benutzerdgetzefindet) zu lokalisieren und zu
identifizieren. Im Warenwirtschafts-Datenbanksystemss jede Ladenkette, bzw. jede
regionale Ladenkette mit einer eigenen Datenbanitreten sein. Nur so ist zu
gewahrleisten, dass einem Produkt der richtigesPzrageordnet werden kann. Eine
ausfuhrliche Darstellung folgt in Kapitel 6.2.2.

In solch einem komplexen Datenbanksystem sind dekenzrechtliche Aspekte
bezuglich der sensiblen Daten unbedingt zu beachWie sind Betrieb und
Datenpflege zu realisieren?

Betrachten wir zuerst die Patientendaten.

Auf diese hochsensiblen Daten diirfen nur Arztebalechtigte Personen einen Zugriff
haben. Sollte dem Patienten der Zugriff gewahrideey darf er natirlich nur Einsicht
in seine eigenen Daten nehmen und keinesfalls enatiderer Patienten. Falls der
behandelnde Arzt nicht selbst die Daten seinereR&m in die Datenbank eintragt,
sondern aus Termingrinden eine externe Firma daeatiftragen mdchte, ist davon
auszugehen, dass die Patienten der Firma nichgldihe Vertrauen entgegenbringen
wie ithrem Arzt. Die Arbeit einer Firma sollte sidbadiglich auf den Betrieb der
Datenbank mit den Patientendaten beschranken.

Weitere sensible Daten sind die Inhaltsstoffe ded&kte.

Hier stellt sich das Problem der ProduktspionaganHK ebensmittelhersteller legt alle
Inhaltsstoffe seines Produktes offen, wenn nicktaeleistet wird, dass Konkurrenten
keinen Zugang zu diesen Daten haben. Die Datenbankgissen folglich
passwortgeschitzt sein. Die datenbankbetreuendeaRinuss gewéhrleisten, dass die
Daten absolut vertraulich behandelt und nicht aitémweitergegeben werden. Dies
muss Uber rechtsverbindlicheVertrage geregelt werdgusatzlich darf es den
Lebensmittelherstellern nur moglich sein, die Datisr eigenen Produkte in der
Datenbank einzusehen, nicht jedoch die der Konkarr@usatzliche Ausfihrungen
zum Datenschutz folgen im Kapitel 7.4.

Es ware anstrebenswert, dass Patienten-, Waren-Qesthafte-Datenbank von 3
unterschiedlichen Firmen zentral betreut und bedmewerden. Hingegen sollten alle
Datenbanken des Warenwirtschafts-Datenbanksystemsnur einer weiteren Firma
betreut und betrieben werden. Die einzelnen Firineimden sich an verschiedenen
Orten. Durch die zentrale Verwaltung kdnnen Komsizprobleme vermieden werden,
die entstehen, wenn zu viele Leute dezentral dobmeli auf eine Datenbank zugreifen.
N&here Ausfihrungen folgen in Kapitel 6.2.2.

Bei einer Verwaltung der einzelnen Datenbankendesderne Firmen sparen z.B. die
einzelnen Ladenketten die Kosten fir die bendtigedHund Software. Zudem entfallt
das Anlernen neuer Arbeitskréfte fir eine Datenbankaltung. Eine auf Datenbanken
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spezialisierte Firma stellt sowohl die Arbeitskedfals auch die Hard- und Software zur
Verfigung. Diese Dienstleistung kann tber einertrdgrgeregelt werden.

Es gilt unterschiedliche Szenarien (siehe Kapited.3) zum Einsatz des EulLa-
Armbandes zu betrachten. Eine Moglichkeit ware, Hata-Armband als spezielle
Dienstleistung in einzelnen Ladenketten einzusetbem zweite Moglichkeit bestiinde
darin, es in allen Ladenketten deutschlandweit wEatzen. Als dritte Mdoglichkeit
wirde ein europaweiter Einsatz in allen Ladenketterrage kommen. Der Einsatz
innerhalb Europas ist keinesfalls als unrealistisghbezeichnen. Das gréfite Problem
stellen die unterschiedlichen Sprachen innerhalio@as dar. Um dieses Problem zu
l6sen, missen lediglich die InhaltsstoffID’s undetdenID’s den Inhaltsstoffen und
Allergenen (in der Waren- und Patienten-Datenbam&hrsprachig in einer separaten
Tabelle zugeordnet werden (siehe Kapitel 6.2.2). Rlergiker besteht dann die
Moglichkeit einen (bzgl. Erndhrung) sorgenfreienlaub zu verleben. Sprachliche
Probleme beim Lesen der Inhaltsstoffe auf der \&pag entfallen, wenn das EulLa-
Armband auf Datenbanken zugreifen kann, in denenuditerschiedlichen Sprachen
berucksichtigt sind.

Solange es, wie schon in Kapitel 3.1 beschriebaterschiedliche Bezeichnungen fir
Inhaltsstoffe und Allergene gibt, kann auch das &Armband keine verlassliche
Ausgabe gewahrleisten. Fir einen fehlerfreien Betdes Armbandes ist es unbedingt
notwendig, Inhaltsstoffe und Allergene zueinander Beziehung zu bringen. Zur
Lésung des Problems muss in der Patienten-DatenbiaekTabelle existieren, in der
die Allergene den jeweiligen Inhaltsstoffen zuge®tdsind. Eine eigene Datenbank flr
dieses sogenannte Mapping ist auch denkbar. DettgllAusfihrungen zum Mapping
erfolgen in Kapitel 6.3.1.

Die oben angesprochene RFID-Technologie wird in @tdgenden Kapiteln naher
erlautert und die verschiedenen Varianten besatmieb
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4 Kurzeinfihrung RFID

Die Entwicklung technischer Systeme fihrte in dengengenen Jahren immer mehr
zur Miniaturisierung von Komponenten, zu hohereistuengsfahigkeit von Prozessoren
und gréRerer Kommunikationsbandbreite bei der Tatekunikation. Zudem konnten
Speicherkapazitaten auf immer kleinerem Raum zufiigang gestellt werden. Auch
die Kommunikation zwischen Mensch und Maschine gestesich immer mehr durch
die Vernetzung von Maschinen und deren Kommunikatiatereinander. Wird diese
direkte Kommunikation von ,smarten“ Objekten angespen, fallen auch direkt die
Begriffe ,Ubiquitous Computing® und ,Pervasive Cpating“. [Bund04] Beide
beziehen sich auf die Allgegenwartigkeit der Infationsverarbeitung im Alltag von
Unternehmen und Kunden und sind durch folgenderiSiggaften gekennzeichnet:

* ,Miniaturisierung: ICT-Komponenten werden kleinedutamit portabler als
die heute Ublichen Gerate.

* Einbettung: ICT-Komponenten werden haufiger in aadgerate und Gegens-
tdnde des taglichen Gebrauchs eingebettet (“Snigec@”).

* Vernetzung: ICT-Komponenten sind in der Regel maader vernetzt, und der
Datenaustausch erfolgt meist drahtlos.

» Allgegenwart: ICT wird allgegenwartig und versidémten Dienst immer
unauffalliger oder gar unsichtbar.

» Kontextsensitivitat: ICT-Komponenten kdnnen sichatiudrahtlosen Datenaus-
tausch und mittels Sensoren Informationen tberlihmgebung beschaffén
[Hilt03]

e
guenzen
g Pt e

: 13,56 MHz 2,45 GHz / 868 MHz

Reichweite, circa < 2m < 1m < 15m { 100m
Energie passiv passiv passiv / aktiv
Bauformen vielfiltig Folien, laminierbar vielfiltig
Pulkfahigkeit realisiert 16(5 12/5, unbegrenzt

150 18000-3.1: 3075
150 18000-3.2: 500/s

Materialdurchdringung hach hoch materialabhingig

Einsatz auf Metall beschrinkt beschrinkt sehrgut

Beschreibbarkeit realisiert realisiert realisiert

Beispiel « Wegfahrsperre « Zutrittskontrolle (z.B. Ski- + Mauterfassung
« Zutrittskontrolle pass; Offentlicher Perso- « Kennzeichnung von Mehr-
« Tieridentifikation nennahverkehr) weggebinden, Containern,

+ Dokumentenmanagement  Wechselbricken
Speicherkapazitat bis 1 kByte bis 256 kByte
Stlickkosten z. Zt. ca. 1-5¢€ 05— 3¢ 20-150¢€

Tabelle 2: Realisierungsformen von RFID-SystemghgD4]
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Betrachtet man die aufgefiihrten Punkte, so erkevamt, dass auch RFID-Systeme ein
Teilgebiet des Ubiquitous oder Pervasive Computaeystellen. RFID ist eine
Sender/Empfanger-Technologie, bei der sehr kleinatemspeicher Uber eine
Funkstrecke ausgelesen werden. Eine Aussage Ubeérattahren, den Ablauf und die
Art der Stromversorgung erfolgt in dem Begriff RRHDch nicht, denn RFID-Systeme
gibt es in unterschiedlichen Technologien, Bauaued Grol3en. Eine Gemeinsamkeit
weisen RFID-Systeme auf: sie bestehen immer aesrelReader und mindestens einem
Tag. [Scho05]

In Tabelle 2 werden die unterschiedlichen Realisigen von RFID-Systemen
dargestellt.

Wegen ihrer GroRe suchen manche den Vergleich zenViDabei wird RFID
folgendermal3en beschrieben: , Es ist klein undrddtastanden so klein, dass es kaum
sichtbar ist und doch kann es von uns unbemerkadshanrichten.” [Scho05] Es gilt
also bei RFID nicht nur die positiven Aspekte ztrdbehten, sondern auch die Gefahren
des Missbrauchs nicht aus den Augen zu verlieren.

Dieser Missbrauch bezieht sich in vielen Fallen deh Datenschutz. RFID-Tags
konnen unbemerkt ausgelesen werden. Das heil3t, b#asgielsweise Kauferprofile
erstellt werden kénnen, wenn RFID-Tags (anstelle Barcodes) an Verkaufsgutern
angebracht werden. Naturlich gibt es Gesetze umthtReerordnungen dartber, welche
Daten erhoben und wie sie erfasst werden dirfemerEVerstol3 gegen diese Gesetze
und Verordnungen zu erkennen und vor allem zu Is®meigestaltet sich durch das
unbemerkte Auslesen der Tags allerdings als sdiwisdag. Ein Wandel, den die
RFID-Technologie mit sich bringt, ist der des Ra#tisierungspotentials. Vor allem in
Einzelhandel und Logistik ist mit Entlassungen zechnen, wenn RFID zur
Verbesserung von Wirtschaftskreislaufen eingesetmd. Mit Blick auf die aktuelle
Arbeitslosigkeit in Deutschland ist dies sehr kit zu betrachten. [Scho05]

4.1 Einsatzgebiete

RFID ist keine neue Erfindung. Die Technologie kaom 1940 an zur Freund-Feind-
Erkennung bei Flugzeugen der Alliierten zum Eins&ks 1977 wurde die RFID-
Technologie ausschlie3lich militarisch genutzt. dif04] Die ersten zivilen
Anwendungen erfolgten im Bereich der Container kbki [Henn04] und der
Tieridentifikation (Identifikation von Milchkihemiden USA). [Krem04]

Heute werden RFID-Systeme in verschiedenen Bemeicherwendet. In Kraft-
fahrzeugen fungiert RFID als Wegfahrsperre. Hierigseider Tag im Autoschlissel
integriert und der Reader im Ziundschloss. Sobald der Schlussel im Zindschloss
befindet, wird der Tag aktiviert und sendet die duh gespeicherten Daten an den
Reader. Stimmen die Daten mit den im Steuergersppegeherten Daten Uberein, gibt
das Steuergerat die wesentlichen Funktionen dez&ads frei. [Scho05]
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Auch im Bereich der medizinischen Anwendungen WRE&ID langst eingesetzt.
Ausfuhrliche Erlauterungen erfolgten bereits im Kel®.

Eine sehr wichtige Anwendung soll in der Zukunft @@nsatz von RFID im Supply
Chain Management und der Logistik sein. ,JustmmetiPrinzip“ heif3t der Versuch die
Fertigung der Waren so zu kalkulieren, ,dass sie \ferfigung stehen, sobald sie
bendtigt werden.” [Scho05] Bei diesem Prinzip fuargh Autobahnen als Lagerhallen.
Falsch verladene Waren fihren allerdings zwanggl&d heiklen Situationen, weil
Lieferungen nicht rechtzeitig oder gar nicht eifigne. Es ware flir die Logistik sehr von
Vorteil, wenn in Zukunft Guter mit RFID-Tags versehwerden, die eine bestimmte
Kennung besitzen. Diese Kennung kann mit Daten diedort, Ansprechpartner und
Absenderdaten verkniupft werden. Nun kann Uber Ep&te®negeprift werden, wohin
z.B. ein Gut verschickt werden soll oder ob nocatZin den jeweiligen Containern
vorhanden ist. Sobald der Container verladen mtnkiiber an ihm angebrachte Long
Range-Tags geprift werden, ob der richtige Contamegladen wurde und wohin er
gebracht wird. Sobald der Container ein Zwischdrezieicht, kann die Ankunft in den
jeweiligen EDV-Systemen verbucht werden. Auf di&geise ist der Transport eines
Gutes immer zurtickverfolgbar und es ist nahezu gttty dass ein Gut falsch
transportiert wird oder einfach verloren geht. [&25]

Es gibt noch viele weitere Einsatzgebiete, wie idiantifikation, Zutrittskontrollen,
Ticketing, Sportveranstaltungen, Einzelhandel, stdeautomation und Passwesen, die
hier allerdings nicht noch erlautert werden sollémteressierte kdnnen die Aus-
fihrungen zu diesen Einsatzgebieten unter [Fink@2l] [Scho05] nachlesen.

4.2 Technik

Will man die Technik von RFID-Systemen grob erlénfeso kann man sie mit einem
Transformator vergleichen. ,Eine Spule erzeugtrasgnetisches Feld, das wiederum
in einer anderen Spule eine Spannung induziertchg85] Dieser Vergleich hinkt
allerdings, denn bei RFID-Systemen sind die Spaleht wie beim Transformator tber
einen Eisenkern gekoppelt. Vielmehr verteilt si@s adnagnetische Feld frei im Raum
um die Spule des Lesegerates, wie in Abbildung $ehen ist. [Scho05]

Diese angesprochene induktive Kopplung wird fastsellie3lich bei passiven Tags
verwendet. Weitere Moglichkeiten sind die kapagitikopplung fir Close Coupling-
Systeme und das Backscatter-Verfahren fir Long &&ygteme. [Bund04]

Bei der induktiven Kopplung stellt das Lesegerae dinergie fur den Tag zur
Verfugung. Der Tag ist induktiv gekoppelt und béstaus einem elektronischen
Datentrager und einer grof3flachigen Spule (AntenAath das Lesegerét besitzt eine
Antennenspule von der ein elektromagnetisches érelelugt wird. Dieses ausgesendete
Feld durchdringt die Tag-Antennenspule und inddZiarTag eine Spannung. Um als
Energie fir den Tag zur Verfigung zu stehen, mussnduzierte Spannung nur noch
gleichgerichtet werden. [Bund04]
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Abbildung 6: Induktive Kopplung [Fink02]

Zur Dateniubertragung wird der Spule des Tags und dbs Lesegerates ein
Kondensator parallel geschaltet. Der Kondensat@ Udesegerates bildet mit der
Spuleninduktivitat einen Parallelschwingkreis, wiolessen Resonanzfrequenz gleich
der Sendefrequenz des Lesegerates ist. Auch imwirdgdurch den Kondensator ein
Schwingkreis gebildet, abgestimmt auf die Sendekag des Lesegerates. [Bund04]

P1 P1'
X Richtkoppler >
‘T —a
Sende- . ——g
empfanger , | «
p2' P2
RX
Lesegerét

Dipol Transponder

Abbildung 7: Backscatter-Verfahren [Fink02]

Dem Backscatter-Verfahren liegt die Radartechnikgrande. Radargleichungen

besagen, ,dass elektromagnetische Wellen von Mateie eine Ausdehnung von mehr
als der halben Wellenlange der ausgesandten efe&tnoetischen Welle besitzt,

reflektiert werden. Besonders gut werden elektrametigche Wellen dann reflektiert,

wenn das Objekt, auf das die Wellenfront trifft Resonanz gerat.“ [Bund04] In RFID-

Systemen werden Lesegerat und Tags mit Dipol-Amereisgestattet. Diese zeigen
fur die jeweils verwendete Frequenz ein Resonahaiten. Um den Tag mit Energie

Zu versorgen, strahlt die Antenne des Lesegerabes bestimmte Sendeleistung ab.
Diese an der Antenne des Tags ankommende Leistindggkeichgerichtet und steht

dann als Energie fir den Tag zur Verfigung. [Bujd04
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Abbildung 8: Kapazitive Kopplung [Fink02]

Bei der kapazitiven Kopplung wird die Signalibegtrag von zwei voneinander

isolierten elektrischen Leitern gewahrleistet. Siad sowohl im Tag als auch im

Lesegerat parallel angeordnet. Ahnlich wie beimtt®tkondensator, wirkt sich eine

Ladungsveranderung auf einem Leiter Gber ein essktes Feld auf den anderen Leiter
aus. Diese Koppelkapazitat ist sehr gering und daird die kapazitive Kopplung auch

vorwiegend bei Close Coupling-Systemen verwen@einfi04]

4.3 Antikollisionsverfahren

Wie zu Beginn dieses Kapitels schon beschriebestebeein RFID-System normaler-
weise aus einem Reader und mehreren Tags, wobei mwechiedene Arten der
Kommunikation zwischen Reader und Tags maoglich.diricik02]

Trans- A,
ponder 1 Trans-

ponder 2
s — [ Trans-
e | — e
L ponder 4
Trans- .2 W&
{ Trans- | ponder 5
ponder & |

Abbildung 9: Broadcastbetrieb [Fink02]

Die erste Kommunikationsart heif3t ,broadcast’. Beiser Kommunikationsart sendet
der Reader einen Datenstrom, den alle Tags empfaige Reader verschickt folglich
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einen Befehl an alle Tags, der die Tags veranldssin ihnen gespeicherten Daten an
den Reader zu ubermitteln. [Fink02]

. Tmns‘ . e -
pondar 1 [ Trans- |

| ponder 2 |

Trans- |
pondaf 3 |

Lese-

= f Trans- |
perdt |

| ponder 4 |
Trans- |

| Trans- | ponder 5 ]
ponder 8 =

Abbildung 10: Vielfachzugriff auf ein Lesegeratrjkd2]

Die zweite Kommunikationsart nennt sich ,multi-ass® Hierbei sendet jeder einzelne
Tag seine Daten an einen Reader. Bei einer sol€manibertragung kann es zu
Kollisionen kommen. Dies kann dazu fuhren, dassRieader die gesendeten Daten
nicht mehr lesen kann. Um eine fehlerfreie Datertidgung zu gewahrleisten werden
Antikollisionsverfahren eingesetzt. Drei Verfahreaben sich zurzeit in der Technik
herauskristallisiert, das RaummultiplexverfahrerDN®8\), das Frequenzmultiplex-
verfahren (FDMA) und das Zeitmultiplexverfahren (WB). [Fink02]

4.3.1 Raummultiplex

.,unter Raummultiplex (SDMA, space division multiplaccess) versteht man
Techniken, die eine bestimmte Ressource (Kanalk@bpzn rdaumlich getrennten

Bereichen wieder verwendet.” [Fink02]

Die angesprochene raumliche Trennung ist zu emaicmdem man die Reichweiten
der Reader verringert. Diese Malinahme erfordeerdatigs den Einsatz sehr vieler
Reader

Die Kanalkapazitat kann jetzt mehrfach zur Verfuggestellt werden.

Beispiele fur eine Anwendung dieses Verfahrens $iladathon-Grol3veranstaltungen.
Jeder einzelne Laufer ist mit einem Tag ausgetst&&m Start Gberqueren die Laufer
Matten, in denen Reader eingelassen sind.
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Abbildung 11: SDMA mit einer elektronischen Ricltame [Fink02]

Eine andere Moglichkeit um SDMA zu realisieren bhstarin, elektronisch steuerbare
Richtantennen einzusetzen, die auf einen Tag aohggr werden kdnnen. Anhand
ihrer Winkelpositionen im Ansprechbereich des Reatiessen sich die einzelnen Tags
unterscheiden.

Die SDMA-Technik wird allerdings nur in wenigen Spadfallen eingesetzt, da sie mit
einem sehr hohen Implementierungsaufwand der Aetgsysteme verbunden ist.
[Fink02]

4.3.2 Frequenzmultiplex

.unter Frequenzmultiplexverfahren (FDMA, frequen@omain multiple access)
versteht man Techniken, bei denen den Kommuniksiiginehmern mehrere
Ubertragungskanale auf unterschiedlichen Tragewéegen gleichzeitig zur Verfligung
stehen.” [Fink02]

Wie in Abbildung 12 gezeigt, sendet beim FDMA dezaRer in einer bestimmten
Frequenz ¢ und die Tag antworten in verschiedenen Frequerfzenfy). Dabei
kénnen sich die Frequenzbereiche fur die beidehtRigen unterscheiden.
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Abbildung 12: FDMA-Verfahren [Fink02]

Wie auch bei der SDMA-Technik werden Systeme miMABTechnik nur in wenigen
Spezialfallen eingesetzt, denn es muss in den Redde jeden Empfangskanal ein
eigener Empfanger zur Verfugung gestellt werdemi#2]

4.3.3 Zeitmultiplex

.unter Zeitmultiplexverfahren (TDMA, time domain ntiple access) versteht man
Techniken, bei denen die gesamte zur Verfugungestid Kanalkapazitat zeitlich
zwischen den Teilnehmern aufgeteilt wird.” [Fink02]

Die meisten RFID-Systeme mit TDMA-Technik nutzemdeeader als Master und
werden von ihm gesteuert. Dieses Verfahren begjegeniber dem transponder-
gesteuerten den Vorteil, dass es wesentlich s@rnehd flexibler arbeitet. Da der
Reader alle Tags gleichzeitig ansteuert, kann mach avon einem synchronen
Verfahren sprechen. ,Dabei wird durch einen bestiemmAlgorithmus ein einzelner
Transponder aus einer gréReren Gruppe von Transporich Ansprechbereich eines
Lesegerates zunachst selektiert und dann die Konkation zwischen dem selektierten
Transponder und dem Lesegeréat (z.B. AuthentifizigriLesen und Schreiben von
Daten) vollstandig abgewickelt. Erst dann wird Biemmunikationsbeziehung wieder
aufgeldst, um einen weiteren Transponder zu selekti“ [Fink02]
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Zeitmultiplexverfahren sind die am haufigsten vemdeten Techniken der
Antikollisionsverfahren bei RFID-Systemen [Fink02]

Als Beispiel dient das sogenannte ALOHA-Verfahreiier werden Datenpakete von
Tags zu zufélligen Zeitpunkten zum Reader gesenlEn spricht von einem
stochastischen TDMA-Verfahren. Die Tags senderykiischen Intervallen ihre in der
Regel geringe Anzahl von Daten an den Reader. Dabeid die
Datenubertragungszeiten wesentlich geringer als Wiederholzeiten. Letztere
unterscheiden sich von Tag zu Tag. Dies erhoht\Wahrscheinlichkeit, dass die
Datenubertragung von zwei Tags zu unterschiedlid®ten stattfindet. [Fink02]

Ubertragungsdauer
eines Datenpaketes

\
\

\

\

Datenkollision

Datenpaket

»

= = —— Verkehrs-
. angebot g

P— . —_— : * Durchsatz S

Abbildung 13: ALOHA-Verfahren [Fink02]
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5 Verschiedene Systeme & Frequenzen

RFID-Systeme lassen sich nach verschiedenen Amésilen. Eine Moglichkeit ist die
Einteilung nach aktiven oder passiven Systemere amdere die Unterteilung nach
Reichweiten und eine weitere die Unterteilung n&obquenzbereichen. Diese unter-
schiedlichen Betrachtungsweisen sollen in den falgea Unterkapiteln né&her
beleuchtet werden.

5.1 Passiv - Aktiv

RFID wird in der Regel als Oberbegriff fir versate@e RFID-L6sungen verwendet.

Zwecks Ubersichtlichkeit entsteht das Bedurfnisdienterschiedlichen Losungen nach
Kategorien zu ordnen. Eine erste Gruppe bilden mhssiven und aktiven Tags.

Allerdings ist auch eine Kombination aus passived aktiven Tags denkbar.

5.1.1 Passiv

Passive Tags besitzen keine eigene Stromquelldesorieziehen die Energie, die sie

zum Ubertragen von Daten bendtigen, aus dem sieebemglen elektro-magnetischen

Feld des Readers. Daher haben sie auch eine unaggteebensdauer, sind billiger und

leichter als aktive Tags. [Aim01] Nur im Einflugskich des Readers kdnnen passive
Tags arbeiten und auch nur dann, wenn die Feldstgugreichend ist. [Scho05]

(Cani e
[

E e
Rader nergleubeﬁragugg ~

Chip

e e

Speisung

Abbildung 14: Arbeitsweise eines passiven RFID-T&gho05]

28



Allerdings ist die Lesereichweite bei passiven Tagfsbis zu 10 m relativ gering und
hangt von der GroRe des Tags ab. [Cavo04] Diesereiebweite kann aber auch von
auReren Umstanden (Wind, Wasser, Metall, usw.) ragibasein. [PlatO5] Die Anzahl

der Tags, die ein Lesegerét pro Sekunde auslesen kagt bei 200. Allerdings darf

beim Auslesen eine Fahrgeschwindigkeit von 300 kmdit Uberschritten werden.
[Pohl04]

Passive RFID-Tags (132,56 MHz)

Passive RFID-Tags (868 MHz)

Abbildung 15: Passive Tag[Kreu06]

Passive Tags haben mit in der Regel bis zu 2 kiénerelativ geringen Datenspeicher
[Past06], keine Suchfunktionen und keine Datenlestanbgsfunktionen. [Qued04]

Ein Vorteil der passiven Tags besteht darin, dasssdéhmutzungen ihre Funktions-
tichtigkeit nicht beeintrachtigen, sie keinem Vatsi3 unterliegen und somit keine
Wartung bendétigen. [PohlO4] Den gréf3ten Vorteil gassiven Tags sind ihre geringen
Stuckpreise. Die Kosten flr passive Tags liegersawgn 20 Cent und mehreren Dollar.
[Plat05]

Am meisten verwendet werden passive Tag in Gebamaktzkarten oder bei Tickets

fur 6ffentliche Verkehrsmittel. [PlatO5]
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Abbildung 16: Aufbau eines Tags [GS1Gb]

5.1.2 Aktiv

Im Gegensatz zu passiven sind aktive Tags nichéragig von einem sie umgebenden
leistungsstarken elektromagnetischen Feld. Sieeheni ihre Betriebs- und Sende-
energie nicht aus diesem Feld, sondern aus eirtézriga Die Feldstarken des Readers
missen also nur so grof3 sein, dass der Tag AnfrdgerReaders empfangt und die
Antworten des Tags vom Reader ausgewertet werdemekd Die wohl grofite
Herausforderung bei aktiven Tags ist eine geeig@tdle und Form der Batterie zu
entwickeln, damit sie sich in die Bauform des Tagdgimal einfligen lasst. Ideale
Energiespeicher fiur aktive Tags sind momentan ueggfahige Folienbatterien.
[Scho05]

o e N
gy
Anfrage e R
T L |Sender/ 1 Chi :
Reader | |—moAm-- Empfanger— “NIP
Antwort '
Batterie

| |

Abbildung 17: Arbeitsweise eines aktiven RFID- Ti&ho05]
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Bedingt durch die Batterie haben aktive Tags noe diegrenzte Lebensdauer, die je
nach Arbeitstemperatur (-50° C bis 70° C) und Vereng durchaus bei tber 10

Jahren liegen kann. Weitere Nachteile der aktivagsTsind die GréRe und der Preis.
[AImO1]. Ihre Kosten beliefen sich im Jahr 2005 aaf 20 Dollar und mehr pro Sttick.

[Plat05]

Abbildung 18: Aktive Tag [Kreu06]

Allerdings besitzen aktive Tags viele Vorteile gegieer den passiven. Ihre
Kommunikationsreichweiten erstrecken sich auf mehikelometer. [Cavo04]
Aul3erdem besitzen sie hohere Datentransferratem(H

Ein Anschluss an Sensoren, Displays und Tastatistemoglich und ein integrierter
Prozessor kann Daten verarbeiten. [Phol04]

Aktive Tags besitzen wesentlich mehr Datenspeifihisrzu 256 kbit), als passive Tags.
[Past06] AuRerdem verfligen sie Uber Such- und Dbatmbeitungsfunktionen.
[Qued04] Daruber hinaus leiten aktive Tags die Kamikation zum Reader selbst ein.
[Plat05]

Die haufigsten Verwendungen finden aktive Tags @&r dlogistik und in Maut-
systemen. [Book04]
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5.1.3 Semi-passiv

Ahnlich wie passive Tag leiten semi-passive TagiagBponder mit Stiitzbatterien®
[Scho05] oder ,semi-aktive Transponder” [PastOGk sie auch genannt werden, nicht
die Kommunikation ein. [Plat0O5] Wie aktive Tags iti=n sie eigene Stromquellen.
Diese werden, sobald sich der Tag im Feld des Redmdindet, aufgeladen. Dadurch
ist eine Ubertragung der im Tag gespeicherten Datem Reader gewahrleistet.
[Scho05]

Eine andere Variante der semi-passiven Transpobesteht darin, dass die eigene
Stromquelle nur fur die Stromversorgung von Mikipshoder integrierter Aktoren

(z.B. Temperatursensoren) verwendet wird. Die Datertragung erfolgt dann wie bei
passiven Tags. [Past06]

5.1.4 Gegenuberstellung

In Tabelle 3 werden die Unterscheide zwischen ektiypassiven und semi-passiven
Transpondern noch einmal zusammengefasst.

Aktiv Passiv Semi-passiv
Tag-Energie-Quelle Innerhalb des | Ubertragen | Kombination
Tags vom Reader | aus Aktiv &
Passiv
Stromquelle Ja Nein Ja
Verfligbarkeit der Tag- Un- Nur im Feld | Nurim Feld
Energie unterbrochen | des Readers | des Readers
Notwendige Signalstarke Niedrig Hoch Hoch
vom Reader zum Tag
Notwendige Signalstarke Hoch Niedrig Niedrig
vom Tag zum Reader
Kommunikationsreichweite | Bis mehrere | Bis 10 Meter | Ahnlich wie
Kilometer bei passiven
Datenspeicher Bis zu 256 kbit| Bis zu 2 kbit

Tabelle 3: Gegenlberstellung aktiv, passiv, sersspa(angelehnt an [Qued04])
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5.2 Gliederung nach Reichweite

Eine weitere Unterteilungsmdglichkeit der versckigeh RFID-Systeme ist die
Reichweite, die von wenigen Zentimetern bis zu raer Kilometern reichen kann. In
Zukunft werden sicherlich auch noch gréRere Reidenedenkbar sein, aber fur eine
grobe Gliederung reicht eine Unterteilung in ShRenge-, Mid Range- und Long
Range-Systeme. [Scho05]

5.2.1 Short Range-Systeme

Die Reichweite eines Short Range-Systems liegivegiigen Zentimeter. [rfid] Durch

diese sehr geringe Lesereichweite sind diese RiHddefhe vergleichbar mit

kontaktbehafteten Identifikationskarten. Allerdingsigen die RFID-Systeme keine
Verschleil3erscheinungen. Zudem gibt es auch kerobléime beim Auslesen, wenn
Verunreinigungen vorliegefScho05]

Spezielle Short Range-Systeme sind die Close Quyydlysteme, die einen
Leseabstand von nur einem Zentimeter haben [rfid]

Der Vergleich mit kontaktbehafteten Identifikationslarizeigt, dass Close Coupling-
Systeme Uberall dort eingesetzt werden kénnen, igokdntaktbehafteten Systeme
heute schon eingesetzt werden. Beispiele sind BE@KaZugangssicherungen zu
Gebéauden, aber auch die Kfz-Wegfahrsperren. [S&jho0

Abbildung 19 zeigt ein kontaktloses Close CouplBygtem, das in offentlichen
Verkehrsmitteln (Bezahlen der gefahrenen Streckejesetzt wird.

Abbildung 19: Kontaktloses Lesegerat in offentlitherkehrsmitteln [Fink02]
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5.2.2 Mid Range-Systeme

Mid Range-Systeme besitzen eine Reichweite, dielabis 1,5 m limitiert ist. Man
findet sie am haufigsten in Warenhausern als Dadibsthutz. Jeder kennt die
Schranken am Ende einer Kasse. Diese haben ineshga Abstand von 2 m. Aber
auch im Bereich der Logistik und der Zugangskotdéralerden Mid Range-Systeme
eingesetzt. [Scho05]

In Abbildung 20 ist ein weiteres Einsatzgebiet td Range-Systeme zu erkennen.
Man tragt einen RFID-Tag (meist in Form einer Chip&) mit sich, in welchem der
Zeitraum fur die Benutzung der Skilifte eingesperthist. So kann ohne manuelles
Scannen des Skipasses die Schranke zum Skilifigpasgerden. [Fink02] Dies ist
nattrlich nur ein Beispiel fur verschiedene Mégketien von Zugangskontrollen.

Abbildung 20: Kontaktlose Lesegerate als Zugangsktia [Fink02]

5.2.3 Long Range-Systeme

Long Range-Systeme haben in der Regel eine Reithwen 10 bis 15 m, wobei
allerdings auch schon uber eine Ausdehnung derhReiten von bis zu einem
Kilometer nachgedacht wird. Bei Lesereichweiten vidlber 10 m kommen, im
Gegensatz zu den Short Range- und Mid Range-Systesmsschliel3lich aktive Tag
zum Einsatz. Das grof3te Einsatzgebiet von Long &ygteme ist die Identifikation
von Containern in Hafen oder Verladebahnhdofen ésaith Abbildung 21). [Scho05]
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Abbildung 21: Verladung von Containern [Metro07]

5.3 Verschiedene Frequenzen

In den vorangegangenen Kapiteln haben wir gesatess es unterschiedliche RFID-
Systeme gibt. Im néchsten Abschnitt folgt eine Wetking nach Frequenzbereichen.
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Abbildung 22: RFID Frequenzbereiche [Fink02]
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Beginnend im langwelligen Bereich, bis hin zum Mikellenbereich konnen RFID-
Systeme nicht nur in einem Frequenzbereich, sondgeichsam im gesamten
Funkspektrum betrieben werden. Auch wenn RFID-3ystesehr klein ausfallen
konnen, es sind dennoch Funkanlagen. Somit istBélegung der Frequenzen fir
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RFID-Systeme begrenzt. Vorwiegend werden die ISMe#, die fur industrielle,
wissenschaftliche und medizinische Anwendungenvese sind, verwendet. [Scho05]
Abbildung 22 verdeutlicht das breite Spektrum anglicben Frequenzbereichen fir
RFID-Systeme.

In den folgenden Unterkapiteln sollen die einzelReequenzbereiche, in denen RFID-
Systeme betrieben werden kénnen, naher erlautedewe

5.3.1 Langwellenbereich

Wenn Uber den Langwellenbereich fir RFID-Systemepgehen wird, ist im
Allgemeinen der Bereich zwischen 100 und 135 kHmgjat. Die meisten dieser
Systeme verwenden allerdings Frequenzen zwischemid@® 135 kHz.

Langwellen werden nur fur kurze Distanzen bis Zbl h, genutzt. Folglich arbeiten
Short Range- und Mid Range-Systeme im Langwellenbler Neben dieser recht
kurzen Reichweite existiert noch ein weiterer groReNachteil. lhre
Lesegeschwindigkeit ist sehr langsam und dahert réiehr gut geeignet fir Multi-
Access-Losungen.

Es gibt allerdings nicht nur Nachteile bei der Langwellezefinologie. Ein grof3er
Vorteil ist die internationale Nutzbarkeit des Rregzbereiches, da er nicht als ISM-
Frequenzbereich reserviert ist. [Fink02] Dies bé¢efeudass im Langwellenbereich
arbeitende RFID-Systeme weltweit betrieben werdiamkn.

Eingesetzt werden Langwellen-RFID-Systeme vor allanter Tieridentifikation, in
elektronischen Kfz-Wegfahrsperren und in Zugangsitkallsystemen. [Scho05]

5.3.2 Kurzwellenbereich

Kurzwellen-RFID-Systeme arbeiten in Frequenzbereish 13,56 MHz und kommen
ahnlich wie die Langwellen-Systeme bei Mid Rangst&yen zum Einsatz. Im
Gegensatz zum Langwellenbereich erreichen RFID-hgesn im Kurzwellenbereich
sehr viel bessere Lesegeschwindigkeiten. Ubertiggurvon groReren Informations-
mengen (z.B. bei Multi-Access-Losungen) sind mdygliduch der Kurzwellenbereich
um 13,56 MHz ist international nutzbar. Daher siR&ID-Systeme, die diesen
Frequenzbereich nutzen, zurzeit die gefragtestdBRBsungen.

Die haufigsten Einsatzgebiete der Kurzwellen-RF3t8me findet man bei elek-
tronischen Kassensystemen in Supermarkten und Kaséin oder bei Massenzugangs-
kontrollsystemen in Theatern und an Skiliften. [&25)
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5.3.3 Ultra-Kurzwellenbereich

Im Ultra-Kurzwellenbereich gibt es zwei nutzbaresdurenzen, die landerspezifisch
unterschiedlich genutzt werden. Europa nutzt dereiBle um 868 MHz, die USA den
Bereich um 915 MHz.

Durch die hohe Bandbreite bei den UKW-RFID-Systemieayt der entscheidende
Vorteil gegentber den ersten beiden Systemen inesegeschwindigkeit. Allerdings
besitzt diese Technik auch Nachteile. Ein Problemsteht dadurch, dass die Stellung
von Reader- und Tagantennen zueinander, von imm&sskeutung ist. [Scho05] Das
heilt, es muss genau darauf geachtet werden, BieContainer durch eine Schranke
gefahren werden missen, damit Uberhaupt eine Dageinéigung zwischen Reader und
Tag stattfindet. Diese Eigenschaft kann aber aushVarteil betrachtet werden. Es
befinden sich immer nur wenige Tags im Ansprechbkrdes Readers. Die Gefahr von
Datenverlusten durch Kollisionen verringert sich.

Am haufigsten werden UKW-RFID-Systeme in industelel und logistischen
Bereichen, wie der Erkennung Erfassung von Euretfal oder Containern, eingesetzt.
[Scho05]

5.3.4 Mikrowellenbereich

Auch im Mikrowellenbereich stehen zwei Frequenzen\zerfigung, der international
nutzbare Bereich um 2,45 GHz und der in der EU lprohtische Bereich um 5,8 GHz.
[Scho05] Letztgenannter ist in der EU vor allem fikmateurfunk- und
Ortungsfunkdienste vorgesehen und daher fir densaEinin RFID-Systemen
problematisch. [Fink02] Diese Frequenzbereiche werdiir Long Range-Systeme
verwendet und es werden fast ausschlief3lich aKags eingesetzt. [Scho05]

Der entscheidende Vorteil dieser Systeme liegtliéhmwie bei UKW-Systemen, in der
schnellen Lesegeschwindigkeit. Allerdings habenMikrowellen-RFID-Systeme den
Nachteil, dass Mikrowellenenergie von Feuchtigladisorbiert wird. Regen, Nebel und
Schnee konnen sich nachteilig auf die Zuverlasgigher Systeme auswirken. Ein
weiterer Nachteil liegt, wie bei den UKW-Systeman,der zielgenauen Ausrichtung
der Antennen, um eine stérungsfreie Ubertragungrmoglichen. [Scho05]

Eingesetzt werden die Mikrowellen-RFID-Systeme imgistik-Bereich, sowie in
offentlichen Mautsystemen. [Scho05]
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5.4 Abschliel3ende Gegentberstellung

Die folgende Tabelle zeigt abschlieRend einen Ulmérkiber die verschiedenen RFID-

Systeme.

Arbeits-
fregquenz

13,56 | [HF;
High Fregusncy]

268/915 MHz
[UHF; Lltra High
Frequency]

Shott High
Frequercy |

Funktions-
prinzip

Ernergis-
VErsorgung

Craten-
speicherung

Reichweite '

Einfluss von
Metall

Einfluss von
Flazzigkeiten

Pulkfihigkeit

Lebensdauer

ISC-
Standards

Dateniber-
tragungsraten

Transponder-

21

Bauformmen

Ca,-Preis je
Tranzpaonder
[(Eura;
Mmengen-
abhingig)

100 - 125 kHz (LF:
Low Freguency]
induktive
Kopplung

passiv

Fead Only und
Read/ write (i.d.F.
bis 2 kbit Spaicher-
kapazitit)

bis 1,0 m

induktive
Kopplung

passiv und
serniaktiv [(Batteria
fir Sensorik

fast auszchl, Readf
write [i.diR. bis 2
kbit Spaicher-
kapazitat]

bis ca, 1,7 m

Abschwichung des magnetischen Feldes,
Verstimmung der Rezonanzfrequenz,
Ferritzchichten oder -ketne kénnen
Metalleinflisse rmindern

riedrig

technisch maglich,
derzeit nicht
realisiert

niedrig

rmglich

Backscatter-Kopplung oder Erzeugung
eigener elektrornagnetizcher Wellen

passiv und aktiv  passiv und akkiv

Read Only und Read/Write (i.d.R. bi=
256 kbit Speicherkapazitadt bei aktiven
Systernen)

biz ca, 6.0 m bei passiven Systernean;
bis ca. 100 m bei aktiven Systemen

Feflexion an Metallobarflachen

haoch sehr hoch

rmSglich rmaglich

EEPROM bei ReadfWrite-Svstermen izt auf ca, 10 000 biz 100000 Schreibzyklan
begrenzt, bei aktiven und semi-aktiven Systernen abhingig von der
Lebenszdauer der Batterie

10336, 18000

niedrig
sk, Glazrdhrchen,

Stick, Magelfarm,
Coin, Karte

0,50 bis 1,00 passiv

14443, 15693,
1g000

hach

Disk, Label, Cain,
Earte

0,40 bis 0,70
passiv, 8,00 mit
Terp,- Senszor

1z000 12000
zehr hoch zehr hoch
Labal, Label,
Kunststoff- Kunststoff-
gehiuse gehiuse

0,40 bis 0,70
passiv, 20,00 bis
60,00 aktiv

20,00 bis 50,00
aktiv

Tabelle 4: Uberblick zu wichtigen Parametern vonBSystemen [Past06]
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6 Konzeption eines EuLa-Armbandes

In diesem Kapitel soll anhand der in Kapitel 3 legbenen Visionen, wie in Zukunft
der Einkauf eines Lebensmittelallergikers erleidht@erden konnte und mit dem
Wissen Uber die RFID-Technologie (siehe Kapitel eliy EuLa-Armband konzipiert
werden. Dieses Armband nutzt die RFID-Technologi@mz Einlesen der
Produktnummern und fragt Uber ein Datenbanksystbmobl der Benutzer auf ein
Produkt allergisch reagiert oder nicht.

Néaher erlautert werden der Aufbau des Prototypes,vdrwendeten Komponenten und
ein mogliches Szenario.

Bei der Entwicklung des Prototyps lautete die Aedang, die technische Machbarkeit
eines solchen Systems zu prufen und die mdgliclobrvigrigkeiten herauszuarbeiten.
Da es sich um eine Prototyp-Entwicklung handettegsmdglich, dass die Performanz
des Systems, sowie dessen Robustheit noch nichusgereift sind, wie es fir ein
spateres EuLa-Armband noétig ware. So konnte z.B.mmitt wenigen Produkten und
einem einzigen Prototyp getestet werden.

Bevor der Aufbau des Prototyps néher beschriebesh woll erst der Aufbau der in den
RFID-Tags gespeicherten Produktnummern dargelegtene

6.1 Aufbau der Produktnummer

Die in den RFID-Tags gespeicherte Produktnummernisht identisch mit der
bekannten 8- bzw. 13-stelligen internationalenk&tiummer EAN (friher europdaische
Artikelnummer) der Barcodes. In den Tags ist dezkEbnische Produktcode EPC
gespeichert [GS1Ga], bei dem die etablierten EANrNerierungsstandards mit
integriert wurden.

017 37000 123456 100000000

Abbildung 23: Aufbau des EPC [GS1Ga]

39



Der EPC ist ,eine weltweit Uberschneidungsfreiefefiifolge, mit deren Hilfe jedes
Produkt auf der ganzen Welt eindeutig gekennzeicbné somit jederzeit identifiziert
werden kann. Auch logistische Einheiten sowie dmmed’roduktkomponenten lassen
sich durch den EPC identifizieren.” [GS1Ga]

Der Aufbau des EPC ist itbbildung 23 dargestellt.

Die einzelnen Teile des EPC setzen sich wie falgammen:

.Datenkopf (Header) - klassifiziert, welche EPC-8en genutzt wird und
welche Informationsart verschlisselt ist, z. B. 8§TISSCC, GRAI etc.

« EPC-Manager - stellt die Kennzeichnungsnummer desirNerngebers, z. B.
des Herstellers dar.

* Objektklasse (Object Class) - bezeichnet die Objgkimer, z. B. eine
Artikelnummer.

e Seriennummer (Serial Number) - dient der seriatisie Identifikation des
Objektes.” [GS1Ga]

6.2 Aufbau des Prototyps

In diesem Kapitel soll nun auf den Aufbau des Ry@® mit seinen Hard- und
Software-Komponenten eingegangen werden. Dabei wing@ Unterteilung in zwei
grof3e Teilgebiete vorgenommen. Zuerst wird aufRiD-Technik und die bendtigten
Komponenten eingegangen, dann auf das IT-Gesamitsyst

6.2.1 RFID-Technik

Die Komponenten fur die RFID-Technik sind der RAIBg und der RFID-Reader. Die
fur das System des EulLa-Armbandes zu verwendendegs Tnissen bei Kalte
(tiefgekuhlte Lebensmittel) funktionieren und aueduchtigkeit (Kondenswasser) darf
ihnen nichts ausmachen. Zusétzlich sollte der Einsa metallischen Oberflachen
(Dosen) moglich seinAktive Tags werden nicht benétigt, da sie im Veidiezu
passiven Tags viel zu teuer sind. AuBerdem mussergeringe Strecken (< 20 cm)
Uberbrickt werden. Daher reichen die in Kapitel. b.heschriebenen passiven Tags
vollkommen aus. Es handelt sich somit um ein ShB#nge-System.Unter
Bertucksichtigung, dass die Tags keinesfalls von deharfen Kanten anderer
Lebensmittelverpackungen beschadigt werden, bietetn Tags in Form eines
Aufklebers an. Sie sind bequem auf der Verpackwesgl@tbensmittels zu befestigen.

In den Regalen eines Supermarktes steht nicht inuP®dukt mit einem RFID-Tag,
sondern es befinden sich sehr viele dieser Taganmttelbarer Néhe zueinander. Unter
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diesen Umstanden gilt es zu berlcksichtigen, desd.eser die einzelnen RFID-Tags
korrekt auslesen kann. Hier kommt den in Kapitel Beschriebenen
Antikollisionsverfahren eine erhéhte Bedeutung zu.

Die fur das EulLa-Armband verwendeten Tags entspreaten oben beschriebenen
Aufklebern, die im Metro Future Store in Rheinbéketro] an manchen Produkten
verwendet und getestet werden und daher leichesahaffen sind (siehe Kapitel 1.4).
Es handelt sich um passive, induktiv gekoppelte HRB@s, die im UHF-
Frequenzbereich von 860 bis 960 MHz arbeiten [URKMY das ALOHA-Verfahren
(siehe Kapitel 5.3) als Antikollisionsverfahren wenden [GS1Gc]. Abbildung 24 und
Abbildung 25 zeigen die Vorder- und Ruckseite eisefchen Tag-Aufklebers des
Metro Future Store.

Abbildung 24: EPC-Tag aufgeklebt auf einem Produkt

Abbildung 25: Rickseite des EPC-Tags

Nachdem die Entscheidung fir ein Tag-Produkt gefalist, steht die Wahl eines
kompatiblen Lesers an. Da Allergiker das EuLa-Armibam Handgelenk tragen, muss
ein mobiler Leser eingesetzt werden.

Fur die prototypische Realisierung des EuLa-Armleandurde ein PDA eingesetzt. Es
gibt zwei verschiedene Arten von Readern. BeimildBne-Gerét ist der Reader direkt
im PDA integriert. Zum anderen existiert der Readech als Erweiterungskarte. In
diesem Fall wird die Verbindung zum PDA Uber eiffe &hnittstelle hergestellt. Diese
Erweiterungskarten sind inzwischen fir sehr vietegienzbereiche zu erhalten und
wesentlich preisginstiger als ein All-in-One-Gerat.
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Abbildung 26: RFID-Leser als Erweiterungskarte @R-Schnittstelle [ACG]

Bei der Auswahl des RFID-Readers gilt es zu beaclak@ss eine APl vorhanden ist.

Da spater aus dem Programm des EuLa-ArmbandeseauRdader zugegriffen wird,
muss dieser eine API besitzen.

Der Multi ISO CF Card Reader von ACG [ACG] (siehbbfidung 26) besitzt diese
Eigenschaft und ist auch kompatibel zu vielen Feegen (insbesondere zu den UHF
Frequenzen der EPC-Tags).
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Abbildung 27: Einsatz eines PDA als EuLa-Armband
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6.2.2 IT-Gesamtsystem

Nachdem die Komponenten des RFID-Systems ausgewiatl|tkann mit der Auswahl
der restlichen Komponenten fur das EuLa-Armbandedysfortgefahren werden. Mit
diesen Komponenten werden die Produktnummern, dier iden RFID-Reader
eingelesen wurden, versendet und weiterverarbeétietzu missen Kommunikations-
wege, Datenbanksysteme und auch Hard- und Softlemr€lients sowie eines Servers,
der die Zugriffe auf das Datenbanksystem Ubernirbettachtet werden.

/" Mobiler Client N\ 4 Backend N\
Allergie-Web- EulLa-Armband-
Service Datenbanksystem

COM Port /
API Q -~
@ &/ LRC

(V]
) RFID-
RTFalg B Reader FA g
] Waren-Web-
Server-Programm Service
g / = -
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Abbildung 28: IT-Gesamtsystem

Abbildung 28 zeigt das IT-Gesamtsystem mit den Kongmten des Clients und den
Komponenten des Backend.

In den folgenden Abschnitten wird naher auf denef@li und die einzelnen
Komponenten des Backends eingegangen.

Client

Als Client dient ein PDA von Dell (Axim X51v), deeine fur den RFID-Reader
bendtigte CF-Schnittstelle bereitstellt. Dieser Kedbc PC verfugt dber das
Betriebssystem Windows Mobile 5.0.

Selbstverstandlich ist es auch moglich andere radbérate als Client einzusetzen. In
diesem Fall wurde der PDA — fur den Zeitraum depl@narbeit — vom Institut far
Wirtschafts- und Verwaltungsinformatik der Univé#isi Koblenz-Landau zur
Verfigung gestellt.

Als Entwicklungsumgebung fir das EuLa-Armband fengdas Visual Studio 2005. Es
bietet mit dem .NET Framework und dem .NET Comgpaeaimework die Mdglichkeit
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alle Komponenten des Prototyps in der gleichen faraghiersprache (C#) zu schreiben
und damit Kompatibilitdtsprobleme zu vermeiden.

Im Client mussen innerhalb eines XML-Dokumenteg alichtigen Einstellungsdaten
(Patientennummer, Benutzername und Passwort fur -Séelice-Zugriffe,
Einstellungen fir den RFID-Reader und die Einstgjen einer mdglichen Proxy-
Verbindung) gespeichert werden.

Abbildung 29: PDA Dell Axim X51v als Prototyp figasdEuLa-Armband

Beim Start des Client-Programms werden mithilfe ddiergie-Web-Services die
InhaltsstoffelD’s (gegen die der Benutzer allergiseagiert) und die zugehérigen
Wertigkeiten aus der Patientendatenbank abgefradt in einem XML-Dokument
gespeichert. So wird gewahrleistet, dass immera#itaellen Allergene des Patienten
vom System verwendet werden.

Der Client nimmt die vom RFID-Reader eingelesermdBktnummer auf. Er schickt sie
zusammen mit der in ihm gespeicherten Patientenrermmden gespeicherten
allergenen InhaltsstoffelD’s, den zugehoérigen Vgéditen und — falls vorhanden —
einer Nummer des Supermarktes an einen Servedater die Datenbankabfragen und
die nétigen Berechnungen vornimmt. Der Aufbau voenv8r (Server-Programm), den
beiden Web-Services und dem EulLa-Armband-Datenbgstem wird im folgenden
Abschnitt Uber das Backend naher erlautert.

Die Nummer eines Supermarktes soll spater beimeBetrdes Geschaftes tUber den
RFID-Reader eingelesen werden. Dies wird beim Byptour durch eine in ihm
gespeicherte, feststehende Nummer simuliert. Digldmentierung des Einlesens der
Geschaftnummer stellt im Ubrigen keinen groRen tsotéed zum Einlesen der
Produktnummern durch den RFID-Reader dar. Die weiléerarbeitung wirde sich
durch das Einlesen nicht zusatzlich verandern.
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Backend

Das Backend besteht, wie auch schon Kapitel 3.Zhoeben, aus einem Server-
Programm, zwei Web-Services und einem Datenbardsystiem EulLa-Armband-

Datenbanksystem. Dieses setzt sich aus Patientemilznk, Waren-Datenbank,
Geschéfte-Datenbank und dem Warenwirtschafts-Datedystem zusammen. Das
Server-Programm nimmt alle Berechnungen und Dateddlidragen vor, die fur die

Uberprifung eines Lebensmittels von Noten sind. digse Datenbankabfragen wird
der Waren-Web-Service verwendet.

Der Client greift Uber den Allergie-Web-Serviceetkit auf die Patienten-Datenbank zu.
Dieser Zugriff auf die Patienten-Datenbank erfolgir einmalig beim Start des
Programms des EulLa-Armbandes. Die allergenen kstaffe und die zugehdrigen
Wertigkeiten werdemabgefragt und im EuLa-Armband gespeichert.

Das EulLa-Armband-Datenbanksystem besteht aus dé&entam-, Waren- und

Geschéfte-Datenbank und dem Warenwirtschafts-Datédystem. Dieses gliedert
sich wiederum in mehrere Datenbanken auf. Im Wamtsnhafts-Datenbanksystem
befindet sich fur jede Ladenkette mindestens eiatebank. In Abbildung 30 ist dies
anhand der Datenbanken Aldi, Real und Globus dtalifes

Backend \

Allergie-Web-
Service /

/ I @

EuLa-Armband-Datenbanksystem -\

Patienten-DB

Waren-Web- -

Service Pie
\: = 9
<

4 <
N Y ~.
Ll ~.
\ -
Server-Programm @ @ 9

Aldi Real Globus

Warenwirtschafts-Datenbanksystem

. / )

Abbildung 30: Backend des EuLa-Armbands

Die Aufteilung in zwei Web-Services wurde vorgenoemmum das EulLa-Armband-
System in einen sicheren (Allergie-Web-Service &adienten-Datenbank) und einen
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unsicheren Bereich (Waren-Web-Service und restlibagenbanken) zu unterteilen
(siehe Abbildung 31). Es soll verhindert werdenssdandere Personen auf3er einem
Arzt und dem Patienten auf die Patientendatenbamfrefen koénnen. Nahere
Ausfihrungen beziglich des Datenschutzes werd&ajitel 7.4 vorgenommen.

- )

Globus

g

§
£
7

Server-Programm

bh==q
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Zentrale Zentrale Zentrale j

Abbildung 31: Raumliche Verteilung des Backends

Die einzelnen Komponenten des Backends sind rabndjetrennt. Hierbei wird
aufgezeigt, dass unterschiedliche Firmen die Koraptam betreiben. In Abbildung 31
sind die Firmen durch Fabrik-Gebaude symbolisierd Wie Komponenten diesen
zugeordnet.

Auffallig ist, dass die Patienten-Datenbank undiz#enbanken des Warenwirtschafts-
Datenbanksystems (Aldi, Real und Globus) nicht den Firmen upgedatet werden,
von denen sie betrieben werden. ADatenschutzgrinden erfolgt das Update der
Patienten-Datenbank durch den behandelnden Arzt.dém Datenbanken des
Warenwirtschafts-Datenbanksystems sind die Preise FRrodukte der einzelnen
Ladenketten gespeichert. Bei Preisdnderungen odedefangeboten innerhalb einer
Ladenkette wird von der Zentrale dieser Ladenketie zugehdrige Datenbank
upgedated. So kénnen die Datenbanken des Warechdfts-Datenbanksystems auch
fur die Kassensysteme der einzelnen Ladenkettemevetet werden.

In den folgenden Abschnitten soll nédher auf die Igomenten des Backends
eingegangen werden.
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Server

Das Betriebssystem des Servers ist Windows XP 8simfeal. Das Server-Programm
ist, wie die Anwendung des Clients, in C# geschlaeb (mithilfe der
Entwicklungsumgebung des Visual Studios 2005). Badwnd durch die &hnlichen
Betriebssysteme von Client und Server (beide WirgJowerden Kompatibilitats-
probleme zwischen den beiden Komponenten vermieden.

Das Server-Programm fungiert als ausgelagerte Ldgg Client, so dass dieser nicht
selbst die Datenbankabfragen und die Berechnungéndem empfangenen Daten
durchfihren muss. Damit werden haufige Datenbamé&gbh Uber eine mogliche
GPRS-Verbindung vermieden. Wirde der Client selabé Datenbankabfragen
durchfihren, mussten deutlich mehr Abfragen Uberlaingsamere GPRS-Verbindung
erfolgen, als dies mit dem Server-Programm der Walle (siehe Kapitel 6.3.2). Da
nicht alle abgefragten Daten fur die Ausgabe auf @dient bendétigt werden, wie z.B.
die Liste der Inhaltsstoffe eines Produktes, kanesed Zeit eingespart werden.
Aullerdem koénnen die notwendigen Berechnungen anénei Server schneller
durchgefuhrt werden, als auf dem wesentlich leggsohwacheren PDA.

Die Verbindung zwischen Client und Server wird Ulmne TCP/IP Verbindung
realisiert. Der Client versucht den Server zu kkintaen, der auf Anfragen des Clients
wartet. Dieser schreibt Daten auf einen Streamydie Server gelesen und verarbeitet
werden. Mit den empfangenen Daten fiihrt der Seilmr Web-Services mehrere
Datenbankabfragen durch und verarbeitet die empfagg Daten (siehe Kapitel 6.3.2).
Schliel3lich schreibt er die berechneten Daten aumf 8tream, die dann vom Client
gelesen werden.

Web-Services

Fur das EuLa-Armband werden zwei Web-Services (gike und Waren-Web-

Service) bendtigt. Dabei wird der Allergie-Web-Seev nur fur die Abfrage der

Patientendaten verwendet und der Waren-Web-Seifiicedie Abfagen bei einer

Produktuberprifung.

Der Client ruft den Allergie-Web-Services direktfaum beim Programmstart die
allergenen Inhaltsstoffe von der Patienten-Datekladnzufragen. Mit dem Waren-Web-
Service nimmt die Server-Anwendung verschiedenemankabfragen vor, um daraus
die Daten zu berechnen, die sie schlussendlich@lient zuriicksendet.

Auch die Web-Services sind mit Visual Studio 20G&wéckelt worden und in der

Programmiersprache C# geschrieben. Dadurch unchdien Einsatz von Microsoft

SQL-Server 2005 als Datenbanksystem werden Komijfiigtigprobleme zwischen

Client bzw. Server, Web-Service und Datenbanksystemmieden.

In die Web-Service Dienste sind so genannte SOA&dkle zur Authentifizierung

eingebaut, so dass nur berechtigte Nutzer die Biedsr Web-Services verwenden
kobnnen. Auf das Thema Sicherheit wird in einem emit Kapitel genauer

eingegangen.
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Datenbank-System

Fur das Datenbanksystem wird Microsoft SQL-Send52verwendet. Es ist aber auch
maoglich andere Datenbanksysteme zu verwenden.

Wie in Kapitel 3.2 dargelegt, besteht das EulLa-AambDatenbanksystem aus den
Patienten-, Waren- und Geschafte-Datenbanken umdVidarenwirtschafts-Datenbank-
system. Das Warenwirtschafts-Datenbanksystem Hestédderum aus so vielen

Datenbanken, wie Supermarktketten existieren. Apipd 32 zeigt den Aufbau des
EuLa-Armband-Datenbanksystems und die Beziehungescken den Datenbanken.
Diese Beziehungen sind mit Linien zwischen den bDlzdeken und dem

Warenwirtschafts-Datenbanksystem dargestellt. Aesal Beziehungen wird im Laufe
dieses Abschnittes noch néaher eingegangen.

/ EuLa-Armband-Datenbanksystem \
Patienten-DB
Geschéfte-DB Waren-DB

Abbildung 32: Aufbau des Datenbank-Systems

Die Patienten-Datenbank setzt sich aus 3 Tabellsarmmen, in denen die Patienten-
nummer, die verschiedenen Allergene und die zuggddWertigkeiten der Allergene
gespeichert sind. Diese Wertigkeiten sollen digk8tdler Allergie auf das jeweilige
Allergen bertcksichtigen und dadurch eine Abstufioey der Ausgabe des Clients
ermdglichen. So wird dem Allergiker angezeigt, olem Produkt in Mal3en geniel3en
kann oder vollstandig weglassen muss. In der WBaenbank befinden sich 3
Tabellen, die Daten wie Name, Produktnummer, lstdffe und Kategorie der
einzelnen Lebensmittel enthalten. Die Kategorie ldelnensmittel wird benétigt, um
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dem Benutzer des EuLa-Armbandes Alternativen zugefahgten Produkt auszugeben.
In der Waren-Datenbank sind nicht die Preise dediéikte enthalten, weil diese in den
einzelnen Supermarktketten nicht einheitlich siRdr den Produktpreis existiert noch
ein Warenwirtschafts-Datenbanksystem. Dieses Systesteht aus so vielen Daten-
banken, wie es Supermarktketten gibt, wobei in jéareiligen Tabelle der Super-
marktkette, der Produktpreis eingetragen ist. Zwebtkterscheidung der einzelnen
Supermarktketten besteht eine weitere Datenbankc{tafte-Datenbank), in der jede
Supermarktkette mit einer eindeutigen Nummer gebeei ist. Beim Betreten des
Supermarktes wird die Supermarktkette sofort idiergrt. Auf den Ablauf der
Datenbankzugriffe wird in Kapitel 6.3.2 n&her eiggngen.

Wie auch schon in Kapitel 3.2 beschrieben, sincibasrs die Patientendaten als sehr
sensibel zu werten. Diese dirfen unter keinen Umdgtd von Unbefugten eingesehen
werden. Es muss gewéhrleistet sein, dass dies@ Datevom behandelnden Arzt in die
Datenbank eingetragen werden. Eine externe Firrlite shese Patienten-Datenbank
nur betreiben, nicht aber Daten eingeben kénnen.

Auch die Inhaltsstoffe der Produkte sind sensibd¢eD, wenn auch nicht als so kritisch
zu betrachten wie die Patientendaten. Das Probkrddn Inhaltsstoffen besteht darin,
dass die Hersteller die Inhaltsstoffe — wegen nebgh Produktkopien durch
Konkurrenten — nur ungern vollstandig angegebendarer Es kommt also fur den
Betreiber der Waren-Datenbank nur ein Unternehnmeirrage, dem die Hersteller
vertrauen. Es muss gewahrleistet sein, dass kefoemationen lber Inhaltsstoffe eines
Produktes an Dritte weitergeleitet werden.

In Abbildung 33kann man den Aufbau der Datenbanken und die Bezgstu der
einzelnen Tabellen zueinander erkennen. Dabei softerden sich die Beziehungen
zwischen den Datenbanken des Warenwirtschafts-Datdsystems zur Geschafte-
Datenbank und den anderen Beziehungen dadurch, jddssn Geschaft in der
Geschéfte-Datenbank eine Datenbank im  Warenwirtscbatenbanksystem
zugeordnet ist. Die Ubrigen Beziehungen bestehemeinmur zwischen den Spalten der
jeweiligen Tabellen der Datenbanken.

In der Waren-Datenbank gibt es eine 1:n Beziehunigchen den TabellerProdukt
und ,Produktinhalt, bezlglich der Spalte Brodukthummér Eine einzige
Produktnummer in der Tabell®rodukt kann folglich der identischen Produktnummer
in der Tabelle Produktinhalt einmal, mehrmals bzw. gar nicht zugeordnet sein.
Ahnliche 1:n Beziehungen gibt es noch zwischen d@abellen |nhaltsstoff und
»Produktinhalt bezlglich der SpaltelphaltsstofflD der Waren-Datenbank. Ebenso
zwischen den TabellenAllerger’ und ,AllergenMag und den Tabellen Allergert
und Patient bezlglich der SpalteAllergeniD' der Patienten-Datenbank. Die oben
angesprochenen Beziehungen bestehen nur zwischatieiainnerhalb einer einzigen
Datenbank.

Es gibt auch Beziehungen zwischen Tabellen untedlether Datenbanken. Auch hier
existiert eine 1:n Beziehung zwischen den Tabellahaltsstoff (Waren-Datenbank)
und ,AllergenMag (Patienten-Datenbank) bezlglich der SpalihaltsstoffiD. Auf
diese Beziehung wird in Kapitel 6.3.1 naher einggga.
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Auch zwischen den Datenbanken des WarenwirtscBaftesnbanksystems und der
Waren-Datenbank bestehen Beziehungen. In dieseinind&adelt es sich allerdings um
1:1 Beziehungen. Der Spalt€rpduktnummeérin der Tabelle Produkt der Waren-
Datenbank wird dabei die SpaltePrpduktnummeér der Tabelle Produkté der
jeweiligen Datenbanken des Warenwirtschafts-Datekdystems zugeordnet. Dabei
gewahrleistet die 1:1 Beziehung, dass zu einer URtadmmer in der Tabelle
»Produkt (Waren-Datenbank) genau eine Produktnummer inTddrelle Produkté
(z.B. der DatenbankAldi“ des Warenwirtschafts-Datenbanksystems) vorhamten

Waren-DB
Produkt * ProduktInhalt * , | Inhaltsstoff *
1 =
% Produkknumrner — 7 id | — 7 InhaltsstoffID
Mamne —I_n_ Produktnummer Inhaltsstaffe
Bild InhaltsstoffID i Ingredisnts
Kakegarie
1
1 1 -
Patienten-DB
Patienten *
7 id
Patientennurmmer
L AllergeniD
Wertigheit
Geschifte-DB
Geschaefte
% Geschaeftnummer Allergen E
1 Beb A b
Geschaeft —d 1 —t— @ allergenid
1 Allergene
1 Allergens
AllergenMap *
7 id
n
AllergenID
U InhaltsstaffID
Warenwirtschafts-
1_DB-System [ ] 1
Aldi Real Glosbus
Produkte Produkte Produkte
% Produkknummer % Produkknumrner % Produkknummer
Preis Preis Preis

Abbildung 33: Abhangigkeiten Datenbanken
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Sicherlich stellt sich die Frage, warum eine Umitrhg in mindestens 4 Datenbanken
erforderlich ist. Dafur gibt es mehrere Grinde. éEirder Hauptgrinde ist der
Datenschutz. Wie zuvor schon angesprochen, solRatientendaten nur vom
behandelnden Arzt gepflegt werden. Dies gilt inl@her Form auch fur die Waren-
Datenbank, bei der nur autorisierte Personen odereR die Datenbank pflegen, um
Produktpiraterie auszuschlieen. Wichtig in diesémsammenhang ist, dass die
einzelnen Datenbanken von unterschiedlichen Firfigmttanbietern) gepflegt und
betrieben werden sollen. Pflegt jeweils eine Fieiree Datenbank hat dies den Vorteil,
dass ein effektiverer Datenschutz gewdhrleistetd,win dem z.B. die Zahl der
autorisierten Personen auf ein Minimum beschréafdibb Zusatzlich kann eine solche
Datenbank in anderen Bereichen verwendet und dpesigestimmt werden. Das
Warenwirtschafts-Datenbanksystem kann z.B. auch die Kassensysteme der
einzelnen Geschéfte genutzt werden. Patienten-, Gesichafte-Datenbank kdnnen
zentral europaweit, die Waren-Datenbank und dasivartschafts-Datenbanksystem
missen dezentral von den einzelnen europaischestetr@tetrieben werden. Solch ein
Konzept wéare mit einer einzigen Datenbank nichtetaizar.

Um die Mdglichkeit des europaweiten Betriebes zonalestrieren, werden die Waren-
und Patienten-Datenbank des Prototyps beispielnafBereich der Allergene und
Inhaltsstoffe zweisprachig (deutsch und englisalwerfen. Diesen zweisprachigen
Entwurf kann man in Abbildung 33 in den Tabellenhaltsstoff* (Waren-Datenbank)
und ,Allergen” (Patienten-Datenbank) erkennen. #iden Tabellen existiert jeweils
eine Spalte in deutscher und englischer Sprache.

In jedem Land sollte ein landerspezifisches Wardsahafts-Datenbanksystem
existieren. Wenn jedes Land seine eigene Datenlbetieibt, ist die Datenpflege
einfacher und effizienter zu realisieren.

Beim Warenwirtschafts-Datenbanksystem ist noch =muidksichtigen, dass viele
Geschéafte Sonderangebote in ihrem Sortiment ambiBiese Sonderangebote missen
standig in den Datenbanken aktualisiert werden,itddia aktuellen Preise im EulLa-
Armband angezeigt werden. Hierbei ist zu beachtass sich Sonderangebote auch
regional unterscheiden konnen. Fir die Supermaitktkevare zu Gberdenken, ob eine
Datenbank ausreicht oder ob mehrere Datenbankevendig sind, um auf regionale
Unterschiede bzgl. der Preisgestaltung eingehéwazaoen.

Auch fur die Waren-Datenbank bietet es sich anjefiies européaische Land eine eigene
Datenbank anzulegen. Es gibt in den einzelnen L@ndaterschiedliche Produkte.
Unterschiedliche Verordnungen in den einzelnen eamthssen es zu, dass sicbm
Namen her gleiche Produkte in ihren Inhaltsstotfeterscheiden.

Auf eine standige Aktualisierung der Waren-Datehbish zu achten, besonders wenn
sich die Zusammensetzung der Inhaltsstoffe eineduRtes andert. Sind Produkte mit
alter und neuer Zusammensetzung in den Geschaftedltlieh, missen sie
unterschiedliche Produktnummern haben. Es musgligdidarauf geachtet werden,
dass Supermarktketten, die in mehreren Landernieres, in den einzelnen Landern
unterschiedliche Nummern erhalten.

Auch der europaweite Betrieb einer Patienten-Datekbist moglich. Solch eine
europaweite Patienten-Datenbank wére nicht nudéiir Betrieb des EuLa-Armbandes
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hilfreich. Wenn in dieser Datenbank nicht nur Adlene der Patienten gespeichert
wuirden, sondern die gesamte Krankenakte, konnte @incauslandischer Arzt auf diese
Akte zugreifen und den Patienten effektiver behmde

6.3 Szenario

Nachdem die Betrachtung der Hard- und Software Rie$otyps abgeschlossen ist,
stellt sich die Frage, welchen Vorteil das EuLa-Aand bietet.

Wie schon in Kapitel 3.2 beschrieben, soll die lredopialitat eines Lebensmittel-
allergikers verbessert werden. Ohne das EulLa-Archbamuss ein Lebensmittel-
allergiker genau wissen, gegen welche Inhaltsswffallergisch ist und welche fur ihn
unbedenklich sind. Er muss standig die aufgelistétdaltsstoffe auf der Verpackung
Uberprifen. Das EuLa-Armband erspart ihm diese elWPrifung und auch das
genaue Wissen Uber bedenkliche und unbedenkli¢tatsstoffe.

Diese Verkaufsunterstitzung soll durch eine splezi®ymbolik auf dem Bildschirm
des Prototyps und durch Warnsignale gewahrleistetden. Die Allergene eines
Patienten werden in der Tabelle ,Wertigkeit“ deti®#en-Datenbank gekennzeichnet
und damit eine Unterscheidung in gefahrliche Preelubnd weniger geféhrliche
Produkte vorgenommen. Die Wertigkeiten liegen inteB# von 1 bis 5. Bei einer
Wertigkeit von 4 bis 5 sind die Allergene lebengdpelich und der Patient erhalt die
Warnung, das Produkt nicht zu verzehren. Bei éiertigkeit von 1 bis 3 kbénnen die
Produkte in MalRRen gegessen werden und die WarnesgEdiLa-Armbandes fallt
dementsprechend aus.

Wie ware die Ausgabe-Symbolik beim EuLa-Armbandgestalten? Auf dem Display
sollen mdglichst wenige Textinformationen erschejngm vor allem altere Menschen
nicht zu verwirren. Fur diese Textminimierung sptiauch das Argument, dass das
Display des EuLa-Armbandes nicht sehr grof3 ausfaltnn es am Handgelenk
getragen werden soll. Es wéare wichtig, dem Benu&erBild und den Namen des
abgefragten Produktes anzuzeigen, damit er komtretl kann, ob das richtige Produkt
Uberpruft wurde. Die Preise missten nicht unbediexgicheinen, wéren aber als
Zusatzinformation denkbar. Sie wirden zudem welatgRauf dem Display einnehmen
und dem Benutzer einen Mehrwert bieten.

Falls ein Benutzer gegen ein Produkt hochgradigrgich ist, wéare es hilfreich und
winschenswert, ihm eine Alternative mit Name, Biudd Preis anzuzeigen. Bei
Produkten, die noch in Malen genossen werden koisodte der Benutzer selbst Uber
eine entsprechende Anzeige entscheiden kdnnen.

Als sehr wichtig ist die Symbolauswahl des Warnlars@s anzusehen. Verwendet man
einen Rahmen als Symbol, besteht die MdglichkeitAdnpelfarben (grtin, gelb, rot) als
Anzeigemdglichkeiten auf dem Display zu nutzeneddings besteht die Gefahr, dass
der Rahmen ubersehen wird und dem Benutzer nidairtsersichtlich ist, welche
Bedeutung die farbigen Rahmen besitzen. Ein waiteh@blem stellt eine mdgliche
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Farbenfehlsichtigkeit bei einem Benutzer des EukeM#andes dar. Unter einer
Farbenfehlsichtigkeit leiden 8-9 % aller M&nner uUnt aller Frauen. [H6ff07] Bei der
Auswahl der Warnhinweise muss diesem Umstand Beaghgjeschenkt werden. Es
mussen also Warnhinweise verwendet werden, digtsgfostandlich und besonders fur
Menschen mit Farbenfehlsichtigkeit direkt erkennbiad. In diesem Zusammenhang
bieten sich Verkehrszeichen als ideale Losung amots als Kind lernt jeder die
Warnungen und Hinweise der Verkehrszeichen kennévienschen mit
Farbenfehlsichtigkeit ist die Symbolik ebenfallkaent.

DElL ® +~xiw
Sie haben folgendes Produkt Sie aben folgendes Produkt Sie '_"_fh:'l""g“”““‘ Predukt
EuLa-Armband — et
(vspm)  Philadelphia
. m:@ Fhiladelphia | Pl
Vo) Philadelphia i L Loue i A :
S 696 —

Bitte bringen Sie p—
das Gerdtin die
MNahe eines

Produktes Mach

Abbildung 34: Beispielhafte Symbolik beim Prototyp

Bei Produkten mit — fir einen Allergiker — lebee&thrlichen Inhaltsstoffen erscheint
ein Stopp-Schild mit einem roten Rahmen, bei wenigedrohlichen Produkten ein
Achtung-Schild mit gelbem Rahmen und bei unbedehkh Produkten nur ein griner
Rahmen auf dem Display. Der Verzicht auf ein Verkehichen bei den

unbedenklichen Produkten signalisiert zusatzliessdlles in Ordnung ist.

In Abbildung 34 sieht man beispielhaft die eben chesbenen verschiedenen
Ausgabemaoglichkeiten und die mogliche ,StartseiteS EuLa-Armbandes.

Sie haben olgendes Produkl
wisgewahlt

Adkermaliy prodikle

e Equisn
) L7aE

-

Abbildung 35: Symbolik des Prototyp mit Graustufen
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Zum Vergleich sind die drei AusgabemdbglichkeitenAhbildung 35in Grauténen
dargestellt. Hier ist deutlich zu erkennen, daasreier, gelber oder griiner Rahmen fir
einen farbenfehlsichtigen Menschen eine unzulénglitnformation darstellen. Die
Symbolik der Schilder ist jedoch — trotz der Gratesh — klar und deutlich zu erkennen.

6.3.1 Mapping der Inhaltsstoffe und Allergene

Die Arbeitsweise des Prototyps ist so angelegs daslie Allergene eines Patienten mit
den Inhaltsstoffen des Produktes, das der Patietheri Hand halt, vergleicht. Hier wird
ein Problem ersichtlich. Die Namen der Inhaltsgtater einzelnen Produkte decken
sich nicht mit den Namen der Allergene (siehe K&a@t2). Ein direkter Vergleich ist
folglich nicht mdoglich. Eine Zuordnung (Mapping) ®ehen Inhaltsstoffen und
Allergenen muss gewabhrleistet sein. Diese Zuordramglgt tber eine Tabelle in der
Patienten-Datenbank. Abbildung 36 zeigt, wie in deabelle AllergenMag der
Patienten-Datenbank die AllergenID’s den Inhalt$ddts zugeordnet werden.

Sobald der Prototyp die Allergene des Patienteden Datenbank abfragt, wird die
Zuordnung der Allergene zu den moglichen Inhaltéstovorgenommen. Der Allergie-
Web-Service fragt in der Patienten-Datenbank diballsstoffID’'s ab, die den
AllergenID’s des Patienten zugeordneten sind. Sarartden nicht die AllergenID’s des
Patienten an den Prototypen zurickgeschickt, sandex zugeordneten moglichen
InhaltsstoffID’s. Diese InhaltsstoffID’'s werden vor@lient in einer XML-Datei
gespeichert und fur die Uberpriifung der Lebensiitievendet. Nimmt der Patient ein
Produkt in die Hand, werden also nicht Allergenal unhaltsstoffe des Produktes
miteinander verglichen, sondern die den Allergenegeordneten InhaltsstoffiD’s mit
den InhaltsstoffiID’s des Produktes. Die Inkompéitéi zwischen Allergenen und
Inhaltsstoffen ist somit behoben.

Es ware auch denkbar obiges Mapping in einer eilg®senbank vorzunehmen. Eine
solch eigenstandige Datenbank miusste sich auchicheren Bereich des EulLa-
Armband-Systems (siehe Kapitel 6.2.2) befinden. Aiesem Grund und wegen der
bendtigten Fachkenntnisse kann das Update nur cumeim Arzt durchgefihrt werden.
Damit der Arzt nicht an mehreren Datenbanken eiddig vornehmen muss und um
Ressourcen einzusparen, ist es sinnvoll das Mappireghalb der Patienten-Datenbank
mittels der TabelleAllergenMag durchzufihren.

Eine andere Problematik entsteht durch die Spragbiéadt. Inhaltsstoffe und
Allergene besitzen in den verschiedenen européisch&ndern unterschiedliche
Namen. Dies kann beim Mapping der Inhaltsstoffe Alergene zu Problemen fiihren.
Behoben wird das Problem dadurch, dass Inhaltsstoiid Allergene in den
Datenbanken nur mit Nummern (sogenannten ID’s)atiagen sind. Die Zuordnung
dieser ID’s zu den jeweiligen Inhaltsstoffen undefdenen (bzgl. der verschiedenen
Sprachen) erfolgt in einer separaten Tabelle (géerTabelle) der Patienten-
Datenbank. Beispielhaft wurde dies beim Prototyp die Sprachen Deutsch und
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Englisch umgesetzt. In Abbildung 36 kann man di&éserdnung fur die deutsche und
englische Sprache erkennen.

4 Patienten-DB I /" Patienten-DB N\
Allergen * Allergen
BT aJercpri AllergenlD Allergene
Allergene 100 Weizen
Allergens 101 Ei
AllergenMap
AllergeniD | InhaltsstoffiD
AllergenMap *
9 100 100
— 100 101
allergeniD 100 102
—t—  InhaksstoffID 101 110
101 111
Inhaltsstoff * w
? InhaksstoffID Inhaltsstoff
Inhaltsstoffe
[” 4 ;_5 Dt € InhaltsstefilD | Inhaltsstoffe
ngredients
100 Hartweizengries
101 Weizenl kleie

Waren-DB 102 Mehl
110 Vollei

111 Ei

Waren-DB

AN / AN /
Abbildung 36: Mapping

6.3.2 Ablauf der Datenbankabfragen

Nachdem in Kapitel 6.2.2 unter anderem der Aufbas HuLa-Armband-Datenbank-
Systems beschrieben wurde, soll nun néher erlautertien, wie die Abfragen der
einzelnen Datenbanken ablaufen.

Bevor das EulLa-Armband genutzt werden kann, muigserihm die allergenen
InhaltsstoffelD’s gespeichert werden. Dazu wird riden Allergie-Web-Service die
Patienten-Datenbank abgefragt und das ErgebnisémeXML- Dokument gespeichert
(siehe Kapitel 6.3.1). Dieser Vorgang wird einmaligimer nur beim Start des
Programms vorgenommen. So wird gewahrleistet, d@sthhaltsstoffelD’s immer auf
dem neuesten Stand sind.

Die priméare Logik von Datenbankabfragen und Beraglen, die fir die Ausgaben des
EuLa-Armbandes von Noten sind, kann entweder aof BelLa-Armband selbst oder
auf einem Server liegen.

Die Entscheidung ist so ausgefallen, dass die peméogik, welche die
Datenbankabfragen und Berechnungen steuert, aameBerver liegt, der von einer
Firma (Drittanbieter) betrieben wird. Die angespren Datenbankabfragen werden
vom Waren-Web-Service vorgenommen.

Mit dieser Auslagerung der priméren Logik (vom niebiGerét auf einen Server) wird
vermieden, dass zu viele Verbindungen vom mobileardGzu den Datenbanken
aufgebaut werden. Bei der gegenteiligen Entschgidopnmaéare Logik auf dem mobilen
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Endgerat) missten mehr Daten fiir die Berechnungen@lient abgefragt werden, als
fur die Anzeigen auf dem EuLa-Armband ndétig sind.

Die Verbindungsgeschwindigkeiten Uber GPRS sindhtnisehr schnell und die
Ubertragung einer kleinen Textdatei von 40 KB wétdia 3 Sekunden dauern. [Roth02]
Nachteilig wirkt sich auch die sehr hohe LatenzZetiva 700 Millisekunden) von
GPRS aus. [Riem05] Bei haufigen Zugriffen des EAtarbandes auf die Datenbank
muss der Benutzer l&angere Zeit auf das Ergebnigemabies ist nicht erwinscht, da
man ansonsten selbst die Liste der Inhaltsstoffeeimer Verpackung nach Allergenen
durchsuchen kann. Abhilfe konnte UMTS bieten, dasesemtlich hohere
Verbindungsgeschwindigkeiten erreicht. Allerdingsder Ausbau in Deutschland noch
nicht so flachendeckend, dass auch in landlichegidRen auf das UMTS-Netz
zugegriffen werden kann. Dies muss aber mdglich, sgenn das EuLa-Armband mit
UMTS zumindest deutschlandweit eingefuhrt werdelh (stehe auch Kapitel 7.2.2).
Ein weiteres Problem stellt die (im Vergleich zul)®ohe Latenzzeit bei UMTS dar.
Im Jahr 2006 lag die Latenzzeit noch bei 200 b8 Blllisekunden. Durch HSUPA
(High Speed Uplink Packet Access) sollte diese Hd® Millisekunden verringert
werden. Trotzdem ist die Latenz noch immer etwgpetiso hoch, wie bei DSL Ublich.
[Opit06]

Abbildung 37 zeigt den Unterschied in der Anzahi @GRS / UMTS Verbindungen
der beiden Varianten des RFID-Systems (Variantet Server-Programm und Variante
2 ohne Server-Programm als priméare Logik). Es ésitlch zu erkennen, dass in der
Loésung ohne das Server-Programm wesentlich melenbahkabfragen tber GPRS /
UMTS Verbindungen durchgefiihrt werden mussen.

Variante 1 EuLa-Armband- \ Harlaniai2 EuLa-Armband- \
Allergie-Web- Datenbanksystem Datenbanksystem
Service Allergie-Web-
@ - 9
Patienten- Patienten-
/ DB / DB

/ 1Verbindung bei /

/ Programmstart /
/ / 1 Verbindung bei
-~ Programmstart
Waren-Web- - 9

/
Service - Geschifte- / Geschifte-
Q - ~ _ é /, ~
&l = = /
o S— GPRS / !
| ~ UMTS / P
| i
\ . | ~ . -
1\ Verbindung | ~. g N Verbindungen /' WarenDB
. \ \ -~
N o N
h g > T
1Y ' Waren-Web- '
SRR Warenwirtschafts- Service Warenwirtschafts-
DB-System DB-System

Abbildung 37: Anzahl der GPRS / UMTS Verbindungen

Wirde die primare Logik des Systems auf dem mobHewlgerat liegen, mussten
mindestens sechs Datenbankabfragen durchgefuhrtdewer Die Anzahl der
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angegeben. Bei einer Auslagerungizene Drittanbieter wirde GPRS

Datenbankabfragen variiert von Produkt zu Prodikktach Produkt missten mdgliche
alternative InhaltsstoffiID’s unterschiedlich haufapgefragt werden. Dies wird im
weiteren Verlauf dieses Abschnitts noch naher &téuln Abbildung 37 sind daher ,n
[ UMTS nur fir die Verbindung zum Server-Programengfzt. Die Datenbankabfragen
erfolgen Uber schnellere Verbindungen.

Verbindungen®
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Abbildung 38: Ablaufplan Datenbankabfragen
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Die Eingangsbereiche von Geschéften werden ebenfalit einem RFID-Tag
ausgestattet, auf dem eine geschéftsspezifische méuneingespeichert ist. Beim
Betreten des Geschéftes wird diese vom RFID-RedeerArmbandes eingelesen und
gespeichert. Im Prototyp wird dieser Vorgang allegd nur durch eine eingespeicherte
Nummer simuliert.

Nimmt der Benutzer ein Produkt in die Hand, so tlieer RFID-Reader die
Produktnummer aus dem am Produkt befindlichen Tegy Biese Nummer, sowie die
Nummer des Geschaftes, und die im Armband gespééchallergenen InhaltsstoffiD’s
und die zugehdrigen Wertigkeiten werden an denesagesendet. Dort werden mithilfe
des Waren-Web-Services (anhand der ProduktnumnegrNdme, das Bild und die
Kategorie des Produktes in der Waren-Datenbank fedggge Anhand der Geschéfts-
nummer wird der Name der Ladenkette in der Geseladitenbank abgefragt. Mit
diesem Namen und der Produktnummer wird in der ribatek der Ladenkette des
Warenwirtschafts-Datenbanksystems der Preis deuRties abgefragt.

Anschlie3end erfolgt die Abfrage der Inhaltsstoffilin der Waren-Datenbank anhand
der Produktnummer. Die InhaltsstoffiID’s des Proégktverden dann innerhalb einer
Schleife mit den allergenen InhaltsstoffID’s dediétden verglichen. Stimmen zwei
InhaltsstoffID’s Uberein, wird die zugehérige Wegkieit (Starke der Allergie des
Benutzers) zwischengespeichert. Die Schleife waddrgye durchlaufen, bis alle Werte
miteinander verglichen sind. Sollte bei einer etaru Ubereinstimmung der
InhaltsstoffID’s des Produktes und der allergendmaltsstoffiD’s die Wertigkeit héher
liegen, wird diese anstelle der schon vorhandenertigkeit zwischengespeichert.

f’f { EuLa-Armband- \\
Allergie-Web- Datenbanksystem
Service
1: Laden der allergenen Inhaltsstoffe und
_________ L 9 zugehorigen Wertigkeiten des Patienten
Abfrage Geschift

Patienten-

DB
/
/ Waren-Web- - —~
Service 2 _- Geschifte-
-
— —
u é 3,5,6,
[ g
UMTS -

Abfrage Name, Bild, Kategorie des Produktes
Abfrage Preis des Produktes

Abfrage Inhaltsstoffe des Produktes

Abfrage Produktnummer von Alternative

Abfrage Inhaltsstoffe von maéglicher Alternative

@ NGk wN

Alternative Inhaltsstoffe != Allergene Inhaltsstoffe,
L Abfrage Name, Bild von Alternativprodukt

9: Abfrage Preis von Alternativprodukt

. B Einmalige Abfrage direkt vom Client beim Start
. des Client-Programms
B Abfragen des Server-Programms fiir jedes
Server-Programm Warenwirtschafts- Produkt
DB-System

Abbildung 39: Datenbankabfragen

Nach Beendigung der Schleife werden anhand dergdete des Produktes und der
Produktnummer Uber den Waren-Web-Service altemaRvoduktnummern in der
Waren-Datenbank abgefragt. Zunéachst werden zuerewternativen Produktnummer
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die InhaltsstoffID’s abgefragt. Diese werden mih@dergenen InhaltsstofflD’s in einer
Schleife verglichen. Liegt keine Ubereinstimmung,werden Name, Bild und Preis
dieser Alternative in der Waren-Datenbank abgefr@sti einer Ubereinstimmung

werden die InhaltsstoffID’s zur nachsten alterrativProduktnummer abgefragt und
Uberprift. Dies ist auch der Grund warum die Anzdéi Datenbankabfragen von
Produkt zu Produkt variiert.

Name, Bild, Preis und Wertigkeit des Produktes soWame, Bild und Preis der
Alternative werden zurtick an das EulLa-Armband geésenDas EulLa-Armband

Uberprift die Ubermittelte Wertigkeit und gibt die Kapitel 6.3 beschriebenen
Warnhinweise aus. Wird beim Betreten des Geschkéie® Nummer eingelesen, lauft
die Abfrage ahnlich wie oben beschrieben. Es konakgrdings keine Preise flr
Produkt und Alternative abgefragt und spater ausigeig werden.

Abbildung 38 zeigt den Ablauf der Datenbankabfrad2ie blauen Pfeile geben dabei
den Ubergang vom Client zum Server und umgekehrhhildung 39 verdeutlicht in

welcher Reihenfolge die einzelnen Datenbanken aagefverden.

6.3.3 Einsatzgebiete fir das EuLa-Armband

Im folgenden Kapitel soll der mdgliche Einsatz &g a-Armbandes naher betrachtet
werden. Ist eine Benutzung nur als spezielle Dieissing in einzelnen

Supermarktketten, in allen Supermarktketten Deldscls oder sogar in allen
Supermarktketten Europas sinnvoll?

Einsatz in einzelnen Supermarktketten

Eine Einfuhrung in einzelnen Supermarktketten ihally Deutschlands ist zwingend an
zwei Voraussetzungen gebunden. Zum einen mussen Labensmittel in diesen
Supermarktketten mit RFID-Tags ausgestattet saim anderen ist die Einrichtung
spezieller Datenbanken notwendig.

Es ist durchaus fraglich, ob der Einsatz des Eutmbandes in nur einzelnen
Supermarktketten rentabel ist. Der Aufbau und diflegé eines internen
Datenbanksystems verursacht nicht nur Kosten firdHand Software, sondern auch
Personalkosten. Es ist anzunehmen, dass diese d&tdankiiber teurere Produkte an den
Kunden weitergegeben wirden.

Wenn man allerdings bedenkt, dass diese speziSlipermarktketten einen Mehrwert
fur Lebensmittelallergiker zur Verfigung stellennds geringe Aufpreise bei den
Produkten vertretbar. Es ware sogar denkbar, dassVdrkaufszahlen durch den
Mehrwert des EulLa-Armbandes in diesen speziellepeBoarktketten ansteigen.
Allerdings mussen die Anfahrtswege beachtet wer@sschéafte, in denen das Eula-
Armband verwendet werden kann, werden wohl nicithiéndeckend in Stadten oder
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auf dem Land betrieben. Lange Anfahrtswege sind elfer die Regel. Es stellt sich die
Frage, ob Lebensmittelallergiker eine langere Reduke in Kauf nehmen, um in den
Genuss dieser speziellen Dienstleistung zu kommenhohen Benzinpreise sprechen
nicht unbedingt fiir eine solche Entscheidung. Ms#eheidend ist der Umstand,
inwieweit eine vorhandene Lebensmittelallergie eiatienten in seinem normalen
Leben beeintrachtigt. Sollte z.B. beim Verzehr \Wiissen nur ein geringer Juckreiz
auftreten, ist anzunehmen, dass dieser Patientiaef lange Fahrstrecke verzichten
wird.

Folglich muss man die Rentabilitit des EulLa-Armlendfir nur einzelne
Supermarktketten in Frage stellen.

Deutschlandweiter Einsatz

Die zweite Mdoglichkeit besteht darin, das System allen Supermarktketten in
Deutschland einzufihren. Im Gegensatz zur Einfuprimeinzelnen Ketten, konnte
diese Variante mit wesentlich weniger Aufwand ledten werden. Es kann ein
bundesweites Datenbanksystem installiert werden, dam das EulLa-Armband via
GPRS oder UMTS kommunizieren konnte. Dieses Datgnsdem musste nicht von
den Supermarktketten selbst, sondern kdnnte vanedjem Firmen betrieben werden.
Will man das System der EuLa-Armbander flachendedka Deutschland einfihren,
missen alle Lebensmittel mit RFID-Tags ausgestattetden. Dabei gilt es den
Kostenfaktor der RFID-Tags zu beachten. Heutzutage die RFID-Tags zwar noch
teurer als der Aufdruck eines Barcodes, aber isgeschon preiswerter (0,25 €) als vor
ein paar Jahren. [RFID] Damals lag der Preis zvesdh5 € und 1 €. Es ist zu erwarten,
dass der Preis fur einen RFID-Tag in Zukunft sgedierch Massenproduktion bis auf
0,05 € pro Stuck fallen wird. [Schm] Damit steigie dWahrscheinlichkeit einer
Umstellung von Barcodes auf RFID-Tags. Fir die Gafe wirden durch die
Einfuhrung des EuLa-Armbands keine hoheren Kostiar gar ein grof3erer Aufwand
entstehen. Die Produktnummern der einzelnen Lebiesmwaren fir die
Kassensysteme in den RFID-Tags gespeichert undtemisscht speziell fur das
System des EuLa-Armbandes eingespeichert werden.

Durch die bundesweite Einfihrung kann in jedem Ond in jedem Lebens-
mittelgeschaft das EuLa-Armband genutzt werdene Eseschéftssuche und eventuell
weite Anfahrtswege fallen fir den Allergiker weg.

Europaweiter Einsatz

Die kundenfreundlichste Madglichkeit wéare, das Systesuropaweit in allen
Supermarktketten einzuftihren. Hier liegt die Veramgt nahe, dass es (sprachlich
bedingt) viele landerbezogene Datenbanksystemengehbiss. Tragt man allerdings die
Inhaltsstoffe und Allergene als Nummern in das Dla#émksystem ein, entfallt die
Ubersetzung in die verschiedenen Sprachen.
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Bei einer europaweiten Einfihrung gilt es auchSkadefrequenz des RFID-Systems in
die Uberlegungen mit einzubeziehen. Wie in Kapité.1 beschrieben, wird fiir das
EuLa-Armband die Sendefrequenz von 860 bis 960 MiHgesetzt. Diese Frequenz ist
international fur RFID-Systeme nutzbar und stedlinit fiir eine europaweite, ja sogar
weltweite Einfihrung des EuLa-Armbandes kein Pnobtiar.

Ein groRes Problem sind jedoch die unterschiedtiicierordnungen, Richtlinien und
Gesetze der einzelnen Lander. In manchen Landerd gewisse Inhaltsstoffe
zugelassen, in anderen Landern nicht. Produktegl@ithem Namen kdnnen, je nach
Landesvorschrift, unterschiedliche Inhaltsstofféhatien. Einheitliche Richtlinien bei
der Verwendung von Inhaltsstoffen lassen sich eawet wohl nur sehr schwer
umsetzen. Das Problem kann allerdings gel6st werdstem Lebensmittel mit
gleichem Namen, aber unterschiedlichen Inhaltsstiofferschiedene Produktnummern
erhalten. Eine europaweite Unterscheidung im Datekystem ist vollzogen.

Fazit

Eine Einflhrung des Systems in einzelnen Superiettien ist nicht empfehlenswert.
Der Aufwand und die Kosten fiir die einzelnen Ge#teh&éren viel zu hoch. Eventuell
weite Anfahrtswege widersprechen einem kundenfrisechreh Einkauf.

Obwohl eine europaweite Einfihrung wegen der uokeesllichen Verordnungen,
Richtlinien und Gesetze der einzelnen Lander probtesch ist, wére es erstrebenswert
das System zukunftig einzufiihren. AuRerdem unteatstiie Architektur des Systems
einen europaweiten Einsatz des EuLa-Armbandes.

Eine deutschlandweite Einfihrung scheint auf nabbt®etrachtet, zunachst die beste
Lésung zu sein. Sollte die deutschlandweite Einfiigrerfolgreich sein, werden andere
européische Lander nachziehen.
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7 Umsetzung des Prototyps

In diesem Kapitel soll die Entwicklung des EulLa-Avamd Prototyps vorgestellt
werden. Zuerst wird kurz auf die verwendeten Kongmwen der Entwicklungs-
umgebung eingegangen. Danach wird die Entwicklueg) Backendes und des Clients
mit Webserver, Datenbanken und der Server-Anwendéhgr betrachtet.

Das Backend ist der Teil des Systems, der auf demeth lauft. Der Benutzer des
Systems kann nicht direkt, sondern nur Gber einkenCauf das Backend zugreifen.
Der Client ist der Teil des Systems, mit dem demBeer direkt interagiert.

Im Fall des Prototyps interagieren die Patientettetsi des EuLa-Armbandes mit dem
Backend (Server-Programm). AuRerdem gibt es eizisles Update-Programm, mit
dem der Arzt z.B. neue Allergene eines PatientesiarPatienten-Datenbank eintragen
kann.

7.1 Entwicklungsumgebung

Die Anwendungen wurden, wie in Kapitel 6.2.2 besdten, unter dem Betriebssystem
Microsoft Windows XP entwickelt und getestet. Wealise, Server-Anwendung, der
Datenbank SQL Server, sowie das Programm Visuai&t2005 laufen unter diesem
Betriebssystem. Fir einen spateren realen Einséte allerdings der Einsatz der
Windows Server-Versionen die bessere Alternative. T2stzwecken laufen fiir den
Prototyp Webserver, Datenbank-Server und die S&marendung auf einem einzigen
Computer. Dies soll und wird im realen Einsatz thabér Fall sein. Es sind schon allein
vier verschiedene Datenbank-Server vorgesehen.

Vor der Installation des Visual Studios 2005 muss S (Internet Information
Service), der Webserver von Microsoft, installigein. Visual Studio 2005 enthalt alle
bendtigten Komponenten:

Programmiersprache Visual C#

Visual Web Developer (Web-Service Programmierung)
MSXML 6.0 Parser (XML-Implementierung)

.NET Framework 2.0

.NET Framework 2.0 SDK

.NET Compact Framework 2.0

SQL Server Express 2005

Fiur diese Arbeit wird — anstelle des SQL Serverresp 2005 — der umfangreichere
SQL Server 2005 verwendet. Fur die Entwicklung ded Betrieb des Prototyps reicht
allerdings die Express Version des SQL Server watlinen aus. Zusatzlich wird das
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SQL Server Management Studio eingesetzt, welcle¥diwaltung der Datenbanken,
der einzelnen Tabellen und der enthaltenen Datanlsr

Nach der erfolgreichen Einrichtung der Entwicklunggebung, beginnt die
Entwicklung des Prototyps. Dies wird in den n&chdteiden Kapiteln (Backend und
Client) beschrieben.

7.2 Backend

Das Backend muss vor der Client-Anwendung ersigditden, da der Client auf das
Backend zugreift.

4 -

EuLa-Armband-

Service

/ Jx'/ Unsicherer Bereich BN
/ | Waren-Web- -
Service b
- Geschéfte-
o

DB

Waren-DB

Warenwirtschafts- /
DB-System

_ D _)

Abbildung 40: Backend mit sicherem und unsichereneiBh

Die einzelnen Komponenten des Backends sind zwdis@fger (siehe Abbildung 40),

die die jeweiligen Web-Services anbieten, welchiedaai(mindestens) vier SQL-Server
zugreifen, auf denen sich die einzelnen Datenbabkéinden. Zuséatzlich existiert noch
ein weiterer Server, auf dem ein Programm lauftchaes die Datenbankabfragen (bzgl.
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der Produktuberprifung) vornimmt, die empfangeneate® verarbeitet und die
Ergebnisse an den Client zurtickschickt.

Unabhangig zu den obigen Datenbankabfragen, gitest EuLa-Armband bei jedem
Programmstart auf den Allergie-Web-Service direkt Der Dienst dieses Web-
Services fragt die allergenen InhaltsstoffID’s d&adienten ab, die dann in einer XML-
Datei im Armband gespeichert werden. Dies ist dezige Datenbankzugriff, der direkt
vom EuLa-Armband erfolgt. Die ubrigen Datenbankapén werden vom Server-
Programm initiiert, welches nacheinander die 7 Biendes Waren-Web-Service
aufruft.

Das Warenwirtschafts-Datenbanksystem besitzt inildbbg 40 eine andere Form der
Darstellung als die ubrigen Datenbanken. Diese ahwade Form wurde deshalb
gewahlt, weil es nicht aus einer, sondern aus mehif@atenbanken besteht.

Abbildung 40 zeigt auf3erdem noch die Einteilung 8gstems in einen sicheren und
unsicheren Bereich. Aus Datenschutzgriinden haberintArzt und der Patient selbst
Zugriff auf den sicheren Bereich. Nahere Ausfihemgum Datenschutz folgen in
Kapitel 7.4

7.2.1 Server-Anwendung

Die Server-Anwendung (siehe Kapitel 7.3.2) hatAliégabe, die Datenbank-Abfragen
vorzunehmen, die empfangenen Daten zu verarbeitent, ihnen weitere
Datenbankabfragen durchzufiihren und die Ergebaissden Client zuriickzuschicken.
Die Daten, die fur die Datenbankabfragen der emezelDienste der Web-Services
notigt sind, werden tber eine TCP/IP-Verbindung VvGBiient zum Server geschickt.
Diese Daten enthalten die Produktnummer, die Numdes Geschaftes und die
allergenen InhaltsstoffelD’s des Patienten mit degehdrigen Wertigkeiten.

Beim Start des Server-Programms, wird ein TCP-hiestenitialisiert und gestartet.
Versucht ein Client eine Verbindung zum Server ab&en, wird serverseitig ein
neuer Thread initialisiert, gestartet und die Viedoing zum Client gespeichert. Durch
den Thread wird gewahrleistet, dass auch mehreemt€Igleichzeitig auf das Server-
Programm zugreifen kbnnen. Der Server fragt eirtegag nach Daten ab und liest die
vom Client gesendeten Daten vom Stream.

Sind die Daten vollstandig eingelesen, wird die ele erfasseDatehangestol3en,
der die vom Client empfangenen Daten tUbergebenamerd

Es werden zuerst Uber die DienstéefLadefi, , GetProduktinf6, , GetPreis und
»GetlnhaltsID des Waren-Web-ServicensProduktabfragedas Geschaft, der Name,
die Kategorie, der Preis und die InhaltsstoffelDé&s Produktes aus den — in Kapitel
6.2.2 beschriebenen — Datenbanken abgefragt. AaBelnld werden die abgefragten
InhaltsstoffelD’s des Produktes mit den vom Cliegesendeten allergenen
InhaltsstoffelD’s verglichen. Bei einer Ubereinstitang wird die zugehorige
Wertigkeit der InhaltsstoffelD in einer Variablewischengespeichert. Der Vergleich
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wird fortgesetzt und sobald eine weitere Uberemmstung vorhanden ist, wird
Uberprift, ob die zugehdrige Wertigkeit hoher &g die in der Variablen zwischen-
gespeicherte. Falls dies der Fall ist, wird die dréh Wertigkeit der Variablen
zugewiesen.

Start Serve-
Programm

TcpListenel
initialisieren &
starten

TcpListener warte
auf eingehenden |
Verbindungswunsch

Client stellt
Verbindung zum
Server her

Serve-Thread
initialisieren &
starten

v

Daten vom Streat
holer

v

Start
Datenerfassung

A4

Daten auf Strear
schreibe

v

Serve-Thread
beende

Abbildung 41: Flussdiagramm Server-Programm

Ist der Vergleich abgeschlossen, werden zunacksPaiduktnummern von moglichen
Alternativen (zum zuvor abgefragten Produkt) Uben dienst GetAlterProdNY des
Web-Services abgefragt. Von den empfangenen Prodokhern wird die erste fur die
Abfrage der InhaltsstoffelD’s genommen. Diese aléiven InhaltsstoffelD’s werden
mit den allergenen InhaltstoffelD’s verglichen. Wees keine Ubereinstimmung gibt,
werden Uber die MethoderGgtAlternativé und ,GetAlterPrei§ der Name, das Bild
und der Preis fur dieses alternative Produkt gelade
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Preis (WW-DBS),
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v
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Service

v
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y
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Service

Inhelts-ID’s 1=

Nachste alternativ
Produktnummer

alt. Inhalts-1D’

neir

Abfrage Alternativ-Info (Warer-
DB), Alternative-Preis (WW-DBS)

'

Warer-Wet-
Service

Ende Date-
erfassung

Abbildung 42: Flussdiagramm Datenbankabfragen ueteBhnungen (Server)

Damit ist die Methode grfasseDatehbeendet und das Server-Programm schreibt die
zuvor abgefragten und berechneten Daten auf deearStr Die Daten werden
anschlieBend vom Client gelesen. Der soeben bebeme Ablauf des Server-
Programms wird zusatzlich in Abbildung 41 und Adbihg 42 verdeutlicht.
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7.2.2 Web-Services

Dieser Abschnitt bezieht sich nicht allein auf dsckend, sondern geht auch schon
kurz auf den Client ein. Dies ist sinnvoll, weilrdeerwendete Allergie-Web-Service
vom Client aufgerufen wird und der Waren-Web-Serwiom Server-Programm (siehe
Abbildung 40).

Zum Betreiben der beiden Web-Services muss jew#il¥Vebserver eingerichtet sein.
Wie in Kapitel 7.1 beschrieben, wird dafiir der W§wendet. Im speziellen Fall ist dies
der IS 5.1. FUr Windows XP wird der IIS nicht ditemit der Installation des
Betriebssystems installiert und muss daher nadclirest werden. Dies sollte vor der
Installation des .NET Frameworks 2.0 und dem Vistaldio 2005 geschehen, da sonst
die Version 2.0 des .NET Frameworks nicht erkanintl wAnsonsten benutzt der IS,
anstelle der Version 2.0, weiterhin die Version. IDles kann zu Fehlermeldungen
fuhren.

Am 1IS missen noch ein paar Einstellungen vollzogemden, damit ausschliellich
verschlisselte HTTPS-Verbindungen zugelassen werdesonsten wirden fir die
Datenbankabfragen normale unverschliisselte HTTBiv@ungen genutzt. Durch die
Verwendung dieser unsicheren HTTP-Verbindungen t@nrsowohl hochsensible
Patientendaten als auch brisante Produktinformatiausgelesen werden. Dies gilt es
zu verhindern.

Als erstes wird dem IIS ein globales Serverzeifikinzugeftigt. AnschlieRend missen
die Verzeichnisse der Web-Services und der Anwegdwamfiguriert werden. Bei den
Verzeichnissen des Webservers muss die Option ¢Bch Kanal verlangen® (im
Verzeichnis Sicherheit, Sichere Kommunikation, Beéten) aktiviert werden. Damit
die Anwendung ausgefiihrt werden kann, muss zusltzlunter Eigenschaften,
Verzeichnis, Anwendungseinstellungen) die Optiorsi&llen* ausgewahlt werden.

Die in Kapitel 6.3.2 angesprochenen Datenbankabfrages Server-Programms,
werden von insgesamt 7 Diensten des Waren-Web<€®srvivsProduktabfrage
vorgenommen. Beim Aufruf eines solchen Dienstesstsish der Web-Service erst
beim Webserver authentifizieren. Dies wird beim Ii@irch die Windows-
Authentifizierung vollzogen. Danach muss sich daes ®ienst aufrufende Programm
beim Web-Service authentifizieren. Dafiir werdentefst eines SOAP-Headers ein
Benutzername und ein Passwort an den Web-Servashigkt und dort Uberprift. So
konnen nur berechtigte Anwendungen den Web-Semigeen und Daten aus den
Datenbanken abfragen. Durch die sichere Ubertraguoitigls SSL kann der SOAP-
Header nicht ausgelesen werden.

Der Allergie-Web-Service wsAllergené besitzt nur einen Dienst, der direkt vom
Client aufgerufen wird. Auch hier muss sich der Wasbvice erst beim IS
authentifizieren. Vom Client werden Uber eine SSdndung Benutzername und
Passwort (fur den Dienst des Web-Services) in eiis®AP-Header an den Web-
Service verschickt, der diese dann Gberpruft.

Die Dienste beider Web-Services fragen jeweils cleeslene Datenbanken ab und
unterscheiden sich daher nur in den Daten, diedférVerbindung zur jeweiligen

67



Datenbank bendtigt werden. Abbildung 43 zeigt saole Datenbankabfrage, mittels
eines Web-Services, in einem Flussdiagramm.

Star
Web-Servicd

SOAF-Headet
erstellen

v

Uberpriifung
Server-Zertifikat
einrichter

WS-Objekt
erstellen

\ 4
Header dem W-

Objekt hinzufligen
\ 4
WS
Authentifikation
hinzufligen
ja Proxy-
—p Konfiguration
hinzufiigen

Daten in W«
Obijekt einfugen |~

A

v
Aufruf WS

Datenbankabfrag
durch WS

Ende
Web-Servic

Abbildung 43: Flussdiagramm Web-Services
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7.3 Client

Der Client des Prototyps ist ein PDA, kombiniertt néinem RFID-Reader als
zusatzlicher Hardware. Fiur den spateren realerazingare es winschenswert, wenn
der Client als mobiles Gerét in Form einer Uhr miegriertem RFID-Reader existiert.
Der RFID-Reader wird an der CF-Schnittstelle betig die vom Betriebssystem des
PDA zur Verfigung gestellt wird. Diese Schnittstellvird mithilfe von Treibern
nutzbar gemacht. So kénnen Daten zwischen PDA uUfidReader mithilfe der mit
dem Reader mitgelieferten APIs und Protokolle aizageht werden.

7.3.1 Einrichten des PDA

Uber eine Docking-Station kann eine Verbindung gz Entwicklungscomputer und
PDA hergestellt werden. Dazu muss allerdings MigftosActiveSync auf dem

Entwicklungscomputer installiert sein. In dieserbgit wird die Version 4.1 von

ActiveSync verwendet.

Mochte man die Anwendung auf dem PDA nutzen, sosmausch dort das .NET
Framework installiert sein. Speziell fur mobile &er ist das .NET Compact
Framework 2.0 erhéltlich. Die Installation des .NE®mpact Frameworks wird erst auf
dem Entwicklungscomputer durchgefuhrt. Beim Einsetzdes PDA in die Docking-

Stationwird erkannt, dass das .NET Compact Framework aonf DA noch nicht

installiert ist. Es folgt die Anfrage, ob das Framsek auf dem PDA installiert werden
soll. Nach der Installation des .NET Compact Fraork® 2.0 muss noch das
OpenNETCF Smart Device Framework 2.1 installiertdea. Dies ermdglicht einen
Zugriff auf LED’s bzw. einen Vibrationsalarm des ROOpen] Danach ist der PDA
fur die Entwicklung einsatzbereit.

7.3.2 Modellierung der Anwendung

Die Anwendung besteht aus den sieben Klassen otieler .NET-SchnittstelleForm"
abgeleitet sind. Sie bilden die verschiedenen Eeendie wéhrend des Betriebes des
EuLa-Armbandes aufgerufen werden kdnnen und die faBden Anwender bilden.
~FrmHaupt ist dabei die zentrale Klasse, mit der auch drevAndung gestartet wird.
Uber die Methode ladeAllergene() wird mit jedem Start der Anwendung der Dienst
»GetAllergené des Allergie-Web-ServiceswsAllergené aufgerufen. Mittels dieses
Dienstes werden die allergenen InhaltsstoffID’s @eagienten und die zugehoérigen
Wertigkeiten aus der Patienten-Datenbank geladesh amschlieRend in der Datei
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»Allergie.xmf gespeichert, so dass auf sie, wahrend des Bstrikds Anwendung,
standig zugegriffen werden kann. Beim Aufruf desb¥&ervice Dienstes muss sich,
wie schon im Kapitel 7.2.2 beschrieben, der Web#iSer beim Webserver
authentifizieren. AnschlieRend muss sich noch dasdd aufrufende Programm mittels
eines SOAP-Headers beim Web-Service authentifzieséimmen Benutzername und
Passwort des SOAP-Headers mit denen des Web-Seniiberein, kann die
Datenbankabfrage gestartet werden.

Die Verwaltung der Stammdaten, wie PatientennumiBenutzername und Passwort
fur den Web-Service, Proxy-Einstellungen und dieskEllungen fur den RFID-Reader,
wird von der Klasse XMLEinstellungen“vorgenommen. Die angesprochenen Daten
sind in der Datei gonfig.xmt gespeichert. Die Werte der Stammdaten werden beim
Start der Anwendung ausgelesen. Bei einer Verandedieser Werte wird die Datei
entsprechend aktualisiert. Die Klasg¥MLEinstellungen® konnte — mit ein paar
Veradnderungen — von der Diplomarbeit von Sven Wxssry [West06] Gbernommen
werden.

Uber die Schnittstelle IRFIDLesef kann die RFID-Hardware in die Anwendung
eingebunden werden. Diese Schnittstelle wird von Klasse ACGHandheldLesér
implementiert, die auch die CF-Karte Uber die AiPtlie Anwendung einbindet. Eine
detaillierte Beschreibung dieser Einbindung istkiapitel 7.3.3 zu finden. Auch die
Schnittstelle |RFIDLesef, sowie die Klasse ACGHandhaldLesérkonnten — mit
einigen Veranderungen — von der Diplomarbeit Sveresthbergs [West06]
ubernommen werden.

Ist der RFID-Reader initialisiert und befindet smin Tag in Reichweite, wird die Tag-
ID eingelesen. Der Client Uberprift, ob sie gendw@ichen lang ist. Ist dies der Fall
wird sie in einer Variablen gespeichert und dasshegestoppt. Liegt die Zeichenlange
unter 24 Zeichen wird weiter eingelesen. In Abhilgud44 ist der Ablauf dieser
Rahmenanwendung in einem Flussdiagramm verdeutlicht

Anschlie3end wird die MethoddrageDatenab angestof3en. Diese Methode versucht
eine Verbindung mit dem Server herzustellen. lesel Versuch geglickt, schreibt der
Client die vom Server-Programm bendétigten DatenodBktnummer, Geschéfts-
nummer, allergene InhaltsstoffiD’s und zugehoérigeriigkeiten) auf den Stream. Die
Daten werden anschlieBend vom Server-Programm a&us 8tream ausgelesen.
Nachdem das Server-Programm seine Berechungen uatenliankabfragen
durchgefihrt hat (siehe Kapitel 7.2.1), schreibbestimmte Daten (Name, Bild, Preis
und Wertigkeit des Produktes, sowie Name, Bild Bneis des Alternativproduktes) auf
den Stream zurtick. Der Client liest die Daten aeis1 (5tream und speichert sie in
Variablen. Diese Variablen sindP’rodNamé, , ProdBild, , ProdPreis, , Wertigkeit,
LAlternativNamg, , AlternativBild‘ und ,AlternativPreis.

70



Start Clien-
Anwendung

neir

A 4

Einstellunger Defaul-
aus Datei laden Einstellungen setzen

v

Interne
Datenstruktur [«
erstellen

!

Lade
AllergenID’s

!

Allergie-
Web-Service

v

Sreichere allerg
InhaltsID’s in
Allergie.xml

v

Intitialisiere
RFID-Reader

Fehlermeldung

erfolgreich’ anzeigen
Tag in )
Reichweitg ner
Lese Ta-ID <
\4
i . RFID-Reade
beenden
v
Lesen beendt
Datenabfrag Y
Ende Client-
Anwendung

Abbildung 44: Flussdiadramm des Clients (Rahmenanweg)

71



Start <
Datenabfragﬂa

A 4

Verhindung zumr
Server aufbauen

Daten au
Stream schreiben

\ 4

RFID-Allergie-
Programm

A 4

Daten vonr
Stream holen

Wertigkeit
=07?

FormGreer
anzeigen

FormRec
anzeigen

FormYellow
anzeigen

Alternativer

Tag in
Reichweite?

Lesen starte

Klick Button

v

RFID-Readel
beenden

FormAlternative
anzeigen

Anwendun

neir

)

L 4

beenden

Klick Button

v

RFID-Readel
beenden

Ende Client-
Anwendung

neir
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Der Client Gberprift anschlieRend den Wert der atdein Wertigkeit, die das Server-
Programm an ihn geschickt hat. Ist der Wert 0, wled ,FormGreeri ausgegeben. Das
Display zeigt dem Patienten mittels der VariableRrodNamég, ,ProdBild’,
»ProdPreis den Produktnamen, ein Produktbildbild, den Prersd einen grinen
Rahmen an. Hat die VariableNgertigkeit einen Wert zwischen 1 und 3, wird die
.FormYellow ausgegeben. Hier werden dem Benutzer neben derdular
informationen (Name, Bild und Preis) ein gelber Rah und ein Achtung-Schild
angezeigt. AuRerdem wird der Benutzer gefragt,intAiternativprodukt zur Anzeige
kommen soll. Wahlt er ,Ja* wird ihm dieses mit Ngni&ld und Preis Uber die
»FormAlternativé angezeigt.

Sollte der Wert der VariablenWertigkeit 4 oder 5 betragen, kommt dié&grmRed
zur Ausgabe. Zusatzlich zu den Produktinformatiosestheinen ein roter Rahmen, ein
Stopp-Schild und eine Alternative mit Bild, NameduRreis auf dem Display. Um die
Gefahr zu verdeutlichen, die mit diesem abgefragterdukt einhergeht, wird noch ein
Blinken beim PDA ausgeltst. Beim spateren EulLa-Aantbsoll das Blinken durch
einen Vibrationsalarm ersetzt werden.

Um die Anwendung des EulLa-Armbandes zu beenderdtigletman den Button
.Beenden”, der sich auf FormGreeri, FormYellow, ,FormAlternativé und
»FormRed befinden.

Abbildung 45 zeigt die Datenabfrage und die Ausgaloé dem PDA in einem
Flussdiagramm.

7.3.3 Einstellungen und Benutzung des Prototyp

Im folgenden Kapitel soll der Umgang mit dem EuLavdand aus Sicht des Patienten
naher beleuchten. Dazu sind Screenshots des Rpstotydie Arbeit eingebunden, die
naher erlautert werden. Die Screenshots wurdenderit Programm GetPDAScreen
erstellt.

Wird die Anwendung des EuLa-Armbandes gestartsth&int das Hauptfenster (siehe
Abbildung 46). Der Prototyp ist so eingerichtetssladie Anwendung automatisch
startet, sobald ein RFID-Tag in die Reichweite &eaders gebracht wird. Deshalb
besitzt die Startseite lediglich einen Button ,Eatisingen”, der nur dann bendtigt wird,
wenn Anderungen in den Stammdaten, den Proxy-Himsgen oder den Einstellungen
des RFID-Readers vorgenommen werden mussen.
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! ,| EuLa-Armband o o2 12:55 [ok

Eula - Armband

Bitte bringen Sie
ein Produkt in die
Ndhe des
Armbandes.

Einstellungen

Abbildung 46: Screenshot - Startseite des EuLa-Amdbs

Betatigt man den Button ,Einstellungen® 6ffnet siein Fenster. Dieses ist (siehe
Abbildung 47) mit drei Reitern unterteilt. Zuersseheint die Seite der Stammdaten.
Hier kann der Benutzername und das Passwort fu¥\EEnService und den Webserver
geéandert werden.

j-'."r Einstellungen o oz 20:48 [ek

Benutzername RFID: | pllergieUser
Passwort RFID:

Benutzername Web:  |\WeblUcer

Paszwort Web:
Patientennummer: 216534
WebDienst URL: http://192.168.1.

Speichern

Stammdaten ‘ Verbindungen | RFID: |

Abbildung 47: Screenshot - Einstellungen, Stamnmdate

AulRerdem werden auf dieser Seite die Patientennumantedie URL des Web-Service
eingetragen, mit dem die allergenen InhaltsstofIBés Patienten und die zugehdrigen
Wertigkeiten beim Start der Anwendung geladen wertliber den Button ,Speichern®

\l
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werden die Stammdaten in der Dat@ionfig.xmt gespeichert. Dabei werden die
Passworter Uber den Rijndael-Algorithmus verscleiisdbgelegt. [Bund]

f' | Einstellungen o ofZ 20:50 [ok ,F"-' | Einstellungen o £ 20:50 [ok

[ [Proxy benutzen|

Proxy URI: |htt|:::j',|"|:.a|:.|1e.uni—k|:|blenz| Proxy URI: | |

Authentifikation

Benutzername: |abretz | Benutzername: | |

Passwort: |*"=*=‘=*=‘=* | Paszswort: | |
Speichern Speichern

Stammdaten | Yerbindungen | RFID | Stammdaten | Verbindungen | RFID

Abbildung 48: Screenshots - Einstellungen, Proxy

Klickt man auf den Reiter ,Verbindungen®, gelangamzum Fenster fur die Proxy-
Einstellungen (siehe Abbildung 48). Ist das Hakcken ,Proxy benutzen“ gesetzt,
wird bei der Verbindung zum Webserver der eingeinagProxy mit dem zugehorigen
Benutzernamen und Passwort (falls benétigt) verewendluch hier wird das Passwort
uber den Rijndael-Algorithmus verschlisselt, werar 8utton ,Speichern“ betétigt
wird um die Verbindungs-Daten in der Dateopnfig.xmt zu speichern.

i - "
i -'l Einstellungen +F o< 20:50 [ek

Gerat:  |ACG RF Handheld Reader |

COM Part: |aut|:| matisch v|

| Speichern |

Stammdaten | Yerbindungen
=

Abbildung 49: Screenshot - Einstellungen, RFID
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Uber den Reiter ,RFID" gelangt man zu den Einstadlen fiir den RFID-Reader (siehe
Abbildung 49). Zuerst wird der Geratetyp eingegeldem Fall des Prototypen ist dies
,ACG RF Handheld Reader”. Danach wird der COM-Pfiit den RFID-Reader

eingetragen. Ist die Einstellung ,automatisch® gelivd so erkennt der PDA

automatisch, welchen Port der RFID-Reader benkztbesteht auch die Moglichkeit
den Port des Readers manuell einzutragen. Auclkids&ellungen des RFID-Readers
werden Uber den Button ,Speichern® in die Datednfig.xmt geschrieben. Uber den

Button ,OK" (oben rechts) gelangt man wieder zuriéok Startseite.

! & | FormGreen o 4£ 20:56 ok [l /| FormRed o 47 20:55 ek

Sie haben folgendes Produkt
ausgewihlt:

n Bratheringsfilet
: 3,19¢€

Sie haben folgendes Produkt
ausgewdidhlt:

Philadelphia

1,60 €

f' | FormYellow +F o 20:54 ok

Sie haben folgendes Produkt 5ie haben folgendes Produkt
ausgewahlt: ausgewihlt:

Toffifee Toffifee

1,79 € 1,79 €
Méchten Sie eine Alternative Alternative:
angezeigt bekommen? Goldbiren
% 0,95¢

Beenden

Abbildung 50: Screenshots - Ausgabemdglichkeiten
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Bringt man einen RFID-Tag in die Nahe des Readens| die Anwendung gestartet.
Auf dem Display erscheinen die drei verschiedenarsgdbemaoglichkeiten (siehe
Abbildung 50), die in Kapitel 6.3 beschrieben wurd@lle Ausgaben verfligen am
unteren Bildrand tiber den Button ,Beenden”. Uber ierden alle gedffneten Fenster
der Anwendung geschlossen und der RFID-Reader beend

7.3.4 Anbindung RFID-Reader

Der RFID-Reader hat die Form einer CF-Karte, weltgher die CF-Schnittstelle des
PDA genutzt werden kann. Diese Schnittstelle wiainvBetriebssystem des PDA
(Windows Mobile 5.0) erkannt und auch nutzbar gdrmad/ird die CF-Karte in den
PDA eingesteckt, so weist das Betriebssystem itonaatisch eine Adresse (COML1 bis
COMS8) zu. Die Kommunikation zwischen RFID-Readed BRDA ist gewahrleistet.

Der RFID-Reader von ACG wurde bei der Firma TAGgglerworben, aber ohne API
und Dokumentationen zugestellt. Erst auf Nachfragerden diese per Email
zugesendet. Die API kann in .NET Anwendungen, dieer Sprache C# geschrieben
sind, verwendet werden. Die Einbindung des RFIDeRResin die Anwendung konnte
vollsténdig aus der Diplomarbeit von Sven Westeglp@rest06] ibernommen werden,
soll aber im Folgenden trotzdem néher erlautertiesr

Die API stellt fiur C# die Datei GFReader.di und den Wrapper
»CFReaderDLLWrapper.dil zur Verfigung. Um die Wrapper-Objekte nutzen zu
konnen, muss der Wrapper erst im Visual Studioebogden werden. Dazu wird der
Anwendung eine neue Referenz hinzugefiigt. UbeSdhtisselwort ,using“ wird dann
noch der Namespac€FReaderDLLWrappérdeklariert.

Mit , ACG_CFReader{)als Konstruktor wird ein neues Objekt fir den RFReader
erstellt. Um dann die Verbindung zwischen Anwendund Reader herzustellen wird
der Port des Readers bendtigt. Dieser kann entwiadder Anwendung eingestellt
werden oder (falls dies nicht der Fall ist) autasdwit Uber die Methode
»RDR_DetectSerialPort() erkannt werden. Danach wird die Kommunikation ribe
»RDR_OpenComni(zum Gerat aufgebaut. AnschlieRend wird der RFiEaéRer des
Gerates mit RDR_OpenReadef() initialisiert. Nach dem Initialisieren wird die
Methode RDR_AbortContinuousReat(Qqufgerufen, um das kontinuierliche Scannen
nach RFID-Tags zu stoppen. Dies geschieht deswaibpeim Einsetzen der CF-Karte
in den PDA automatisch auf ,Continuous Read“ gelsehavird. Sollte in diesem
Modus ein Befehl an den Reader geschickt werdemg wias nicht erwinschte
Fehlercode-Zeichen ,S* zurlckgegeben. Ist das ,[@aous Read” abgeschaltet,
befindet sich der Reader im Modus der manuelleadsting und kann nun Befehle tber
die Methode RDR_SendCommandGetDatagntgegennehmen. Diese Befehle sind
unabhangig von der Programmiersprache aus dem Wseé' und dem Protokoll-
Bezeichner (z.B. iso14443a oder all) aufgebaut. R&iD-Reader ist nun fir mogliche
Lesevorgange bereit.
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Zu Beginn des Lesevorgangs sollte Uber die Meth&i2R_EmptyCommRcvBuffer()
der Befehl gegeben werden den Empfangspuffer deelka leeren. So kbnnen die neu
eingelesenen RFID-Daten an die Anwendung weitelgageverden. Danach wird Gber
die Methode RDR_SendCommandGetDataf)it dem Befehl gontiuous reatiwieder
der Modus ,,Continuous Read" aufgerufen. Kommt nimTeag in die Lesereichweite
des Readers, wird die Tag-ID an die Anwendung Zg&geben. Sollte ein Fehler
auftreten, werden verschiedene Fehlercodes an diveAdung zurtickgegeben.
[ACGO5]

7.3.5 XML

Die Daten der globalen Einstellungen, sowie die wmr Datenbank abgefragten
allergenen InhaltsstoffID’s des Benutzers und digehdrigen Wertigkeiten werden in
XML-Dateien gespeichert. Die globalen Einstellungeefinden sich in der Datei
~config.xmt und die allergenen InhaltsstoffiID’s und Wertigiezi in ,Allergie.xmt.
Eine Anderung der Dateicpnfig.xmt erfolgt nur, wenn die Daten der globalen
Einstellungen verdndert werden. Die Datelllgrgiexmf wird bei jedem
Programmestart neu geschrieben. Dies bewirkt, desallrgenen InhaltsstoffiID’s und
die zugehdorigen Wertigkeiten immer auf dem neueStand sind.

Fur den spateren realen Einsatz ware es wiunschanswlass auch eine
Geschaftsnummer dber den RFID-Reader eingelesen innaeiner XML-Dateli
gespeichert wird. Diese Datei andert sich beimdetr eines neuen Geschaftes.

Es ware auch mdglich, die angesprochenen Daten eixt-Dateien zu speichern.
Allerdings miusste in diesem Fall das Speichern Amslesen mit einem aufwendigen
Parsen implementiert werden, damit die Struktur Paaren aus Parameternamen und
Parameterwerten gewahrleistet ist. Aufgrund derukdir von Tags und deren
zugeordneten Werten, bietet sich XML viel eher anf3erdem verfugt das .NET
Framework Uber den Namespac®ystem.Xmlund vereinfacht damit das Erstellen,
Verandern und Auslesen von XML-Dateien.

7.3.6 Installation Client-Anwendung auf PDA

Nach der Programmierung der Client-Anwendung, ksientiber ,Debuggen starten®
direkt aus der Entwicklungsumgebung des Visual i8tU2D05 gestartet werden.
Selbstverstandlich muss sich der PDA in der Docl8tagion befinden und somit an
den Entwicklungsrechner angeschlossen sein. WirdBidgten ,Debuggen starten®
betatigt, wird die kompilierte Anwendung in ein emges Verzeichnis des Ordners
.Programme* auf den PDA kopiert und von dort gdstar
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Die Anwendung benétigt zusatzlich noch die API [BRatei) und .NET C#-Wrapper

fur den RFID-Reader. Der Wrapper befindet sich &eferenz innerhalb der

Anwendung und wird dadurch mit in das Verzeichngs dnwendung kopiert. Die

DLL-Datei muss allerdings manuell vom Entwicklungsgputer in das Verzeichnis des
PDA, das die .exe-Datei der Anwendung enthalt, é&abprverden.

7.4 Datenschutz und Datensicherheit

Fir den Betrieb des EulLa-Armbandes missen hoclenSaten in Datenbanken
gespeichert und Uber Netzwerke verschickt werdeeseéddirfen nicht von Unbefugten
ausgespaht oder verandert werden. DatensicherhéiDatenschutz des Systems des
EuLa-Armbandes haben eine hohe Bedeutung.

In Kapitel 7.2.2 wurde darauf eingegangen, wie di88L-Verschlisselung und SOAP-
Authentifizierung vermieden wird, dass bei der Déteertragung tGber ein Netzwerk
Daten ausgespaht werden kdnnen. Ebenso wurde iiteKdp3.3 beschrieben, wie
Passworter in dercpnfig.xm't Datei — mittels des Rijndael-Algorithmus — verkidselt
abgespeichert werden. Es soll deshalb hier nichir m&her auf diesen Algorithmus, die
SSL-Verschlisselung und auf die SOAP-Header eingggawerden.

An dieser Stelle soll vielmehr auf die Problematlker Patientendaten und die
Deklaration der Inhaltsstoffe der Produkte Bezugogemen werden.

In den Datenbanken befinden sich mit den Allergetenjeweiligen Patienten und den
Inhaltsstoffen der Produkte hochsensible Daten,ndibt von Unbefugten ausgespéaht
oder verédndert werden durfen. Daher muss unbedjagantiert werden, dass die
Betreiber und Verwalter der Datenbanken einer Stepdicht unterliegen. Zusatzlich
werden die Datenbanken durch Passworter geschigizidass nur befugte Personen
Daten andern oder neu eintragen konnen. Fiur diergteten SQL-Datenbanken
bedeutet dies, dass die SQL-Authentifizierung vede¢ wird. Diese erlaubt nur
eingetragenen Benutzern den Zugriff auf die jegeilDatenbank. Dabei kénnen flr
jede Datenbank andere Benutzer eingetragen werden.

Es werden auch nie Allergene oder InhaltsstoffeKilartext an das EulLa-Armband
bzw. das Server-Programm geschickt, sondern deargilhen bzw. Inhaltsstoffen
zugeordnete ID’s. Eine Zuordnung der ID’s zu deterjenen bzw. Inhaltsstoffen
erfolgt Uber einen Zugriff auf die jeweilige Datemik. Ein solcher Zugriff ist nur dann
maoglich, wenn Autorisierung vorliegt.

Wie schon in Kapitel 3.2 erwahnt, wird es nichtfaah sein, die Lebensmittelhersteller
davon zu Uberzeugen, dass sie im Datenbanksystenmnialtsstoffe ihrer Produkte
vollstandig deklarieren. Unter Berlicksichtigunggasi Sicherheitsvorkehrungen musste
es moglich sein, die Hersteller fur eine vollst@edDeklaration zu gewinnen.

Auch fur die Patienten ist es wichtig zu wissergsdiaire Allergene niemals im Klartext
Ubertragen und gespeichert werden, sondern nurzdgeordneten ID’s. Da die
Patienten-Datenbank nur von autorisierten Persemegesehen und bearbeitet werden
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kann, ist anzunehmen, dass die Patienten der 8mhehrer persénlichen Daten
Vertrauen schenken und das EuLa-Armband nutzenemerd

In Kapitel 3.2 wurde schon erwdhnt, dass die Puamelaten am besten vom
behandelnden Arzt selbst eingetragen werden, daPdieenten diesem das meiste
Vertrauen schenken. Es ware aber auch denkbar&emtkéche Verwaltungsstelle zu
schaffen, die (vom Arzt beauftragt) alle Patientded in der Datenbank aktualisiert. Ist
dies der Fall, werden die Patienten von ihrem Alaton in Kenntnis gesetzt. Dazu
wird dem Patienten eine Vereinbarung vorgelegijen er sich einverstanden erklart,
dass seine Daten an die arztliche Verwaltungsstalgergegeben und von dieser in der
Datenbank aktualisiert werden.

Zusatzlich zu denjenigen Datenbanken, die ,sendiideen enthalten, sind auch die
beiden Web-Services in den Datenschutz zu integrierEin vollstandiger
Patientendatenschutz ist nur gewahrleistet, wenmr ddlergie-Web-Service
ausschlief3lich von einer arztlichen Verwaltungésteétrieben wird.

Ebenfalls muss der Waren-Web-Service, der auf diestdllerdaten zugreift, in das
Datenschutzkonzept aufgenommen werden. Die den nA&eb-Service betreibende
Firma muss den Zugriff nicht autorisierter Persoaehdie Datenbanken ausschlie3en.
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8 Benutzertest

Nachdem die Implementierung des Prototyps abgessfro ist, soll ein (nicht
reprasentativer) Benutzertest Aufschluss dartubebemge ob ein Eula-Armband
Uberhaupt angenommen wird. Koénnen sich Lebensaiigejiker entschlielen ein
solches Armband einzusetzen? Vertrauen sie dezzaigien Ergebnissen?

Im Rahmen des Benutzertestes machten sich 82 RergonAlter von 7 bis 73 Jahren
ein Bild Uber den Prototypen und uberpriften ssthadig Produkte. Anhand der
gesammelten Erfahrungen fillten sie einen Fragebdgiehe Anhang A) aus. Unter
ihnen befanden sich 16 Lebensmittelallergiker. Dstssehr interessant, denn aus den
bisherigen Statistiken (siehe Kapitel 2.2) gehtvberdass im Durchschnitt nur 5 % der
Deutschen an einer Lebensmittelallergie leiden.Ng#z] Der Benutzertest weist
hingegen 19,5 % Allergiker auf. Ob dies nur ein &list, eventuell eine hohe nicht
registrierte Dunkelziffer vorliegt, oder ob die Zaler Lebensmittelallergiker wirklich
stark zugenommen hat, konnte nicht geklart werdédm dieser Sache dennoch
nachzugehen, wurde mit einem Arzt Rucksprache tgwhalum zumindest die
Erfahrungen aus einer Praxis mit einzubeziehehddi@pitel 8.4).

Fur die Auswertung des Benutzertests wurde der éb@gen in drei Bereiche
untergliedert, die in den folgenden Unterkapitethdndelt werden.

8.1 Vertrauen in das EuLa-Armband

Zunachst soll die Frage betrachtet werden, ob @#agten Personen dem EulLa-
Armband und den angezeigten Warnungen vertraueth,obnsie das Armband bei
einem Einkauf unbekannter Produkte einsetzen wirden

Abbildung 51 zeigt, dass viele der befragten Peysoder Anzeige des Eula-
Armbandes vertrauen. Allerdings zeigt sich auclssddie Altersgruppen ,jlungerer als
30“ und ,zwischen 30 und 50 anfanglich ihre Zwéifeaben und die Inhaltsstoffe
zusatzlich selbst auf der Verpackung Uberprifenhtsic Interessant zu beobachten ist,
dass im Vergleich der drei Altersgruppen, die Adteiiber 50) dem EuLa-Armband am
ehesten direktes Vertrauen schenken. Allerdingsctign in dieser Altersgruppe auch
die meisten Personen (im Vergleich zu den beideder@m Altersgruppen) ihr
Mistrauen in das Armband aus. Insgesamt betradpitit es keine Rolle, ob die
Befragten Computer-, Handy- oder PDA-Kenntnissetbers, denn unter den Personen,
die kein Vertrauen haben, befinden sich Personeh den unterschiedlichsten
Vorkenntnissen. Interessant ist jedoch, dass sntbrwden insgesamt 5 Personen, die
der Anzeige des EulLa-Armbandes kein Vertrauen d$@ren wirden, 2
Lebensmittelallergiker befinden.
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Vertrauen in Anzeige des RFID-Armbandes

20

18+

16+

14+

124

Anzahl ol Djunger als 30
Personen i B zwischen 30 und 50
O alter als 50

Vertrauen Zweifel kein Vertrauen

Abbildung 51: Vertrauen in Anzeige des EulLa-Armiesnd

Eine weitere Frage zielte darauf ab, ob die Pers@atbst das Armband bei einem
Lebensmitteleinkauf einsetzen wirden. In dieserhwallten 4 Lebensmittelallergiker
lieber weiterhin die Inhaltsstoffe auf der Verpacguiberprifen. Das sind immerhin
25% der befragten Lebensmittelallergiker. Interessst, dass eher die Jungeren (unter
30) die Inhaltsstoffe Uberprifen mochten. Alleintarnihnen befinden sich 3
Lebensmittelallergiker. Bei den Alteren (Uber 50)jirde dagegen eine deutliche
Mehrheit das Armband selbst nutzen.

Unbekannte Produkte mit RFID-Armband kaufen

Ojinger als 30
W zwischen 30 und 50
O alter als 50

Anzahl
Personen

Ja Nein

Abbildung 52: Unbekannte Produkte mit EuLa-Armbkadfen
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Auf die Frage, ob das Armband den Lebensmittel-&irileines Allergikers erleichtern
kénne, waren sich die verschiedenen Altersgrupjpag.eBis auf 5 Personen, darunter
2 Lebensmittelallergiker, stimmten die Restlichah,da“. Diese 5 Personen waren alle
der Ansicht, dass keiner den Daten des Armbandé&suen wird.

Ein weiterer wichtiger zu tUberprifender Punkt adt,unbekannte Produkte mithilfe des
EuLa-Armbandes gekauft wirden. Unter allen Befraditejahten 71,8% einen Einkauf
unbekannter Produkte mittels des Armbandes. Algslbefanden sich unter ihnen nur
56,25% der Lebensmittelallergiker. 7 Lebensmittetgiker wirden keine unbekannten
Produkte kaufen, wobei 5 von ihnen junger als 3%elaind. Als Grund gaben diese
eine mogliche fehlerhafte Anzeige des EuLa-Armbarate

Abbildung 52 zeigt in absoluten Zahlen, wie vielersdnen unbekannte Produkte
kaufen wirden.

8.2 Erscheinungsbild und Benutzerfreundlichkeit

In diesem Kapitel soll nun naher auf die Verstéaieit der Anweisungen und der
Symbolik, auf die Lesbarkeit der Schrift, die Algfemeschwindigkeit und die

angezeigten Daten eingegangen werden.

Zunéchst gilt die Betrachtung dem Startbildschies BulLa-Armbandes. Fir insgesamt
76,9% der Befragten war die Anweisung ,Bitte bring&e ein Produkt in die N&he des
Armbandes” sofort verstandlich. Bis auf eine Pers@ain diese Anweisung nach kurzer
Uberlegung verstandlich. Diejenige Person, die Stitanweisung als unverstandlich
bewertete, ist ein 7-jahriges Kind, das sich stigit Anweisung ein Bild wiinschen

wurde.

Ahnlich wie bei der Startanweisung, verhalt es siEh der Verstandlichkeit der

Verkehrszeichen-Symbolik. Hier gaben 76,7% allefr&gen an, dass die Symbolik

sofort verstandlich sei. Den gré3ten Anteil hattioei die Jingeren (unter 30). Sie
bewerteten die Verkehrszeichen-Symbolik sogar z@%?2als sofort verstandlich. Als

vollig unverstéandlich erschien die Ausgabe des EAtrabandes keinem der Befragten.
Abbildung 53 verdeutlicht die Frage nach der Verdlighkeit der Verkehrszeichen-

Symbolik.
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Verkehrszeichen-Symbolik

Anzahl @junger als 30
Personen W zwischen 30 und 50
O alter als 50

sofort verstandlich nach Uberlegung unverstandlich
verstandlich

Abbildung 53: Verstandlichkeit der VerkehrszeiclSymbolik

Die Lesbarkeit der Schrift beztglich ihrer GroReelten nahezu 100% der Befragten
als ,lesbar* oder ,muhelos lesbar®. Sehr interessstnin diesem Zusammenhang, dass
nicht im Altersbereich ,alter als 50" Probleme loir Lesbarkeit auftraten, sondern
dass Personen aus der Gruppe ,junger als 30 dmifSals ,mit Muhe lesbar”
einstuften (siehe Abbildung 54).

Lesbarkeit der Schrift

Ojunger als 30
M zwischen 30 und 50
O alter als 50

Anzahl
Personen

muhelos lesbar lesbar mit Muhe lesbar nicht lesbar

Abbildung 54: Lesbarkeit der Schrift
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Einige Personen, die fir sich selbst die Schrift gsbar® oder ,muhelos lesbar”
einstuften, merkten an, dass vor allem altere urehddhen mit einer Sehschwéche
Leseprobleme bekommen kénnten. Eine Person forrnribds Feedback, Einstellungen
zur Veranderung der Schriftgréf3e in das EuLa-Arndbanintegrieren.

Wie schon in Kapitel 8.3.2 erwahnt, blinkt bei #arnung fur hochgradig allergische
Inhaltsstoffe eine LED. Spater soll ein Vibratiolasen das Blinken ersetzen. Im
Fragebogen sollte dieser Vibrationsalarm bezigaher Wichtigkeit beurteilt werden.
Interessanterweise stuften 71,4% der Jungerenr(88)eund 63,3% der Alteren (Uber
50) den Vibrationsalarm als ,wichtig“ oder ,sehrohtig® ein. Die mittlere Gruppe
(zwischen 30 und 50) empfanden den Vibrationsalggdoch zu 58,8% als ,nicht
unbedingt noétig”.

Abfragegeschwindigkeit

25+

20—

15+

Ojunger als 30
B zwischen 30 und 50
O alter als 50

Anzahl
Personen

10—

in Ordnung zu langsam viel zu langsam

Abbildung 55: Abfragegeschwindigkeit des Prototyp

Ein sehr interessantes Ergebnis liefert die Ausweyt der Frage bzgl. der
Abfragegeschwindigkeit. Damit ist die Zeitspanneisolven dem Einlesen der
Produktnummer und der Ausgabe auf dem Display desbaAndes gemeint. Beim
Prototyp liegen etwa 5 Sekunden zwischen Einleseh Ausgabe. Diese Zeit stuften
82,4% der mittleren (zwischen 30 und 50) und 76,d86 alteren Gruppe als ,in
Ordnung“ ein. Bei den Jingeren waren jedoch nu4%Jlder gleichen Meinung. Dies
konnte moglicherweise daran liegen, dass vor altben jingere Generation daran
gewohnt ist, abgefragte Informationen (z.B. im in&t mit DSL-Verbindung) innerhalb
kurzester Zeit zu erhalten. Tatsachlich zeigt sitadss fast 100% der Jingeren angaben
zumindest ,durchschnittliche” Computerkenntnissebasitzen. Etwas mehr als 50%
gaben diese sogar als ,gut” bis ,sehr gut“ an. 8ltere Generation gab sich mit der
Abfragegeschwindigkeit zufrieden. Mogliche Erklagsmersuche sind eher reine
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Spekulation. Besitzt diese Generation wenig Erfagrumit schnellen Computer-
verbindungen, hat sie sich an die langsamen Ulgengszeiten der Modems
vergangener Tage gewohnt oder ist grundsatzlichzdefaktor im Alter von geringer
Bedeutung? All dies kann man nicht eindeutig falger

Um eine bessere Aussage Uber die Zufriedenheit Bkmutzer bezlglich der
Abfragegeschwindigkeit zu erhalten, wére ein Besaést wahrend eines Einkaufs von
No6ten. Nur dabei kann der Benutzer einschatzenjeBbfragegeschwindigkeit fur ihn
akzeptabel ist. Nur bei einem Test vor Ort kann Hiekaufszeit mit einem EulLa-
Armband in Relation zur ,normalen” Einkaufszeit g werden.

Abbildung 55 verdeutlicht noch einmal die untersciche Bewertung der Abfrage-
geschwindigkeit beztiglich der Altersgruppen.

Die Frage, ob die gezeigten Informationen (Nameld,BPreis und evtl. eine
Alternative) bei der Ausgabe ausreichend sind, Hteja durchschnittlich 73,4% der
Befragten. Diese Frage lieferte allerdings auchkregsante Erkenntnisse dariber, was
sich die restlichen 26,6% zusatzlich als Ausgabeseiien. Einigen ware es wichtig,
dass zusatzlich noch die Inhaltsstoffe, oder zusshdie Inhaltsstoffe, gegen die man
allergisch reagiert, zur Anzeige kommen. Andered&imes gut, wenn zusatzlich noch
der Fett- oder Kaloriengehalt des Produktes angezeiirde. Wiederum andere
winschen sich eine Anzeige, ob das gewahlte Pradukeit ein Sonderangebot ist und
bis wann es verzehrt sein sollte.

8.3 Einsatz und Bezahlung

Dieses Kapitel beschreibt, in welchem Zeitrahmesh glie Befragten einen realen
Einsatz des EuLa-Armbandes wiinschen und ob sieKdsten daflr selbst tragen
wurden, falls die Krankenkassen diese nicht Ubemesh Der zuvor angesprochene
Zeitrahmen wird vor allem davon abhangen, welchemdidck der Benutzer vom
Prototyp wahrend des Tests bekommen hat.

Fur einen Einsatz ,so schnell wie mdglich® spraclsesh 47,6% aller Befragten und
50% der Lebensmittelallergiker aus. 45,1% der Bpéna ware es lieber, wenn der
Einsatz erst ,in ein paar Jahren“ erfolgt, so ddas System noch weiterentwickelt
werden kann. Dem stimmen auch 43,75% der Leberedatigrgiker zu. Erstaunlich ist,
dass sich ein Lebensmittelallergiker komplett gedas EuLa-Armband aussprach. Er
ist der Meinung, dass das Armband von niemandemtgewirde.

Sollten die Kosten fiir das EuLa-Armband nicht vam drankenkassen tibernommen
werden, wirden sich eher die mittlere und alteresdtengruppe (alter als 30) das
Armband selbst kaufen. Dennoch halten sich beiedigSruppen die Entscheidungen
.selbst kaufen* und ,nicht kaufen“ in etwa die Waag/on der jingeren Generation
wirden sich nur 20% das EuLa-Armband selbst zuleDe&s konnte eventuell daran
liegen, dass viele der Jingeren noch zur Schulemgedtudieren oder nicht die Mittel
besitzen eine wahrscheinlich teure Investitionsidi zu nehmen. Interessant ist auch,
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dass unter den Personen, die die Kosten fur dad@mchselbst tragen wirden, nur 25%
der Lebensmittelallergiker sind. Diese sind alterghls 30 Jahre.

Kaufentscheidung beziglich des RFID-Armbandes

30

25+

@junger als 30
B zwischen 30 und 50
DO élter als 50

Anzahl
Personen

selbst kaufen nicht kaufen

Abbildung 56: Kaufentscheidung beziglich des Eutrabandes

8.4 Abschlie3ende Beurteilung

Der Benutzertest hat gezeigt, dass die Befragteerwibgend mit dem &ulieren
Erscheinungsbild, den angezeigten Informationen ded Bedienung des Eula-
Armbandes zufrieden sind. Allerdings ist sehr dliffa dass nur 56,25% der
Lebensmittelallergiker das Armband einsetzen wirden unbekannte Produkte zu
kaufen, mit denen sie vorher noch keine Erfahrurgggsammelt haben. Zudem wirden
25% der Allergiker weiterhin alle Produkte selbst gare Inhaltsstoffe Uberprifen und
das Armband tberhaupt nicht nutzen.

Aufgrund der prozentualen Zahlen konnte man sich Hrage stellen, ob eine
Einfihrung des EuLa-Armbandes Uberhaupt sinnvallda es ,offensichtlich® wenige
Lebensmittelallergiker gibt. Freilich sind bei e Allergiker 4 Millionen Menschen
allein in Deutschland betroffen, Tendenz steigesdch wenn sich 25% gegen das
Armband aussprechen, bleiben immer noch 3 Milliowdlergiker Ubrig, die pro
Armband votiert haben. Im Rahmen des Benutzertestasen es sogar 19,5%
Lebensmittelallergiker. Dies entspricht etwa 16liilen Menschen, einem Finftel der
Einwohner Deutschlands und der doppelten Bevoligszahl Osterreichs oder der
Schweiz (beide 8 Millionen).

Da die Diskrepanz (Anzahl der Lebensmittelallergikewischen den in Statistiken
gefundenen Angaben und der im Benutzertest erteitédnzahl sehr grol3 war, wurde
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zusatzlich ein Arzt befragt. Herr Dr. Ludwig Gallkonnte aus den Erfahrungen in
seiner Praxis (Mulheim-Karlich) berichten, dass derBenutzertest ermittelte Wert
eher zutrifft, als der offizielle statistische Welr gab sogar an, dass wahrscheinlich
noch wesentlich mehr als 20% der Menschen an diebensmittelallergie leiden,
jedoch in keiner Statistik erscheinen, da noch &&wmagnose vorliegt. Herr Dr. Galun
konnte auch bestatigen, dass in den letzten Jaleedahl der Lebensmittelallergiker
deutlich ansteigt. Dieser Trend wird sich in demkeenden Jahren weiter fortsetzen.
Neben den obigen Argumenten spielt auch die Stirlex Allergie eine wichtige Rolle.
Wahrscheinlich wirkt sich der Grad einer Beeintté@nimg durch eine Lebensmittel-
allergie darauf aus, ob ein Patient das EuLa-Arrdbartzen wird. Es ist anzunehmen,
dass Personen, bei denen sich die Allergie nuinane Jucken der Haut &ufert, das
Armband eher nicht nutzen werden. Patienten, dierwginer starken Beeintrachtigung
durch eine Lebensmittelallergie leiden, werden Baka-Armband als willkommenes
Hilfsmittel einsetzen.

Es gilt allerdings zu bedenken, dass der Benutterigfallsfehler enthalten kann, da er
nur mit 82 Personen durchgefiuihrt werden konnte. dmese Zufallsfehler zu
minimieren, ware eine reprasentative Befragung destens 1000 Personen)
notwendig. Dennoch gibt der Test deutlich die Rialgt vor, das EulLa-Armband
einzufuhren.

Zusatzlich darf man nicht verkennen, dass viele 3dban — aus welchen Grinden auch
immer — eine reservierte Haltung gegentber Neuemrginnehmen und diese erst
akzeptieren, wenn dartber positiv bzw. in Werbesegdn berichtet wird. Der
Bekanntheitsgrad eines Produktes spielt bei dent&&ing offenbar eine wichtige
Rolle. Unter diesem Aspekt ist der hohe Anteil @afirworter als sehr positiv zu
werten und es kann erwartet werden, dass die ZahGkeptiker nach Einfihrung des
Armbandes abnimmt. All dies spricht fir eine baddiginfihrung des Eula-
Armbandes.

Fur eine Einfuhrung des EulLa-Armbandes spricht nodass es nicht auf
Lebensmittelallergiker beschrankt sein muss. Mit geringen Anderungen innerhalb
der Datenbankabfragen, kdnnten dem Benutzer Infiiomen Uber den Fettgehalt, den
Nahrwert des Produktes oder enthaltene BroteinhgiBE) angezeigt werden. Das
System des EulLa-Armbandes kénnte also in gering&amerter Form von Diabetikern
genutzt oder zur Diat-Unterstiitzung eingesetzt emrd

Eine Ausweitung auf Korperpflegeprodukte, Kosmetlteider, Renovierungsartikel
(Farben, Lacke, usw.), Reinigungsmittel usw. istlejgeit maoglich. Bei den
Korperpflegeprodukten und in der Kosmetik werdemdru6000 verschiedene
Substanzen und 2500 Duftstoffe zusammengemixt. iékse die Duftstoffe sind
Ausloser fur Allergien. In Deutschland reagierewatl Million Menschen auf einen
oder mehrere Duftstoffe. [Bund07a] 9000 Tonnen &anbd 75000 Tonnen chemische
Hilfsmittel setzt die Textilindustrie pro Jahr nur Deutschland ein. Farbstoffe sind
dabei die Hauptausloser von Kontaktallergien. Alldie eingesetzten Mengen und die
vielen unterschiedlichen Inhaltsstoffe dokumesetigerdass es unbedingt nétig ist, das
EuLa-Armband zur Vermeidung allergieauslosendeff&tnzusetzen. [Bund07b]
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Ganz besonders wichtig ware eine Ausweitung aufd&lispielzeug (Fingerfarben,
Luftballons, Kinderschminke, Plastikspielzeug, Kneisw.). Bedenkt man, dass Kinder
wesentlich sensibler auf allergieauslésende Stefigieren als Erwachsene — zwischen
20% und 30% sind bereits betroffen —, so entstehinemer gréRer Bedarf das EulLa-
Armband einzufihren. [BundO7c] Das System des EAilmabandes bietet dem
Benutzer mit all seinen zusatzlichen Varianten eiMehrwert, der den Kauferkreis
deutlich erweitert.

Bei einer Einfihrung des EuLa-Armbandes sind veesldne Szenarien denkbar. Im
Fragebogen zum Benutzertest wird nur nach der ferv&aufentscheidung gefragt,
falls eine Krankenkasse das EuLa-Armband nicht ldezZideben diesen Méglichkeiten
ist es auch denkbar, dass Firmen das EuLa-Armbanteibindung mit den Produkt-
Herstellern vertreiben. So konnte z.B. eine Firdia, hochwertige Produkte herstellt,
das EuLa-Armband als ,Qualitatssiegel” fur ihre dRrkte einsetzen und damit werben.
Mit der Herstellerfirma des EuLa-Armbandes werdegrtidge geschlossen, die eine
Kostenbeteiligung bei der Produktion vorsehen. Raufpreis des EuLa-Armbandes
fur den Benutzer wird reduziert.

Es wére auch denkbar, das Firmen das EulLa-Armbared l{ei Handyvertragen) als
subventioniertes Produkt mit einem obligatorisctgaringen Geldwert (z.B. 1 €)
anbieten und den Dienst kostenpflichtig abrechrfe Firmen, die UMTS- und
GPRS-Dienste betreiben, ziehen einen Nutzen awsemikostenpflichtigen System.
Infolgedessen besteht seitens dieser Firmen Isgergsh finanziell an der Herstellung
des EuLa-Armbandes zu beteiligen und eine Einfldp@wnunterstitzen.

Finanzielle Unterstitzung ist auch von den Firmen exwarten, die hochwertige
Produkte herstellen (wie oben erwahnt) und in damaEArmband die Mdglichkeit
sehen, ihr Produkt gegeniber minderwertigen Predukdbzugrenzen. Auch eine
staatliche Forderung ist im Rahmen einer Prophylax&esundheitswesen bzgl. einer
gesunden Erndhrung nicht auszuschlieRen. Die Fodgehk fur Behandlungen, die
durch ,falsche® Ernahrung entstehen, kdnnen reduwzierden.

Zusatzlich entsteht ein Wachstumsmarkt fir Firmegnéndungen.

Das Bundesministerium fur Erndhrung, Landwirtschaftd Verbraucherschutz
(BMELV) hat im Frahjahr 2007 funf Hauptziele zur rikeng des Allergierisikos
formuliert: [Bund07d]

« ,mehr Sicherheit und Lebensqualitat fir Allergikeren und Allergiker im
Alltag,

« die Entstehung von Allergien zu mindern,

« fruhzeitiges Erkennen neu aufkommender Allergien,

+ bessere Information der Verbraucherinnen und Vedivar sowie

« die Entlastung der Volkswirtschaft von vermeidbakasten.” [Bund07d]

Das EuLa-Armband setzt genau das erste und viatptdiel um. Auch beim flnften
Hauptziel spielt das EuLa-Armband eine gewichtigdld&? Durch den konsequenten
Einsatz und damit durch gesundheitsgerechte Ernghrkénnen z.B. langwierige
Folgebehandlungen einer Allergie, ja sogar Notémresaer Hilfsorganisation und
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Krankenhausaufenthalte reduziert werden. Diesagitth fliir alle oben beschriebenen
Einsatzvarianten des EuLa-Armbandes.

Das BMELV fordert nicht nur Innovationen, sondeirdert sie auch finanziell. Es
unterstitzt MalBnahmen der Wirtschaft, die dazurdmgin, das Vorkommen von
allergieauslosenden Stoffen in Bedarfsgegenstanaenntensivem Hautkontakt, wie
Bekleidung, Bettwasche, Schmuck, und Spielzeug sumgiden oder ganz zu
verhindern. [BundO7e]

Nachdem das BMLEV massiv Innovationen im Bereich\édermeidung von Allergien
fordert und fordert, ist zu erwarten, dass die ¥¢imbft sich in diesem Bereich
engagiert.

Zusammenfassend wére zu sagen, dass sehr vielshieglsne Firmen und sogar der
Staat einen Nutzen aus der Einfihrung des EulLa-Anués ziehen. Folglich werden
sie die Einfuhrung auch finanziell unterstitzen.
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9 Fazit

Diese Arbeit befasste sich mit der Entwicklung sineSystems, dass
Lebensmittelallergikern den taglichen Einkauf etéern soll. Ausgehend von den
Problemen, die sich einem LebensmittelallergikembEinkaufen darbieten, wurde die
RFID-Technologie erlautert. Mit dieser war es mégliden auf der RFID-Technologie
basierenden Prototyp zu planen und zu entwickeln.

Die RFID-Technologie bietet sich fur die Entwickiudes EulLa-Armbandes an, welil
sie berthrungslos funktioniert und kein Sichtkohtaischen Reader und Tag
vorhanden sein muss. Die Abfrage startet soforjnager Lebensmittelallergiker das
EuLa-Armband in die Nahe eines Produktes bringglgs in die Hand nimmt.

Nach einer kurzen Einfuhrung in das Themengebiebiddiealth, der Lebensmittel-
allergie und den technischen Grundlagen der RFIERfelogie, konnte der Prototyp
entwickelt und umgesetzt werden. Dazu mussten hshaClient- und Server-
Anwendungen entwickelt und die vorhandene Hardwaregebunden werden.
Abschlielend konnte mit einem Benutzertestes eslnitverden, dass das &ul3ere
Erscheinungsbild Uberwiegend Annerkennung fand was$ EulLa-Armband als
benutzerfreundlich eingestuft wurde. Etwa die H#éltter befragten Lebensmittel-
allergiker wiirde das Armband bei unbekannten Primfukinsetzen. Drei viertel der
befragten Lebensmittelallergiker wirden das Armbbedeinem Einkauf nutzen. Dies
waren nach den vorherrschenden Statistiken immé&hitilionen Menschen und nach
den Erkenntnissen des Benutzertestes sogar dfacherZahl, also 12 Millionen. Dies
belegt, dass das EuLa-Armband in Zukunft zum Emkammen kann.

9.1 Erreichte Ziele

Im Folgenden werden die erfiiliten Anforderungen uliel in Kapitel 1.2 gestellten
Forschungsfragen beantwortet.

Im Rahmen dieser Arbeit wurde ein Prototyp entwliglder — nach dem Einlesen einer
Produktnummer Uber einen RFID-Reader — drei veesiglme Warnhinweise je nach
Produkt ausgibt. FUr diesen Prototyp war die Ehiting eines Datenbanksystems
notwendig. Das Datenbanksystem des EulLa-Armbandedeg sich in Patienten-,
Waren-, und Geschafte-Datenbank und das WarenhaftscDatenbanksystem.
Letzteres setzt sich aus so vielen Datenbankennmusa, wie Supermarktketten
vorkommen. Realistisch betrachtet sind also nockewi#ich mehr Datenbanken zu
betreiben.

Die Datenbanken und das Datenbanksystem werderrivaren betrieben, die sowohl
das Fachpersonal, als auch die Hard- und Softwargerfigung stellen.

Die Waren-Datenbank und das Warenwirtschafts-Datekdystem muissen von den
einzelnen Landern Europas separat betrieben weddesich die Produkte und deren
Preise in den einzelnen Landern Europas untersemelei Sonderangeboten ergeben
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sich sogar regionale Unterschiede innerhalb eimeslés. Es ist daher zweckmaRig, die
Datenbanken des Warenwirtschafts-Datenbanksystezggonal in den einzelnen
Landern zu betreiben. Die Patienten- und Gescligtenbank kénnen als zentrale
Datenbanken fur ganz Europa eingerichtet werden.

Beim Eintragen von sensiblen Daten in die ange$mmen Datenbanken miussen
Sicherheitsaspekte berlcksichtigt werden. Als démddaten gelten die Allergene der
Patienten und die Inhaltsstoffe der Produkte. Diggessen vor unbefugten Dritten
geschutzt werden. Die Datenbanken sind mit Pasemigeschitzt, so dass ein Zugriff
nur mit Benutzerkennung und zugehorigem Passwimtgen kann.

Speziell bei der Waren-Datenbank werden mit deméiir Vertrage abgeschlossen, in
denen geregelt ist, dass nur autorisierte Pers@regan aktualisieren und einsehen
dirfen.

Damit die Patienten Vertrauen in die SicherheieihbDaten aufbauen, werden die
Allergene nur von einem Arzt oder einer arztlich&rwaltungsstelle in die Patienten-
Datenbank eingetragen.

Die Datenbankabfragen erfolgen Uber die Diensteieaw&/eb-Services. Dabei greift
der Client einmal Uber den Allergie-Web-Service dig Patienten-Datenbank zu, um
die aktuellen allergenen InhaltsstoffiID’s des Ra#e auszulesen und zu speichern.
Dies geschieht bei jedem Start des Programms.

Alle weiteren Datenbankabfragen werden von einemve®d’rogramm initialisiert,
sobald der Client tber eine TCP/IP-Verbindung aiediigten Daten geschickt hat. Das
Server-Programm greift auf den Waren-Web-ServiceEaufiihrt mit den abgefragten
Daten die notwendigen Berechnungen durch und sciekdaraus gewonnenen Daten
zurlick an den Client.

Mit den vom Server-Programm empfangenen Daten, &ddwom Client drei mdgliche
Warnhinweise ausgegeben werden. Sie enthalten deveiN den Preis und ein Bild des
Produktes. Liegt beim Benutzer eine hochgradigergié gegen ein Produkt vor, wird
noch ein Alternativprodukt (sofern es vorhandepasisgegeben. Sobald ein Produkt in
Mal3en genossen werden kann, ist es dem Benutzdasgen, sich eine Alternative
anzeigen zu lassen oder nicht.

Die primare Logik des Systems liegt auf einem Semwed nicht auf dem EulLa-
Armband. Dadurch wird vermieden, dass viele Verbngen tber GPRS vom Client zu
den Datenbanken aufgebaut werden mussen. Bei obbagsion mussen nur die fur die
Warnhinweise benétigten Daten Uber die GPRS Vetngdibertragen werden.
Zusatzliche, fur die Berechnungen benétigte Daténnen vom Server Uber schnellere
Verbindungen von den Datenbanken abgefragt werden.

Bei den Datenbankabfragen muss beachtet werdes diadVeb-Services normal ihre
Anfragen Uber einfache HTTP-Verbindungen an dieeDlaank stellen. Erst bei einer
SSL-Verschlisselung werden die Anfragen Uber sech&TPS-Verbindungen gestellt.
Daher muss dem IIS ein SSL-Zertifikat hinzugefigeraen. Zusatzlich zur
Verschlisselung arbeiten die Web-Services mit SGBRdern. Der Dienst des Web-
Services muss sich mit Benutzername und Kennwanh bgebserver anmelden, um
eine Datenbankabfrage vorzunehmen. Aul3erdem istein SQL-Servern die SQL-
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Authetifizierung aktiviert. So kdnnen im SQL-Servenr eingetragene Benutzer auf die
jeweilige Datenbank zugreifen.

Nach der Fertigstellung des Prototyps wurde Ubé&gpold bei Allergikern ein Bedarf
besteht, das EuLa-Armband als Einkaufsunterstitzungutzen und ob sie mithilfe des
Armbandes unbekannte Produkte kaufen wirden.

Der Benutzertest hat gezeigt, dass 56,25% der diefralLebensmittelallergiker
Produkte kaufen wirden, die ihnen vollig unbekasintl. Fir den Einsatz des EulLa-
Armbandes sprachen sich 75% der befragten Lebeaesaigrgiker aus. Wenn man
davon ausgeht, dass viele Menschen auf jeglicheeMagen immer erst skeptisch
reagieren, ist anzunehmen, dass nach positivenhiidrigen und entsprechender
Werbung, auch bei den noch zweifelnden Allergikee éMeinungsénderung stattfindet.
Wegen mdglicher Zufallsfehler kann der Benutzertdirdings keine reprasentative
Aussage liefern, da nur wenige Lebensmittelallengbefragt werden konnten.

9.2 Offene Punkte & Ausblick in die Zukunft

Dieser Abschnitt befasst sich mit den Punkten,inider Implementierung des EulLa-
Armbandes nicht berlcksichtigt wurden oder wahmerdEntwicklung entstanden sind.
Das EuLa-Armband zeigt neben dem Namen und demedgilds Produktes auch den
Preis an. Dies ist aber nur dann moglich, wennG@asit ermitteln kann, in welchem
Geschéft es sich gerade befindet. Das Armband ndas®r am Eingang eines
Geschéftes, eine Geschaftsnummer tber den RFIDeReadesen. Dies wurde fur den
Prototyp nur ansatzweise implementiert. Da nur 3DRFags mit unterschiedlicher
Produktnummer im Metro Future Store in Rheinbergobgt werden konnten, sollten
diese ausschliellich fur unterschiedliche Produktgvendet werden. Das Einlesen der
Nummer eines Geschaftes wurde mit einer im Prot@ymespeicherten Nummer
simuliert.

In der Patienten-Datenbank sind den AllergenerPagienten Wertigkeiten zugeordnet,
aus denen man erkennen kann, wie stark er aufedaslige Allergen reagiert. Der
Prototyp gibt anhand dieser Wertigkeit unterschobdl Anzeigen (nicht allergisch,
allergisch, stark allergisch) aus. Es ware anzbstredass in Zukunft Abstufungen in
Bezug auf die im Produkt enthaltene Menge des @diles moglich sind. Diese
Forderung ergibt sich aus der Tatsache, dass d&srAch einer Allergie abh&ngig von
der im Produkt enthaltene Menge des AllergensD#. Warn-Anzeigen des EulLa-
Armbandes kdnnen darauf abgestimmt werden.

Das Einstellen der Schriftgrofle wére eine weiteresatzliche Funktion. Der
Benutzertest hat gezeigt, dass nur wenige Persomerder jetzigen Schriftgrof3e
Schwierigkeiten haben. Eine Einstellmoglichkeit lbztgr Schriftgrof3e ware hilfreich,
zumal das Display beim EuLa-Armband kleiner ausfailird.

Es ist anzunehmen, dass wahrend der TestphaseudasMtmbandes noch fehlerhafte
Warnungen auftreten. Diese kdnnen durch fehlerhafitgérage im Datenbanksystem
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zustande kommen. Es ware z.B. moglich, dass Irdtafts eines Produktes falsch in
die Datenbank eingegeben wurden. Eine Mdglichkegal Fehler auszumerzen besteht
darin, eine Ruckmeldeoption im EulLa-Armband einzidva Sollte das Gerat dem
Benutzer wéahrend der Testphase z.B. eine Warnusgeaen, obwohl dieser nicht
gegen das Produkt allergisch ist, kann der Benudmse falsche Meldung Uber das
Dricken eines Buttons an eine zustandige Firmackehi Diese kontrolliert die
Eintrage zu dem Produkt und korrigiert die fehl@draEintrage der Inhaltsstoffe.

Im Prototyp konnte bei hochgradigen Allergenen mim Blinken als zusatzliche
Warnung realisiert werden, da der verwendete PDar thkeinen Vibrationsalarm
verfugt. FUr das EulLa-Armband soll der Vibratioasal aber eingesetzt werden.
Aul3erdem ware noch zu Uberlegen, ob man fur blRetsonen eventuell verschiedene
Vibrationsalarme als unterschiedliche Warnungesetit. Nur so kénnen auch blinde
Menschen das EuLa-Armband verwenden.

Soweit zu den moglichen Funktionalitaten, die notldas EuLa-Armband integriert
werden konnen. Fir die Zukunft sollten aber aucthreinige Elemente im Bezug auf
das Erscheinungsbild, die Technik und deren Funétitiiten gedndert werden.

Vor allem das Format des EuLa-Armbandes muss dbakleiner ausfallen. Grél3e und
Form eines PDA'’s sind zu klobig, unhandlich undf@ti§. Eine Uhr mit einem etwas
vergrol3erten Display ist anzustreben.

Der RFID-Reader des Prototyps besitzt nur eine gefinge Reichweite (ca. 1 cm) und
die Tags mussen genau hinter den Reader gehaltetenyedamit der Lesevorgang
gestartet wird. Dies ist aul3erst unbefriedigendr Benutzer soll namlich den
Warnhinweis erhalten, wenn er das Produkt in diacHaimmt, an der das Armband
befestigt ist. Bei einem Leseabstand von nur eiantimeter ist das unmadglich.
Zudem wird der RFID-Tag — bei dieser Vorgehensweisgemals genau zum Reader
ausgerichtet. Der Leseabstand muss auf mindested$ tm vergrol3ert werden. Das
gleiche gilt fur den Leseradius. Dabei gilt es madhten, dass auch grél3ere Produkte
innerhalb des Leseradius liegen mussen, um erfassterden. Allerdings darf der
Leseradius nicht zu grol3 ausfallen. Ansonsten l@imrehlerhafte Abfragen durch
benachbarte Produkte auftreten.

Die beiden wichtigsten Aspekte, ohne deren Umsetzine Einfihrung des EulLa-
Armbandes nicht realisierbar ist, sind die Einfifguvon RFID-Tags auf allen
Produkten, in allen Geschaften und die vollstandgklaration der Inhaltsstoffe,
zumindest in der Waren-Datenbank. Durch die stafalignden Preise flir RFID-Tags,
ist anzunehmen, dass diese in absehbarer Zeitlleaf Rrodukten deutschland- und
europaweit eingefiihrt werden. Ob sich die Lebertisihgrsteller dazu bereit erklaren,
alle Inhaltsstoffe zu deklarieren, kann an diedetl&nicht beantwortet werden. Es ist
nur zu hoffen, dass sie den Sicherheitsvorkehrungeimauen und im EulLa-Armband
eine gewinnbringende Marktliicke erkennen.
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Anhang A

Fragebogen

RFID als Technik flir Mobile Health bei Lebensmittelllergikern

Alter: Jahre
Geschlecht ] mannlich 1 weiblich
Lebensmittelallergiker: ] ja [1 nein

Wie stark beeinflusst die Lebensmittelallergie IhrLeben?

] gering [ stark [1 sehr stark
Computerkenntnisse:

[] keine 1 wenig[] durchschnittlich7 g1 sght
Kenntnisse im Umgang mit einem Handy:

[] keine [] wenig[] durchschnittliciT] g[] sehr gut
Kenntnisse im Umgang mit anderen mobilen Geréaten (B. PDA):

[] keine [0 wenig] durchschnittlicC] gut [] sehr gut

Die bertuihrungslose RFID Technologie kdnnte in der dkunft alle
kontaktbehafteten Ticket-Systeme (z.B. Parkscheinmit Magnetstreifen) ersetzen.
Heute wird sie bereits in Skipassen, Reisepassem dffentlichen
Personennahverkehr, bei Zugangskontrollen, usw. vaerendet.

1) Haben sie mit dieser berihrungslosen Technologyieits Erfahrungen gesammelt?
Oja ] nein

Wenn ja, in welchen Bereichen?

Mithilfe der RFID Technologie kénnen alle Inhaltssoffe der Lebensmittel
abgefragt werden. Uber ein EuLa-Armband kann eine rigliche Allergie
Uberprift werden.

2) Kdnnen Sie sich vorstellen ein EuLa-Armband beehensmitteleinkauf zu
verwenden?

1 ja, es hilft mir bei einer Produktéanderung (neutealtsstoffe)

1 ja, es hilft mir neue Produkte auszuwahlen

L1 ja, es erleichtert mir die Kaufentscheidung

[ nein, ich habe kein Vertrauen
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3) Sollten EuLa-Armbander im Alltag eingesetzt ward
] so schnell wie mdglich [] inein paar Jahren war@ndnung
[] nein, denn sie werden von niemandem genutzt

Zusétzliche Anmerkungen:

4) Wie entscheiden Sie sich, wenn die Kosten fgrila_a-Armband von den
Krankenkassen
nicht ibernommen werden?
[1ich wirde mir das Armband trotzdem zulegen
] ich wirde mir das Armband nicht kaufen

Zusétzliche Anmerkungen:

Das EuLa-Armband bezieht seine Informationen Uber entrale Datenbank-
Systeme, die standig aktualisiert werden.

5) Wirden Sie den Daten, die das EuLa-Armbandrtiefertrauen?
[] ich wirde den Daten voll vertrauen
[1ich hatte meine Zweifel und wiirde anfangs die H#lesangaben auf der
Verpackung uberprifen
[ ich wirde den Daten nicht vertrauen

6) Sind die angezeigten Informationen fir Sie aakend?
O ja ] nein

Wenn nein, welche Informationen sollten noch anggzeerden?

7) Wirden Sie ein EuLa-Armband beim LebensmittelkBuf selbst einsetzen?
[ ja, es ware fur mich eine gute Unterstitzung deinkauf
1 nein, ich moéchte die Inhaltsstoffe selbst auf\derpackung Uberprifen
[ nein, da ich selbst kein Lebensmittelallergiker bi
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8) Kdnnte das EuLa-Armband den Lebensmittel-Einkaufllergiker erleichtern?
[1 ja, denn eine Uberpriufung der Inhaltsstafiéder Verpackung kann entfallen
[] nein, denn den Ergebnissen des EuLa-Armbandeskeingr vertrauen

9) Wirden Sie, anhand der Informationen des Eulrmbandes, unbekannte Produkte
kaufen, mit denen Sie im Vorfeld noch keinéakrungen gemacht haben?
ja 1 nein

Wenn nein, wieso wirden Sie diese Produkt nichhiffétdes Armbandes kaufen?

Zu Testzwecken wird als EuLa-Armband ein Prototyp n Form eines PDA
verwendet. Beim Start des Programms steht eine Anugaing auf dem Display, was
zu tun ist, um die Uberpriifung eines Lebensmittelgu starten.

10) Ist die Anweisung auf dem Display des PDA \@rdtich?
[ sofort verstandlich [1 nach Uberlegung tzedlich O
unverstandlich

Wenn sie unverstandlich ist (z.B. wie die Uberpnigfigestartet wird), was wiirden Sie
andern?

11) Ist die Symbolik (Verkehrszeichen) auf dem P&ort verstandlich?
[1 sofort verstandlich [0 nach Uberlegung verligh []
unverstandlich

Wenn sie unverstandlich ist, was wirden Sie andern?

Beim Prototyp wird anstelle eines Vibrationsalarmsein Blinkzeichen eingesetzt.
Im spateren EuLa-Armband soll der Vibrationsalarm als zusatzliche Warnung fur
hochgradig allergische Produkte eingesetzt werden.
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12) Wirden Sie den Vibrationsalarm als zusatziregnung begrifen?
[ diese zusétzliche Warnung ware fur mich sehr wgchti
[] diese zusatzliche Warnung ware fur mich wichtig
[] ein zusatzlicher Vibrationsalarm ist nicht unbedingtig
[] einen Vibrationsalarm brauche ich tberhaupt nicht

13) Wie sind Sie mit der Abfragegeschwindigkeit @estgerates zufrieden?
[Jistin Ordnung [] zulangsam [0 viel zu langsam

Zusétzliche Anmerkungen:

14) Wie beurteilen Sie die Lesbarkeit der Schrift?
[] mihelos lesbar [] lesbar [0  mit Mihe lesbar] nicht lesbar

Zusatzliche Anmerkungen:
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