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1. Einleitung

1.1 Motivation des Themas

«w]

»lch goog[e]le mal schnell.

Dies ist ein Beispielsatz aus dem Duden, welcher verdeutlicht wie selbstverstandlich die
Nutzung des Internets heutzutage ist. Das Verb ,googlen” wurde 2004 erstmals, aufgrund der
alltaglichen Nutzung dieses Begriffs, in den Rechtschreibduden aufgenommen (Duden 2004).
Damals wurde meist noch mit Computern im Internet recherchiert. Heutzutage reicht es schon
aus, das Smartphone auszupacken und schon besteht eine Verbindung zum Internet. Jedoch
verbergen sich auch Risiken hinter der alltdglichen Nutzung des Internets, da jeder dabei
Datenspuren im Internet hinterlasst. Wahrend es Anfang 2012 gerade mal 27,3 Millionen
Smartphone Nutzer in Deutschland gab, waren es 2018 schon 57 Millionen (Statista 2018b).
Besonders unter Jugendlichen von 12-19 Jahren ist das Smartphone sehr verbreitet. Etwa 97%
der Befragten gaben an, ein Smartphone zu besitzen (Feierabend et al. 2018). Mithilfe eines
solchen Gerites wird den Schiilerinnen und Schiilern? eine orts- und zeitunabhingige
Internetnutzung ermoglicht. Dies hat zur Folge, dass Datenspuren leichter hinterlassen

werden.

Diese Daten werden unter anderem dazu verwendet, personalisierte Werbung schalten zu
konnen. Jedoch verbergen sich dahinter noch weitere Risiken, die (Dietz und Oppermann
2011) in ihrem Planspiel aufzeigen wollen. Dieses Planspiel wurde leider aufgrund der neuen
Datenschutzgrundverordnung aus dem Netz genommen (vgl. Abschnitt 3.4.1). Um es den
Schilern und Lehrern wieder zur Verfligung stellen zu kénnen, missen die Aspekte, welche
fir die Herausnahme verantwortlich sind, gefunden und behoben werden. Da das Planspiel
einen externen Provider wiederspiegelt, welcher mithilfe eines Computers besucht wird,

sowie Stationen und Rollenbeschreibungen beinhaltet, die heutzutage nicht mehr zeitgemaR

! Bibliographisches Institut Mannheim (2017): Duden - die deutsche Rechtschreibung. Auf der Grundlage der
aktuellen amtlichen Rechtschreibregeln. Unter Mitarbeit von Kathrin Kunkel-Razum. 27., véllig neu bearbeitete
und erweiterte Auflage. Berlin: Dudenverlag (Der Duden, in zwolf Banden: das Standardwerk zur deutschen
Sprache; Band 1). S. 507.

2 |m Folgenden wird zur besseren Lesbarkeit das generische Maskulin verwendet, welches gleichermalRen die
weibliche Form impliziert.
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sind, bendtigt es eine Anpassung an den heutigen Alltag der Schiiler. So soll sichergestellt

werden, dass das Planspiel die zu lernenden Kompetenzen wieder optimal fordert.

Den Schilern muss bewusst gemacht werden, welche Risiken die Nutzung eines Smartphones
und besonders die des Internets birgt. Durch die theoretische Weiterentwicklung des

Planspiels soll die Realisierung dieses Vorhabens ermdglicht werden.

1.2 Ziel der Arbeit

Diese Arbeit soll das von Dietz und Oppermann entwickelte Planspiel , Datenschutz 2.03“ an
den heutigen Alltag der Schiiler anpassen, die Benutzung in der Sekundarstufe Il ermoéglichen
und die technischen und gesetzlichen Problematiken des Planspiels beheben®. Das mit dem
Planspiel aufgegriffene Thema Datenschutz ist im rheinland-pfélzischen Informatik-Lehrplan
flir die Sekundarstufe Il verankert. Hier wird der Begriff Datenschutz in der Reihe
,Datenerhebung unter dem Aspekt Datenschutz beurteilen” genannt (Ministerium fir
Bildung, Wissenschaft und Weiterbildung 2010), S. 20). Jedoch werden in dem Planspiel keine
Daten erhoben, sondern die selbst hinterlassenen Datenspuren untersucht. Diese Form des
Datenschutzes ist im Grundkurs in der vorgeschlagenen Reihe , Datensicherheit unter der
Beriicksichtigung kryptologischer Verfahren erkldaren und beachten” (Ministerium fir Bildung,
Wissenschaft und Weiterbildung 2010), S. 27) unter dem Thema Kommunikation in
Rechnernetzen zu finden. Im Leistungskurs steht die Datensicherheit in gleichbenannter Reihe
und Thema und in der Reihe ,Datenerhebung unter dem Aspekt Datenschutz beurteilen”
(Ministerium flar Bildung, Wissenschaft und Weiterbildung 2010), S. 73) im Thema

Wechselwirkung zwischen Informatiksysteme, Individuum und Gesellschaft.
Die Fragen, welche sich fiir diese Arbeit stellt, sind folgende:

Wie kann das Planspiel interessanter fiir die heutige Jugend gemacht und wie kénnte dieses

umgesetzt werden?

Wie kénnen die technischen und gesetzlichen Problematiken gel6st werden, sodass das

Planspiel wieder genutzt werden kann?

3 https://medienwissenschaft.uni-bayreuth.de/inik/entwuerfe/planspiel-datenschutz-2-0/ Stand: 08.03.2019
4 Letztgenanntes Ziel ergab sich erst wihrend der Bearbeitung der Aufgabenstellung der Masterarbeit (siehe
Abschnitt 3.4).
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Hierzu soll das Spiel an die heutige Sprache und das alltdgliche Leben der Schiiler angepasst
werden. Neben der theoretischen Weiterentwicklung der einzelnen Spielphasen werden die

Rollenbeschreibungen und Materialien dementsprechend entwickelt.

1.3 Inhaltliche Gliederung der Arbeit

In Kapitel 2 wird zu Beginn der Begriff Datenschutz erlautert. Damit einher gehen die Begriffe
personenbezogenen Daten und Privatsphdre. In Abschnitt 2.2 wird die Datenerfassung im
Internet beschrieben. Dazu wird zuerst der Aufbau des Internets sowie die verschiedenen
beteiligten Akteure vorgestellt und erldutert. Danach werden verschiedene Aktivitdten im
Internet betrachtet und auf ihre Datenspuren hin untersucht. Daraufhin werden Daten als
Wirtschaftsgut gesehen. Dort wird der Umgang mit Daten, sowie die mogliche Bewertung von
Personen anhand dieser genauer beleuchtet. Nun wird auf die Anwendung von Datenschutz

eingegangen. AbschlieRend wird das Datenschutzkompetenzmodell nach Hug vorgestellt.

Kapitel 3 erldutert das Planspiel 2.0 Datenschutz als Grundlage fir die Weiterentwicklung. Es
wird die geschichtliche Entwicklung und der Zusammenhang zu dem Projekt Informatik im
Kontext beschrieben. Daraufhin wird die urspriingliche Providereinrichtung, sowie das
Spielkonzept der Version 2.0 vorgestellt. Diese Version stand bis zum Friihjahr 2018 online zur
Verfligung, wurde aber aufgrund der im Mai eingetretenen Datenschutzgrundverordnung aus
dem Netz genommen. In Abschnitt 3.3.2 werden die einzelnen Phasen der Unterrichtsreihe
und die dazugehdrigen Materialen betrachtet. Im letzten Abschnitt dieses Kapitels werden die
genauen Griinde fir die Herausnahme des Spiels aufgezeigt und mogliche Losungsansatze

vorgestellt.

Kapitel 4 befasst sich mit der Weiterentwicklung des in Kapitel 3 vorgestellten Planspiels. Zu
Beginn wird ein mogliches, zeitgemales Design der Startseite vorgestellt. Zusatzlich wird eine
mogliche Umsetzung zur Einrichtung eines neuen Providers beschrieben, welche die in
Abschnitt 3.4 beschrieben Ldsungsansdtze beinhaltet. Demzufolge werden die neuen
Stationen erlautert und eine moégliche graphische Umsetzung des Planspiels prasentiert. Dort
wird zudem veranschaulicht, wie die neuen Rollen und zusatzliche Materialien entwickelt
wurden, welche im Anhang zu finden sind. Es wird weiterhin herausgestellt, wie sich die
Phasen von denen des Planspiels 2.0 unterscheiden. Danach werden verschiedene Aspekte
des entwickelten Planspiels erlautert. Danach folgt ein Vorschlag in die Einbindung in einen

Unterrichtverlauf. Dann wird geprift, welche Datenschutzkompetenzen geférdert werden
8



konnen und ob das Planspiel weiterhin ein Projekt von Informatik im Kontext ist. Zuletzt
werden die Griinde fir die Nichtdurchfihrung der Reihe genauer beschrieben, da trotz aller
Bemuhungen Oppermanns, das Planspiel nicht zur Verfliigung gestellt werden konnte. Dies
hatte zur Folge, dass eine technische Weiterentwicklung und die damit einhergehende

Durchfiihrung in einem Grundkurs nicht moglich war, obwohl es im Titel angekiindigt wurde.

Zu allerletzt wird in Kapitel 5 ein allgemeines Fazit gezogen, welches eine Zusammenfassung
der Arbeit, einen Ausblick fir weitere Entwicklungen und den moglichen Zusammenschluss

mit anderen Systemen beinhaltet.



2. Datenschutz

Die Weiterentwicklung des Planspiels Datenschutz 2.0 ist der Kern dieser Arbeit. Um die
Umsetzung dieses Ziel moglich zu machen, ist es notig den Begriff des Datenschutzes und alle
damit im Zusammenhang stehenden Begriffe zu definieren. AnschlieRend wird aufgezeigt,
welche Datenspuren man im World Wide Web hinterldsst und wie diese verarbeitet werden.
Daraufhin wird die Datenschutzanwendung genauer beleuchtet. Zuletzt wird das

Datenschutzkompetenzmodell vorgestellt.

2.1 Definition

Daten und Schutz, diese zwei Begriffe ergeben zusammen das Wort Datenschutz. Datenschutz
ist der Schutz von Daten vor Missbrauch, unberechtigter Einsicht oder Verwendung. Dies
beinhaltet jedoch nicht den Schutz vor Verlust, Verdnderung oder Ahnlichem. Sollen die Daten
mithilfe einer Sicherheitskopie geschiitzt werden, z.B. vor Veranderung, so spricht man von

der Datensicherung (Pommerening 1991).

Weiterhin geht Pommerening von allen Daten aus, die unter den Begriff des Datenschutzes
fallen, anders als es in der Gesetzgebung oder umgangssprachlich der Fall ist. Dort wird unter
Datenschutz der Schutz von persénlichen Daten verstanden. Personliche Daten sind unter
anderem Wohnort, Name, Alter, sowie persoénliche Interessen und Vorlieben. Seidel versteht
unter Datenschutz den Schutz von personlichen Daten vor unerlaubte Verwendung oder

Einsicht unbefugter Dritter zu schiitzen (Seidel 1970).

Vergleicht man nun die Definitionen von Seidel und Pommerening, fallt auf, dass in der
Definition von Pommerening die Weitergabe an unbefugte Dritte fehlt. Fligt man diese
Definitionen zusammen, so erhdlt man folgende Begriffserklarung: Unter Datenschutz
versteht man den Schutz von personlichen Daten vor Einsicht, Verwendung und Missbrauch
durch Unbefugte, sowie die Weitergabe an unbefugte Dritte. Diese ist also nur eine

Erlauterung der Definition von Seidel.

Die Begriffe Daten und Informationen werden im Alltag haufig analog verwendet. Jedoch
unterscheidet die Informatik diese zwei Begriffe voneinander. Informationen werden vom
Menschen in Daten abgebildet, damit diese z.B. verarbeitet oder versendet werden kénnen.
Daten (Mehrzahl von Datum) sind eine Reihe von maschinenlesbaren Zeichen. Erst durch die
Interpretation werden Daten zu Informationen, da den Daten eine Bedeutung zugeordnet
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wird (Bodendorf 2006). Trotz alledem sind in dieser Arbeit die beiden Begriffe dquivalent zu
nutzen. Wird also von Daten gesprochen, sind diese gleichzusetzen mit Informationen tber

etwas oder jemanden.

Der Fokus des Themas Datenschutzes liegt bei den personenbezogenen Daten®. Die im Mai
2016 verabschiedete Datenschutzgrundverordnung® (Europdische Union 04.05.2016)
definiert personenbezogene Daten als alle Informationen, die sich auf eine identifizierte oder
identifizierbare Person beziehen. Auch pseudonymisierte (vgl. Abschnitt 2.5.1)
personenbezogene Daten, die mithilfe zusatzlicher Informationen einer natlrlichen Person
zugeordnet werden kdnnen, werden als persdnliche Daten behandelt. Als identifizierbar gilt
eine Person, der eindeutig eine Kennung zugeordnet werden kann. Diese Kennung kann ein
Name, eine Kennnummer, Standortdaten oder weitere besondere Merkmale sein, welche
Ausdruck der physischen, genetischen, wirtschaftlichen, physiologischen, kulturellen oder

sozialen ldentitat der natirlichen Person sind (Europaische Union 04.05.2016).

Mit dem Begriff Datenschutz geht oft der Begriff Privatsphare einher (vgl. (Lewinski 2012)).
Dieser ist nicht einheitlich definiert, jedoch soll er im Allgemeinen beschreiben, welche
personliche Daten privat sind und welche fiir die Offentlichkeit dargelegt werden kénnen. So
lasst sich ein klarer Zusammenhang zwischen Datenschutz und Privatsphare erschliel3en.
Diejenigen personenbezogenen Daten, welche schitzenswert sind, fallen unter die

Privatsphare des Betroffenen.

Egger und Schillinger (1997) haben in ihrem Buchbeitrag ,Datenschutz als Birgerrecht”
versucht den Begriff Privatsphiare zu definieren. Dies geschah durch Aufstellen dreier
Hypothesen. Diese sind die Spharenhypothese, die Mosaikhypothese und die
Rollenhypothese.

Zu Beginn wird die Sphirenhypothese’ betrachtet. Hier werden die Lebensbereiche und die
damit einhergehenden Daten in Spharen aufgeteilt. Es entstehen z.B. die Intimsphare,
Vertrauenssphiare und Offentlichkeitssphire. Die Intimsphire und die Offentlichkeitssphire
sind die auBersten Spharen, wahrend die Vertrauenssphare zwischen diesen angesiedelt wird.

Der Begriff Intim impliziert, dass Dritten kein Zugriff auf die Intimsphadre gewahrt werden soll.

5 Persdnliche Daten werden im weiteren als Synonym verwendet.
5 Im Folgenden mit DSGVO abgekiirzt.
7 Im Folgenden wird Sphirenmodell als Synonym genutzt.
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Es existieren jedoch Dritte, die Zugriff auf Daten der Intimsphare benétigen. Arzte benétigen
in seltenen Fallen den Zugriff auf gesundheitliche Daten, welche beispielsweise der
Intimsphdre zugeordnet sind. Jedoch dirfen diese keinen Zugriff auf die anderen
Informationen dieser Sphiare haben. Ahnlich verhilt es sich im Finanzsektor. Wihrend dem
Finanzamt, alle Einklinfte aufgedeckt werden missen, darf dieses jedoch keinen Zugriff auf
die Ausgaben haben. Geht man davon aus, dass sowohl Ausgaben als auch Einnahmen unter
die Finanzsphare fallen, darf das Finanzamt nur einen Teil dieser Sphéare einsehen. Hierdurch
wird der Schwachpunkt dieser Hypothese schon erkennbar. Die einzelnen Spharen besitzen
keine klaren Grenzen. Um diese zu erreichen, sind die Spharen so kleinschrittig zu unterteilen,
dass der Uberblick tiber diese nicht mehr méglich ist. Ausgehend von der Méglichkeit einer so
detaillierten Unterscheidung, ist die Empfindung, welche Informationen der Intimsphare
angehoren und welche nicht, immer noch subjektiv. Zudem unterscheidet sich das Bild,
welche Daten der Privatsphare unterliegen, in verschiedenen Regionen der Welt. Wahrend
sich Frauen unter manchen kulturellen Umstanden verhiillen missen, ist in Anderen eine
gewisse Freiziigigkeit Normalitdt. Somit ist eine Festlegung von klaren Grenzen der einzelnen

Sphéren nicht moglich.

Eine Erweiterung des Spharenmodells ist die Mosaikhypothese. In dieser sind auch diejenigen
Daten zu schitzen, welche nicht unter die Intimsphare fallen, jedoch in Verknlpfung mit
anderen Daten, Riickschlisse auf diese Sphare ermdoglichen. Da die Lebensbereiche in dieser
Hypothese auch in Spharen aufgeteilt sind, bleibt die Problematik der Spharenhypothese
bestehen. Zusatzlich entsteht eine weitere Schwierigkeit. Die Priifung aller Kombinationen
von Daten, die verkniipft eine Schlussfolgerung auf Daten aus der Intimsphare ermaoglichen,
ist kaum zu bewerkstelligen. Mithilfe vernetzter Systeme ist das Verknipfen von
Informationen keine Grenzen gesetzt. Dem Problem der Datenerfassung wurde die

Datenverarbeitung hinzugefiigt.

Die Letzte der drei Hypothesen ist die Rollenhypothese. Diese besagt, dass eine Person in der
Gesellschaft immer mehrere Rollen einnimmt, welche alle Daten hinterlassen. Die
Vertraulichkeit der Daten hangt in dieser Hypothese mit dem jeweiligen sozialen
Interaktionspartner zusammen. Deshalb sind alle Daten einer Person zu schiitzen, insofern die

betroffene Person diese nicht selbst preisgibt.
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Aus all diesen Informationen lasst sich die Komplexitdt des Begriffs der Privatsphare
schlussfolgern. Welche Informationen zu schiitzen sind und unter die Privatsphare fallen, ist
nicht so einfach festzulegen. Jede natiirliche Person hat eine andere subjektive Wahrnehmung
der Privatsphédre. Die drei vorgestellten Hypothesen zeigen die Vielseitigkeit des Begriffs

Privatsphare und die Problematik der Umsetzung im Bereich Datenschutz.

Datenschutz betrifft nicht nur diejenigen Daten, welche man selbst aktiv angibt, sondern auch
diejenigen die im Hintergrund gesammelt werden. Der Fokus dieser Arbeit liegt besonders auf
den Daten, welche man unbemerkt hinterldsst und welche Informationen diese preisgeben.

Diese Art von Daten wird im Planspiel 2.0 Datenschutz betrachtet und bewertet.

2.2 Datenerfassung

Wahrend der Internetnutzung hinterlasst jeder Nutzer Datenspuren, manche bewusst und
viele unbewusst. (Kéhntopp und Koéhntopp 2000) beschreiben in ihrem Artikel, die
Funktionsweise des Internets und welche Rollen beteiligt sind. Zudem werden verschiedene
Formen der Datenspuren betrachtet, da die Schiiler, in der Spielphase des Planspiels
Datenschutz 2.0, Datenspuren auf einem Provider hinterlassen (vgl. Abschnitt 3.3.2.2).
Aufgrund der nachfolgenden Untersuchung dieser, ist es notig zu wissen, wie diese Spuren
entstanden sind. In dieser Arbeit werden nur die Datenspuren untersucht, welche das
Planspiel fokussiert betrachtet, obwohl die heutige Problematik eher beim Web-Tracking liegt.
Web-Tracking ist die Beobachtung und Auswertung von Bewegungen eines Nutzers im

Internet (Schallabéck).

2.2.1 Funktionsweise des Internets

Das Internet ist eine Verbindung von Rechnern, die mithilfe des Kommunikationsstandards
Transmission Control Protocol/Internet Protocol (TCP/IP) Daten austauschen konnen. Jedes
Gerat im Internet erhalt zu diesem Zweck eine eindeutige IP-Adresse. Diese entspricht
entweder dem IPv4 oder dem IPv6 Standard. Eine Adresse im der IPv4 Darstellung ist eine 32
Bit lange Zahl. Diese besteht aus vier Zahlen zwischen 0 und 255, die durch Punkte getrennt
werden, z.B. 234.59.99.1. Eine IPv6 Adresse ist eine 128 Bit lange Zahl, welche im
Hexadezimalsystem notiert wird. Weiterhin ist sie in acht Blécke mit jeweils 16 Bit, also 4
Hexadezimalstellen, unterteilt. Diese Blocke werden mithilfe von Doppelpunkten getrennt. Ein
Beispiel fir eine solche Adresse ist: 2001:0db8:85a3:08d3:1319:8b2e:0470:7344. Mithilfe der

IPv6 Notation kénnen mehr IP-Adressen generiert werden (Kohntopp und Kéhntopp 2000).
13



Zusatzlich wird noch zwischen statischen und dynamischen IP-Adressen unterschieden.
Statische IP-Adressen werden fir langere Zeit an ein bestimmtes Gerdat gebunden.
Dynamische IP-Adressen werden dem Gerat erst bei Nutzung zugewiesen. Diese kénnen sich
pro Sitzung oder wahrend einer bestehenden Sitzung andern. Also lassen sich statische IP-

Adressen besser zu dem Nutzer als dynamische IP-Adressen zuriickverfolgen.

Jedoch identifiziert eine IP-Adresse nicht unmittelbar das abrufende Gerat, sondern einen
Proxy-Rechner, der diesem Gerat vorgeschalten wird und somit stellvertretend fiir die Gerate
auftritt. Da IP-Adressen nicht der natlrlichen Sprache entsprechen, konnen diese in einem
Namen umgesetzt werden. Dies Gibernimmt der Domain Name Service (DNS). Die Domains
werden von der Vergabestelle, Network Information Centern vergeben. So erreicht man mit
der Domain www.google.de die IP-Adresse 172.217.18.163. Die Domains werden mit den
zugehorigen IP-Adressen auf DNS-Servern gespeichert. Wird eine Seite mithilfe der Domain
besucht, verbindet man sich zundchst mit einem DNS-Server, der einem die IP-Adresse
Ubergibt. Mithilfe dieser kann dann eine Verbindung aufgebaut werden (Kéhntopp und

Kéhntopp 2000).

2.2.2 Beteiligte Akteure
Mit der Nutzung des Internets sind viele verschiedene Rollen verbunden, welche
verschiedenste Aufgaben (ibernehmen. So kdnnen sie unterschiedliche Daten Uber die

Teilnehmer wahrnehmen. Die Abbildung 1 stellt die Wichtigsten dieser kompakt in einem

Schaubild dar.
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Abbildung 1: Rollen des Internets (Quelle: Eigene Darstellung auf Basis von (Kéhntopp und Kéhntopp 2000), S.
3)

Der Teilnehmer (1) nutzt mithilfe eines Rechners unterschiedliche Dienste des Internets. An
dieser Stelle fungiert der Teilnehmer als Rezipient der abgerufenen Inhalte. Sollte er selbst
Inhalte anbieten, tritt er in die Rolle des Content-Provider (5) auf. Oftmals nutzt nicht nur eine
Person einen Rechner, sondern mehrere (1). Beispiele dafiir sind Familien, mit einem
gemeinsamen Computer oder Firmen mit lokalen Netzen. Der Betreiber des Systems (2)

entscheidet, wer dieser zusatzlichen Nutzer volle Zugriffsrechte bekommt und wer nur
beschrankte (Kéhntopp und Kéhntopp 2000).

Aus technischer Sicht besteht der Access-Provider (3) aus mehreren Parteien. Eine dieser
Beteiligten ist der Internet-Service-Provider oder Online-Dienst-Anbieter, welcher die

Schnittstelle zu Nutzung des Internet-Dienstes bereitstellt. An dieser Stelle kann ein

zusatzlicher Vermittler beteiligt sein, welcher die Schnittstelle aus einem lokalen Netz zu
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weiteren Providern betreibt, inklusive eventuell bendtigter Proxy-Betreiber. Eine weitere
Partei ist der Betreiber der nétigen Infrastruktur, beispielweise Router oder DNS-Server. Der
Telekommunikationsanbieter liegt auf einer tieferen Schicht des OSI-Schichten-Modells®
(Jessen und Valk 1987). Mithilfe seiner Dienstleistung kann der Teilnehmer eine Verbindung
zu den Zugangsvermittlern aufbauen. Der Presence-Provider (4) bietet die verschiedenen
Internet-Dienste an. Er stellt beispielsweise Webspace flir Websites zur Verfligung, welcher
vom Content-Provider (5) genutzt wird. Dieser ist fir die Inhalte verantwortlich, die er mit

Hilfe von anderen Providern hochladt (Federrath 1999).

2.2.3 Datenspuren

In diesem Unterabschnitt werden drei Aktivitaten im Internet auf ihre Datenspuren
untersucht. Zu diesen gehoren das Aufrufen von Websites, das Schreiben von E-Mails und das
Chatten Uber einen Online-Dienst. Fir letzteres wird WhatsApp als Chatanbieter genauer
betrachtet, da etwa 82% der 12- bis 19-Jahrigen taglich und 95% mehrmals pro Woche mithilfe
dieser Anwendung kommunizieren (Feierabend et al. 2018). Zudem wird die Art der
auftretenden Daten in Bestandsdaten bei Dienstanbietern, Verbindungsdaten mit
Informationen Gber die Kommunikation (z.B. Absender oder Empfanger) und Inhaltsdaten von

E-Mails, Webaufrufen oder anderen Internetdiensten unterschieden.

2.2.3.1 World Wide Web

Die Abbildung 2 stellt den Datenfluss im World Wide Web schematisch dar. Die anfallenden
Daten bei der Einwahl wurden exemplarisch gewahlt, da es auch andere

Zugangsmoglichkeiten zum Internet als Gber die Telefonverbindung existieren.

Der Teilnehmer der Client-Seite nutzt einen Internet-Browser, welcher die im World-Wide-
Web aufgerufenen Daten visualisiert. Dieser ist auf dem lokalen Rechner oder im vernetzten
System installiert. An dieser Stelle wird die abgefragte Website im Verlauf gespeichert.
Weitere Daten speichert der Browser lokal bei Antwort des Webservers. Um eine
Internetverbindung aufbauen zu kénnen, muss sich der Rechner, hier exemplarisch lGber die
Ortsvermittlungsstelle des Telekommunikationsanbieters, bei dem Terminal-Server seines
Access-Providers anmelden. Wahrend der Rechner sich mit dem Terminal-Server verbindet,

werden die Telefonverbindungsdaten bendétigt. Bei dem Terminal-Server fallen wahrend des

8Das OSI-Schichtenmodelle (Open Source Interconnection) beschreibt eine Protokollhierarchie zur
Datenibertragung in sieben Ebenen (Vgl. Jessen und Valk 1987, S. 258ff.).
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Logins, Logdaten (Login-Name, Datum, Uhrzeit, IP-Adresse) an. Dies geschieht alles
automatisch, ohne dass der Nutzer davon in Kenntnis gesetzt wird. Nur bei Neueinrichtung
einer Internetleitung muss der Nutzer seine Login-Daten eingeben, da diese dann gespeichert
werden. Dies geschieht, damit die Nutzung durch eine einmalige Eingabe der Login-Daten

vereinfacht wird.

Nun schickt der Browser die WWW-Anfrage an den Proxy, welcher diese weiterleitet. Ein
Proxy-Server ist eine Schnittstelle zwischen zwei Komponenten. Er ersetzt die IP-Adresse des
Anfragenden, um eine gewisse Anonymitadt gegenliber des Content Provider zu sichern. Der
Proxy speichert die Anfrage inklusive aller Parameter, der IP-Adresse und der umgesetzten IP-
Adresse. Dies ist notig, damit der Proxy die Antwort spater an den richtigen Client zuriickgeben
kann. Insofern muss die vom Client eingegebene Adresse gedandert werden und ein DNS-
Server bezieht diese Information. In der Regel werden an dieser Stelle nur die IP-Adresse und
der zugeordnete Domain-Name gespeichert. Uber Router wird die Anfrage an einen
Webserver versandt. In diesem Schritt werden zumeist nur Summendaten der transferierten
Datenmengen auf den Routern gespeichert. Zusatzlich werden Daten an Firewalls und

gegebenenfalls an anderen Proxy-Servern gespeichert (Kohntopp und Kéhntopp 2000).

Der Ubliche Mindeststandard fiir die zu speichernden Informationen an einem Webserver ist
das Common Logfile Format (kurz CLF). Dieses Format beinhaltet Name oder IP-Adresse des
Anfragenden, Logname des Teilnehmers (bei Aktivierung durch Client), Username und
Passwort des Teilnehmers (bei eingestellter Authentifizierung), Uhrzeit und Datum (inklusive
Zeitverschiebung), Anfrage, Status der Anfrage und Datenmenge. Es ist auch Ublich dieses
Format zu erweitern, mit Informationen lber die Herkunft der Anfrage (welche Website fragt
Informationen an) und dem User-Agent (genutzter Browser, Betriebssystem und ggf. Sprache)

(Suneetha und Krishnamoorthi 2009).

Zu diesen Daten werden oftmals Daten lber die Rechnerkonfiguration gespeichert. Dazu
gehoren Informationen Uber die Bildschirmauflésung, installierten Plug-Ins, Akzeptanz von
Cookies und der Aktivierung von Active X, Java oder JavaScript. Webserver l6schen diese

Daten meist monatlich (Kohntopp und Kéhntopp 2000).

Nach Eingang der Anfrage im Web-Server, schickt dieser die gewtlinschten Informationen liber
die Router, wieder zuriick an den Proxy-Server, welcher die Antwort an den Client sendet. Der

Proxy-Server speichert die Antwortseite im Cache zwischen, damit weitere Anfragen schneller
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bedient werden kdnnen. Zuletzt speichert der Browser Seiteninhalte und Cookies im Browser-

Cache zwischen.
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Abbildung 2: Datenspuren im World Wide Web (Quelle: (Kéhntopp und Kéhntopp 2000, S. 5))

Cookies sind Eintrage in einer Datei auf dem Rechner des Nutzers. Diese werden von Servern
generiert und speichern einige Informationen, unter anderem die Domain (welche die Cookies
gesetzt hat und lesen kann), Lebensdauer des Cookies und Pfad der Domain, in der er giiltig
ist. Cookies sollen das Nutzen des Internets erleichtern. Mit ihrer Hilfe kann ein Nutzer nach
SchlieRen der Seite wiedererkannt werden. So wird die Nutzung vereinfacht, da beispielsweise
Formulare durch die Speicherung von Cookies nicht nochmals ausgefiillt werden missen. Sie
kénnen jedoch auch dazu genutzt werden Profile (iber den Nutzer zu erstellen und so sein
Surfverhalten zu untersuchen. Das Erstellen dieser Nutzerprofile anhand ihres Surfverhaltens
nennt man User-Tracking. Dies geschieht ohne des Nutzers Wissen (Millett et al. 2001; Zeidler
und Briggemann 2014). So setzt Google Analytics Cookies ein, um das Userverhalten zu
protokollieren und den Besucher wiederzuerkennen (Vollmert und Liick 2015). Eine kritische

Betrachtung von Cookies ist deshalb von Néten.

Weiterhin sind Cookies nicht der einzige Mechanismus, um feststellen zu kénnen, wie der
Nutzer sich im Internet bewegt. Weitere Beispiele sind Web-Bugs und Session IDs. Web-Bugs
sind 1x1 Pixel groRe Bilder auf Websites. Diese werden von dritten Servern geladen. Wird eine
Seite A besucht, auf der ein Web-Bug der Seite B ist, so erhalt B alle Daten die in der Logdatei

des Besuchers enthalten sind (Bennett 2001; Kohntopp und Kéhntopp 2000).
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Als letztes Beispiel werden die Session-IDs, welche in URLs untergebracht werden, betrachtet.
Ihre Funktionsweise ist denen der tempordren Cookies dhnlich. Der Besucher einer Website
erhalt eine Nummer, die als Teil seiner Adresse beim Nutzen von Links mitgefihrt wird. Diese
wird auch in der Adressanzeige des Browsers dargestellt. Durch generieren eines Zeitstempels

ist die Nummer zeitlich begrenzt (Hallam-Baker und Connolly 1996).

2.2.3.2 E-Mail

Wahrend des Versendens einer E-Mail passiert diese viele Stationen, welche alle

unterschiedlichen Daten speichern (siehe Abbildung 3).
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Abbildung 3: Datenspuren wahrend E-Mail Austausch (Quelle: (K6hntopp und Kéhntopp 2000, S. 12))

Zu Beginn liegt die E-Mail auf dem Client-System als Ganzes vor. Wahrend des Sendevorgangs
werden zu Beginn die Schllssel gepriift, insofern welche genutzt werden. Der Client stellt eine
Anfrage an den Server der Firma, die die Public Key Infrastruktur (PKI) zur Verfligung stellt.
Dort wird nach dem Empfanger gesucht. Sollte dieser gefunden werden, wird ein 6ffentlicher
Schlussel/Zertifikat zurlickgesendet, die vom Empfanger bereitgestellt wurde. Dieser Server
speichert gegebenenfalls ein Anfrageprotokoll. Werden die E-Mails unverschlisselt

versendet, so wird die PKI komplett aulenvorgelassen.
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Nun wird der Datenfluss der eigentlichen E-Mail in Betracht genommen, wobei es irrelevant
ist, ob die verschlisselt oder unverschlisselt verschickt wurde. Anfangs gelangt die Mail Gber
ein Mail-Verzeichnis, auch Mail-Spool genannt, zum Mail Server. Dieser speichert den Volltext,
Absender, Empfanger, die Lange der Nachricht, die Zeit und die Messenger-1D temporar, bevor
er sie weiter an einen Mail-Transfer-Agent (MTA) leitet. Danach folgen weitere MTAs, die alle
eine Kopie der Mail speichern und den Kopf (in Abbildung 3 Header genannt) um einen
Received-Eintrag erweitern. Die MTAs (ibergeben die Nachricht an einen Post-Office-Protocol-
Server (oder POP-Server), in dem die Mail zur Abholung bereit liegt, dhnlich einer Art
elektronischer Briefkasten. Der POP-Server speichert den Text der Nachricht, inklusive Kopf.
Der Kopf enthilt Informationen (iber die Adressen des Absenders/Empfangers, dem Betreff,
Lange der Nachricht, Datum und Uhrzeit der Erstellung, den Pfad, den die Mail gegangen ist
und eine eindeutige Markierung. Diese Informationen werden alle bei Abholung im POP-
Server geloscht, insofern keine anderen Bedingungen vertraglich geregelt wurden. Jedoch
protokolliert der POP-Server die Login-Daten des Empféangers, die Uhrzeit des Mailabrufs und

die Anzahl an ungelesenen und gelesenen Mails.

Sollte von Client Seite aus eine Mailinglist verwendet werden, so existieren besondere
Mailinglist-Server mit eigenen Betreibern. Dieser speichert Empfanger-Adressen und
eventuell ein Archiv mit versandten Nachrichten. Beim Versenden einer E-Mail mit einer
Mailinglist, wird die Mail an den Mailinglist-Server adressiert, welcher sie dann an einen
Verteiler weiterleitet. Mithilfe der Digest-Funktion ist eine Zwischenspeicherung der
Nachricht moglich. So kann aus den Einzelmails eine Sammelmail generiert werden (Kéhntopp

und Kéhntopp 2000).

Aullerhalb des E-Mail-Austausches werden E-Mail-Adressen gesammelt, insofern diese bei
Webseiten angegeben sind. So lassen sie sich mit Daten von Personen verbinden, um diese

dann an Werbetreibende zu verkaufen.

2.2.3.3 WhatsApp Chat

Die Abbildung 4 zeigt eine vereinfachte Form einer Kommunikation in WhatsApp. WhatsApp
ist eine Anwendung fiir Smartphones, welche eine Kommunikation per Chats ermoglicht. Zu
Beginn muss sich der Client bei dem Nachrichtendienst anmelden. Dabei muss er einen
Anzeigenamen, sein Geburtsdatum und seine Telefonnummer angeben. Optional sind das
Hinzufligen eines Profilbilds, sowie eines Status. Zudem braucht WhatsApp die Berechtigung
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Zugriff auf die Kontakte zu haben, da diese sonst nicht in der internen Datenbank gesucht und
verlinkt werden kdnnen. Also speichert der Server vor Beginn einer Unterhaltung einen

Nickname, Geburtsdatum, Telefonnummer, ggf. Status und Profilbild des Verbrauchers.

Wird nun eine Nachricht versendet, speichert das Endgerat den Chatverlauf aller Nachrichten,
sowie alle versandten Medieninhalte. Zudem kann auch der Standort gespeichert werden.
AuBerdem werden alle WhatsApp-Kontakte und deren Profilbilder auf das Smartphone
geladen. Der Server leitet die Nachricht an den Empfanger weiter. Dabei kann es zur
Speicherung des Standortes kommen. Sollte die Nachricht nicht vom Empfanger gelesen
werden, speichert der Anbieter diese flir 30-Tage. Weiterhin ist eine temporare
Zwischenspeicherung von Bildern moglich. Als Zusatzfunktion bietet WhatsApp das Chat-
Backup an. Diese Funktion erlaubt es dem Nutzer seine Chats in der Cloud zu sichern. Auf dem
Endgerat des Empfangers werden der Chatverlauf inklusive aller Medien, sowie Kontakt und

Profilbild des Senders gespeichert (Mihlroth 2018).

Seit Ende 2014 verschlisselt WhatsApp die Chats mithilfe einer Ende-zu-Ende
Verschlisselung. So soll gewahrleistet werden, dass weder WhatsApp noch angreifende Dritte
die Nachrichten mitlesen kdnnen. Jedoch gibt es keine Garantie fiir den Einsatz dieser, da dies

dem Client nicht angezeigt wird (Scherschel 2015).

Client — Client
0 — -0
-— . -—

U WhatsApp-Server U

Volltext, Kontakte, Volltext, zugesandte

Bilder, Anzeigename, Medien, Profilbild-
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Standort,
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Bilder ggf.
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Sprachnachrichten,
Videos, Profilbilder,
Standort

Abbildung 4: Datenspuren WhatsApp (Quelle: Eigene Darstellung)
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2.3 Daten als Wirtschaftsgut

Viele der heutigen Dienste sind scheinbar kostenlos. Dazu gehoren Apps, soziale Netzwerke,
E-Mailanbieter und Suchmaschinen. Jedoch finanzieren sich diese Angebote nicht von selbst.
Dies geschieht oftmals durch Werbeflachen. Da diese Anbieter nicht nur eine groRe Anzahl an
Personen erreicht, sondern auch personalisierte Werbung schaltet (vgl. Zeidler und
Briiggemann 2014), erhoht sich ihr Gewinn. Anhand von gesammelten Daten ist es ihnen
moglich diese personenbezogene Werbung zu schalten (Wolf 2011; Zeidler und Briiggemann

2014).

Es gibt unterschiedliche Wege Daten zu sammeln. Einige, im Hintergrund laufende
Mechanismen, werden in Abschnitt 2.2.3 beschrieben. Mithilfe von Cookies kann die Werbung
unbemerkt an das Surfverhalten angepasst werden (Zeidler und Briiggemann 2014). Jedoch
ist das Erfassen von Daten im Hintergrund nicht die einzige Form, wie Daten Uber eine Person
gesammelt werden. Diese werden in zwei Kategorien unterschieden, das Nutzen von Diensten
im Austausch fiir Daten, wie es besonders bei sozialen Netzwerken der Fall ist, und das aktive

Verkaufen von Daten gegen Entgelt.

2.3.1 Daten gegen Dienstleistungen

Dass soziale Netzwerke Daten sammeln, wurde in Abschnitt 2.3 erwahnt. Als Beispiel wird in
diesem Abschnitt das soziale Netzwerk Facebook betrachtet. Laut offiziellen Facebook-
Aussagen hat die Datenerfassung zwei Zwecke. Ersteres ist der Betrieb und die Verbesserung
des Dienstes und zweiteres optimierte Anzeigenschaltung. Der Erste soll die Zufriedenheit der
Nutzer gewahrleisten, mit dem Ziel diese zu binden oder Neue zu gewinnen, wahrend der
zweite fir kommerzielle Zwecke genutzt wird. Nach dem Erfassen der Daten werden diese
verarbeitet. Mithilfe der von den Usern angegeben Daten werden kleine Zielgruppen gebildet.
In diese flieRen vom Nutzer angegebene Daten, wie Abschluss und Alter, herein, aber auch
durch sogenannte ,,Gefdllt mir“-Angaben erlangte Daten. So kénnen auch Daten Uber das
private Interesse gesammelt werden. Zudem kommen die Daten von dritten Dienstleistern,
welche eine Facebook-Funktion in ihren Leistungen integriert haben. So entstehen etwa 1300
bekannte Merkmale fir die personalisierte Werbeschaltung (Djordjevic et al.). Durch
Werbung machte Facebook im Jahr 2018 einen Umsatz von 55,012 Mrd. US-Dollar, insgesamt
lag der Umsatz bei 55,84 Mrd. US-Dollar (Statista 2019b). Dies ist durch die Daten von 2,32
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Mrd. aktiven Nutzern moglich (Statista 2019a). Daraus lasst sich der Wert von groBen Mengen

gesammelter Daten und die kostenfreie Nutzung fiir den Verbraucher leicht schlussfolgern.

Jedoch ist Facebook nicht das einzige Unternehmen, das grole Mengen an Daten sammelt.
Wie in Abschnitt 2.2.3.1 erwdhnt sammelt auch Google Daten von Nutzern. Mithilfe dieser
Daten lasst sich nicht nur personalisierte Werbung schalten, sondern auch personenbezogene

Produkte entwickeln. Es kann sogar Einfluss auf Politik und Gesellschaft haben (Rieger 2013).

Kostenlose Smartphone Applikationen, kurz Apps, arbeiten auf vergleichbare Weise. Damit
diese auf dem Endgerat genutzt werden kdnnen, bendtigen sie gewisse Berechtigungen, wie
z.B. den Zugriff auf das Mikrofon. Jedoch wollen manche Applikationen mehr Berechtigung als
sie eigentlich benotigen. So wollen die Entwickler mehr Daten liber den Nutzer sammeln.
Damit der Nutzer die App downloaden kann, muss er den Allgemeinen Geschéaftsbedingungen
zustimmen. Dies tut er oftmals, ohne diese gelesen zu haben (Thielen 2018, S.18). Aufgrund
dieser Zustimmung ist es dem Entwickler erlaubt, alle gewiinschten Berechtigungen
einzufordern. Da das Smartphone standiger Begleiter und fir viele unverzichtbar ist, konnen
hier jederzeit aktuellste Daten gesammelt werden. Zudem besitzt ein solches Endgerat eine
Vielzahl unterschiedlichster Sensoren, z.B. Bewegungssensor, GPS-Sensor, Kamera und
Mikrofon. Diese und viele weitere Sensoren kdnnen, je nach Berechtigung, von einer App zur

Datengewinnung genutzt werden.

Durch die Vielzahl an Informationen, die auf einem Smartphone gespeichert sind und welche
es zusatzlich aufnehmen kann, ist es ein personliches Informationszentrum. Durch die
Berechtigungen der Apps und der dauerhaften Internetverbindung, wird das Smartphone zu

einer Gefahrenquelle der Privatsphare (Eckert 2013, S. 14).

2.3.2 Daten gegen Entgelt

Laut eigenen Angaben nutzen etwa 30 Millionen Kunden eine Payback-Karte (Payback).
Mithilfe dieser Bonuskarte sammelt der Kunde Punkte bei jedem Einkauf in einem mit Payback
kooperierendem Unternehmen. Diese Punkte kann er dann als Echtgeld in den teilnehmenden
Geschaften einsetzen oder im eigenen Pramienshop einlésen. Mithilfe der Karte sammelt das
Unternehmen Daten Uber den Kaufer (Fischer 2017). Payback arbeitet mittlerweile mit 54
Unternehmen zusammen, welche unterschiedlichste Dinge anbieten. Es sind unter anderem
Lebensmittelhdandler, Telekommunikationsanbieter, Autovermietungen und Restaurants

beteiligt. So erhalt Payback aus fast allen Lebensbereichen der Nutzer Informationen. Payback
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verwendet die Daten zu Werbe- oder Analysezwecken. Dies geschieht nicht auf Basis eines

einzelnen, sondern auf spezifischen Kundengruppen (vgl. Abschnitt 2.3.1) (Payback).

Zusammenfassend lasst sich sagen, dass viele Unternehmen personenbezogene Daten
erfassen und diese kommerziell vermarkten. Die aktive Nutzerzahlen von Facebook (vgl.
Abschnitt 2.3.1) zeigen jedoch auch, dass diese Dienste trotzdem weltweit in Anspruch
genommen werden. Daraus wiederum lasst sich die Vermutung implizieren, dass die

Menschen bereit sind, mit ihren Daten fiir kostenlose Dienstleistungen zu zahlen.

2.4 Bewertung der eigenen Person

Bisher wurden unterschiedliche Methoden der Datenerfassung- und verarbeitung betrachtet.
Der Fokus lag besonders beim Umgang von Unternehmen mit den personenbezogenen Daten.
Jedoch sind solche Unternehmen nicht die einzigen, die Informationen Uber eine Person
haben wollen. Oftmals suchen Arbeitgeber Informationen tiber die Bewerber im Voraus. Diese
sehen nicht hinterlassene Datenspuren (vgl. Abschnitt 2.2.3), sondern die aktiv angegeben
Daten in den sozialen Netzwerken. Aufgrund der hohen Nutzungsrate ist die
Wahrscheinlichkeit grof8, Informationen tber eine gewtlinschte Person zu finden. In Abbildung
5 ist zu erkennen, dass ca. 87% der Menschen in Deutschland mindestens einen solcher
Dienste nutzen. Bei den 14-29-jahrigen verwenden sogar 98% der Befragten ein soziales

Netzwerk.
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Abbildung 5: Anteil der Nutzer von sozialen Netzwerken 2018 (Quelle: (Statista 2018a))

Die Bewertung durch den Arbeitgeber ist jedoch nicht die einzige alltdgliche Bewertung
aufgrund von Daten. Sowohl bei der Wohnungssuche als auch bei der
Kreditwirdigkeitsprifung wird eine SCHUFA®-Auskunft angefordert. Dies ist eine Auskunft
Uber die finanzielle Vertrauenswiirdigkeit einer Person der privatwirtschaftlichen
Wirtschaftsauskunftei SCHUFA. In dieser werden positive als auch negative Auffalligkeiten fir
zuzahlende Kredite oder Vertrage eingetragen (Thiem 2018). Fallen gepriifte Personen dort
negativ auf, kann es zu erhohten Zinsbetrdagen bei Krediten oder gar zu Verweigerung des
Vertragsabschlusses kommen. Die Griinde fiir den eventuell einzig negative Eintrag werden

dort nicht aufgezeigt.

Durch die Breite an Informationen, welche heutzutage liber eine Person aufgrund des
Internets zur Verfligung stehen, kann sich jeder eine Meinung Uber eine betroffene Person
bilden. Durch die daraus folgende Voreingenommenheit wird der Betroffene oft
unterschiedlich behandelt. Dies kann positiv aber auch negativ ausfallen. Hinzukommt die
dauerhafte Verfiigbarkeit der Informationen. Durch soziale Netzwerke, Online-
Suchmaschinen und das Smartphone (mobiles Internet inkludiert) kénnen die gewlinschten

Informationen jederzeit und fast Gberall aufgerufen werden. Zu der Abrufbarkeit der Daten ist

° https://www.schufa.de/de/, zuletzt gepriift am 25.02.2019
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die dauerhafte Speicherung im Internet ein weiteres Problem. Selbst nach Jahren kénnen
negativ belastete Eindriicke vom Arbeitgeber ins Gedachtnis gerufen und nachgeprift
werden. Es ist also theoretisch moglich, dass ein Bild aus der Jugend gefunden und negativ
beurteilt wird. Da die Informationen, die im Internet zu finden sind, meist unvollstandig sind,

ist die Interpretation aus diesen Daten als subjektiv anzusehen.

Die Bewertung von Personen anhand von Daten spielt im Planspiel Datenschutz 2.0 eine

besondere Rolle. Dies wird in Abschnitt 3.3.2.3 genauer erlautert.

2.5 Anwendung von Datenschutz

In diesem Abschnitt soll nun aufgezeigt werden, wie Datenschutz vom Gesetzgeber

angewendet wird und wie der Nutzer sich selbst schiitzen kann.

2.5.1 Gesetzliche Grundlagen

Aufgrund von Verfassungsbeschwerden wahrend der geplanten Volkszahlung 1983 wurde das
Personlichkeitsrecht erweitert (Bundesverfassungsgericht, vom 15.12.1983). So entstand das
Recht auf informationelle Selbstbestimmung. Dieses besagt, dass keine personlichen Daten
einer betroffenen Person ohne ihre Zustimmung gespeichert, verarbeitet, veroffentlicht oder
weitergegeben werden diirfen. Werden Daten einer Person durch ein Unternehmen oder eine
Institution verarbeitet oder gespeichert, so hat diese jederzeit das Recht eine Auskunft Gber

diese Daten einzufordern.

Ohne das Recht auf informationelle Selbstbestimmung, in der sich die die freie Entfaltung der
Personlichkeit verbirgt, wiisste niemand, welche Daten Uber ihn gespeichert werden, bzw. es
ware nicht moglich diese in Erfahrung zu bringen. Daraus wirde eine Zurickhaltung des
eigenen Verhaltens resultieren und so die Individualitdt jedes einzelnen beeintrachtigen.
Jedoch sollte jeder miindige Biirger das Recht haben, sich individuell zu entwickeln. Weiterhin
sollte er sein Verhalten gegeniiber der AuBenwelt steuern diirfen, um so Einfluss auf das von
ihm entstehende Personenbild haben zu kdnnen. Durch das Recht auf informationelle
Selbstbestimmung ist der Mensch kein aus einer Masse von Daten zusammengesetztes

Wesen, sondern ein Individuum in der Gesellschaft (Egger und Schillinger 1997).

Zu dem Recht auf Selbstbestimmung existieren noch weitere Abschnitte, welche das Thema
Datenschutz betreffen. Die in Abschnitt 2.1 erwdhnte DSGVO hat europaweite Regelungen

beziglich des Datenschutzes getroffen. Durch die Umsetzung der DSGVO in den Landern der
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Européischen Union, wird der Schutz von personenbezogenen Daten unterstiitzt und das trotz
der Standortunabhangigkeit. So wird dafir gesorgt, dass Unternehmen ihre digitalen
Dienstleistungen nicht mehr aus Landern hosten, deren Datenschutzgesetze schwacher sind.
So kann der Schutz von personenbezogenen Daten in der Europdischen Union verbessert

werden.

Weiterhin wird die Datenverarbeitung auch im Bundesdatenschutzgesetz (BDSG) genannt.
(Bundesministeriums der Justiz und fiir Verbraucherschutz 30.06.2017). Diese ist die nationale
Umsetzung der Datenschutzgrundverordnung. Zu der bundesweiten Gesetzeslage besitzt
jedes Bundesland ein Landesdatenschutzgesetz. Es existieren weitere Gesetze, die sich mit
dem Schutz von personlichen Daten befassen. Manche dieser Gesetze beziehen sich auf
Teledienste oder die Telekommunikation. Aber auch im Arbeitsrecht ist der Schutz von Daten

vor Missbrauch verankert.

2.5.2 SchutzmaBnahmen

Zu dem durch die Gesetzgebung gegebenen Schutz kann jeder im Bereich Selbstdatenschutz
tatig werden. (Wagner 2013) definiert den Selbstdatenschutz wie folgt: ,Selbstdatenschutz ist
die Menge von Aktivitdten, die ein Betroffener aktiv zum Schutz seines Rechts auf
informationelle Selbstbestimmung ergreifen kann.” Unter Systemdatenschutz versteht man
die Gestaltung der Struktur von Datenverarbeitungssysteme, sodass diese mdglichst
datenschutzfreundlich, datenvermeidend und datensparsam arbeiten (Hornung 2005). In

dieser Arbeit wird nur der Selbstdatenschutz betrachtet.

Es ist die Entscheidung jedes Einzelnen, wie viele Daten und wo er sie veroffentlicht. Der
groRtmogliche Schutz wir dadurch gegeben, diejenigen Dienste, die sich mit der
Datensammlung finanzieren, nicht zu nutzen. Jedoch sind diese digitalen Angebote im Alltag
vieler Menschen integriert. Es ist also zu untersuchen, wie sich der Nutzer schiitzen kann, ohne

auf diese digitalen Dienstleistungen verzichten zu mussen.

Zwei Techniken zum Datenschutz sind die Anonymisierung und die Pseudonymisierung. Es
werden nur diese betrachtet, da sie Anwendung im Planspiel Datenschutz 2.0 finden. Diese
Verfahren sprechen besonders personenbezogene Daten an, die eigenstandig veroffentlicht
werden. In der DSGVO Art. 4 Abs. 5 wurde Pseudonymisierung wie folgt definiert:
,'Pseudonymisierung" die Verarbeitung personenbezogener Daten in einer Weise, dass die

personenbezogenen Daten ohne Hinzuziehung zusatzlicher Informationen nicht mehr einer
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spezifischen betroffenen Person zugeordnet werden koénnen, sofern diese zusatzlichen
Informationen gesondert aufbewahrt werden und technischen und organisatorischen
Malnahmen unterliegen, die gewahrleisten, dass die personenbezogenen Daten nicht einer
identifizierten oder identifizierbaren natirlichen Person zugewiesen werden;”. Das Angeben
von Nicknamen anstelle des echten Namens ist also eine Pseudonymisierung.

Pseudonymisierung ist zudem eine schwachere Form der Anonymisierung.

Anonymisierung ist die Veranderung von personenbezogenen Daten in dem Male, dass diese
Daten nicht mehr oder nur sehr schwierig zu einer natlirlichen Person zuzuordnen sind (Eckert
2013, S. 13). Diese ist jedoch sehr schwer umzusetzen, da es unzdhlige Daten gibt, welche

anonymisiert werden missen.

In Abschnitt 2.2.3.1 wurde das Verfahren des User-Trackings vorgestellt. Da diese Profile
anhand von Datenspuren gemacht werden, ist es schwierig, die Erstellung dieser zu
unterbinden. Eine Moglichkeit die Datenspur zu verkleinern, ist das Nutzen von Browsern
angebotene Add-Ons. Add-Ons sind Softwareerweiterungen, welche zusatzliche Funktionen
ermoglichen. Ein bekanntes Beispiel ist der AdBlocker, welcher das Anzeigen von Werbung
verhindert. Durch das Blockieren dieser Werbeanzeigen, erhalten die Werbetreibenden keine
direkten Daten von Besuchern der eigentlichen Internetseite. Jedoch erkennen viele Websites
den AdBlocker und sind nur noch aufzurufen, wenn dieser deaktiviert ist. So stellen die

Webseitenanbieter sicher, dass die Werbeeinahmen erhalten bleiben.

2.6 Datenschutzkompetenzmodell nach Hug

In diesem Abschnitt wird das Datenschutzkompetenzmodell vorgestellt, nach dem das

weiterentwickelte Planspiel spater bewertet wird (siehe Abschnitt 4.4).

Das Datenschutzkompetenzmodell besteht aus fiinf Dimensionen. Die Grundlage aller
Dimensionen bildet die Dimension Wissen (W). Diese und die beiden Dimensionen
Urteilskompetenz (UK) und Auswah/l- und Nutzungskompetenz (ANK) wurden aus dem
Medienkompetenzmodell von Six und Gimmler abgeleitet (Six et al. 2007). Eine weitere
Dimension des Modells ist die Risikobewertungskompetenz (RK), welche aus dem
Referenzmodell fiir ein Vorgehen bei der IT-Sicherheitsanalyse von Grimm ableitetet wurde

(Grimm et al. 2016). Die flinfte Dimension ist die Handlungskompetenz (HK).
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Auf der Basis des Wissens folgt die Risikobewertung mithilfe der Risikobewertungskompetenz,
welche die Fertigkeit und Fahigkeit beschreibt, ein Risiko zu erkennen und zu bewerten.
Aufgrund dieser Dimension folgt die Auswahl eines Angebots. Dieses wird anhand der
Auswahl- und Nutzungskompetenz ausgewahlt, welches die Fahigkeit und Fertigkeit ist, ein
Angebot selbstbestimmt, zielorientiert und reflektiert auszuwahlen und zu nutzen. Mithilfe
der vierten Dimension, der Urteilskompetenz, wird eine Entscheidung getroffen und dabei ein
Urteil gefallt. Die Urteilskompetenz ist die Fahigkeit und Fertigkeit, eine Entscheidung, auf
Basis des Wissens, der Risikobewertungs- und Auswahl- und Nutzungskompetenz zu treffen.
Zuletzt folgt eine Handlung, aufgrund der Handlungskompetenz, welche die Fahigkeit und
Fertigkeit beschreibt, im Sinne des Schutzes personlicher Daten nach persoénlichem Urteil zu
handeln (Hug 2019). Diese Abfolge von Schritten ergibt eine Ordnung, die wie folgt dargestellt

werden kann:
W < RK ¢ ANK c UK c HK.

Der Zusammenschluss von Wissen, Risikobewertung, Auswahl- und Nutzungskompetenz,
Urteilskompetenz und Handlungskompetenz mit Bezug auf das schiitzenswerte Gut der
personlichen Daten definiert die Datenschutzkompetenz. Besitzt eine Person in allen funf
Dimensionen ein ausreichendes MaR an Kompetenz, gilt sie als datenschutzkompetent (Hug

2019).

In Kapitel 2 wurde durch Definition von Grundbegriffen und Beschreibung von Datenspuren
im Internet die Grundlage fir diese Arbeit gelegt. AbschlieBend wurde das
Datenschutzkompetenzmodell vorgestellt, nachdem spater das weiterentwickelte Planspiel
ausgewertet wird. In dem nun folgenden Kapitel werden das Planspiel Datenschutz 2.0, seine

Durchfiihrung und die inzwischen entstandenen Probleme vorgestellt.
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3. Grundlage - Planspiel Datenschutz 2.0

In diesem Kapitel wird das Planspiel 2.0 vorgestellt. Es wird die geschichtliche Entwicklung,
sowie der Zusammenhang zum Projekt Informatik im Kontext aufgezeigt. AbschlieRend wird
ein Uberblick Giber den Ablauf des Planspiels gegeben, wobei hier die Form beschrieben ist,
bevor es aus datenschutzrechtlichen, sowie technischen Griinden aus dem Netz genommen
wurde. Diese Problematik wird in Abschnitt 3.4.1 genauer erlautert. Damit dem Autor eine
Vorstellung tber das Planspiel gegeben werden konnte und die in Kapitel 4 beschriebene
Weiterentwicklung dennoch moglich wurde, ist das Planspiel eigens zu diesem Zwecke auf

einer ,versteckten” Seite online gestellt worden.

3.1 Informatik im Kontext

Informatik im Kontext ist ein Konzept zur Planung, Durchfiihrung und Auswertung von
Informatikunterricht, der an der Lebenswelt der Schiilerinnen und Schiiler ausgerichtet ist und
wurde 2008 vorgestellt (Diethelm et al. 2011). Die Idee des Projekts Informatik im Kontext
(kurz IniK) wurde angestoBRen durch die kontextorientierten Projekte der
naturwissenschaftlichen Facher Chemie, Physik und Biologie (Koubek et al. 2009). Erstmals
wurde der Vorschlag, das Prinzip des vorreitenden Projekts Chemie im Kontext, auf den

Informatikunterricht anzuwenden, von Seifert gemacht (Diethelm et al. 2011; Seifert 2003).

Das Projekt IniK baut auf folgenden drei Prinzipien auf: Orientierung an Kontexten,
Orientierung an Standards fiir die Informatik in der Schule und Methodenvielfalt (Koubek et
al. 2009). Weiterhin basiert dieses Konzept auf verschiedenen Beobachtungen, welche zeigen,
dass nicht ausschlief8lich fachliche Kompetenzen im Bereich der Informationstechnik, sondern
auch methodische Kompetenzen notwendig sind. Im Vordergrund von IniK steht die
Bewaltigung von Herausforderungen verbunden mit Informatiksystemen, welche einen Bezug
zu der Lebenswelt der Schiiler besitzen. Wichtig ist, dass der Kontext nicht nur zu Beginn der
Reihe vorhanden ist, sondern liber den ganzen Verlauf sichtbar bleibt. Ein Nebeneffekt solcher
kontextbezogenen Reihen ist die erhéhte Motivation. Damit ein Unterricht als Informatik im
Kontext bezeichnet werden kann, orientiert dieser sich an einem Kontext mit folgenden flnf

Kriterien:

e Mehrdimensionalitdt — Der Kontext wirft Fragen aus verschiedenen Dimensionen auf,

z.B. rechtliche, ethische oder informatische Fragen.
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e Breite — Der Kontext ist gesellschaftlich relevant.

e Tiefe — Erist informatisch relevant

e Lebenswelt — Es soll ein direkter Bezug zur Lebenswelt der Schiiler vorhanden sein.

e Stabilitdat — Der Kontext soll Giber langeren Zeitraum Bestand halten (Diethelm et al.

2011).

Im Folgenden ist zu priifen, inwiefern das Planspiel die Kriterien erfillt. Durch die Simulation
einer alltaglichen Internetnutzung, wurde ein Kontext aus der Lebenswelt der Schiler
aufgegriffen. Mit der Einstiegsthematik der Reihe ,,Wer weiR was tUber mich im Internet”
lassen sich ethische, rechtliche und informatische Fragestellungen herausarbeiten, welches
die Mehrdimensionalitdt der Reihe zeigt. AulRerdem ist der gewdhlte Kontext des Planspiels
unbestritten gesellschaftlich relevant, also ist auch die Breite gegeben. Durch die
verschiedenen informatischen Kompetenzen, die das Planspiel fordert, wird gezeigt, dass auch
das Kriterium der Tiefe erfillt ist (vgl. Dietz und Oppermann 2011). Zuletzt ist die Stabilitat zu
prifen. Da die Nutzung von Informatiksystemen und Internet nicht mehr aus der Gesellschaft
wegzudenken ist, ist auch die Stabilitdt der Reihe gegeben. Das Planspiel hilt also allen von
der IniK geforderten Kriterien stand (Dietz und Oppermann 2011). Bei der Entwicklung der
Uberarbeitenden Version (vgl. Kapitel 4) ist darauf zu achten, dass diese Kriterien weiterhin

erfullt werden.

3.2 Geschichtliche Entwicklung des Planspiels

Dietz und Oppermann (2011) zeigen die verschiedenen Vorgangerversionen des Planspiels
Datenschutz 2.0 auf. In diesem Abschnitt werden diese vorgestellt und jeweils die

Unterschiede zum Vorganger erldutert. So soll die Historie des Planspiels dargestellt werden.

3.2.1 Planspiel Datenschutz in vernetzten Informationssystemen (1987)

Die Grundlage all dieser Planspiele bildet das 1987 erschienene Planspiel Datenschutz in
vernetzten Informationssystemen, welches von Hammer und Pordesch entwickelt wurde.
Dieses Spiel besitzt schon die typische Einteilung in Stationen, Rollen und Vorfille. Die Schiiler
spielen hier mit Stift und Papier die Datenverarbeitung in Informationssystemen nach, wie sie
in der damaligen Zeit erwartet wurde. Hammer und Pordesch gingen also von einer
Zukunftsvision aus, wie sie von den friiheren Politikern gewollt wurde. Weiterhin wird die
Thematik eines maschinenlesbaren Ausweises angesprochen, welcher unter anderem bei

alltaglichen Bezahlvorgangen genutzt werden kann. Dieser dient als Erfassungsmoglichkeit bei
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Amtern oder Polizeikontrollen. Durch die im Hintergrund laufenden vernetzten Systeme, soll
dieser Ausweis alle notigen Informationen, wie Kontodaten oder Polizeiakten, aufrufen

konnen (Hammer und Pordesch 1987).

Im ersten Teil dieses Planspiels erledigen die Schiiler verschiedene Aufgaben in einem
Supermarkt, einer Tankstelle und einer Bibliothek. Wahrend einige Schiiler die Aufgaben des
Informationssystems lbernehmen, schlipfen Andere in fiktiven Rollen und spielen einen
Tagesablauf voller Tatigkeiten nach. Dies wurde alles sehr vereinfacht umgesetzt. Im zweiten
Teil des Planspiels sollen die Schiiler mithilfe der Vorfalle erleben, welche Daten anfallen, was

man mit diesen tatigen und welche Folgen dies haben kann. (Hammer und Pordesch 1987).

3.2.2 Planspiel Jugend im Datennetz (1991)

Genau wie der Vorgdnger besteht dieses Planspiel aus Rollen, Stationen und Vorféllen. Es ist
auch ein auf Papier und Stift basierendes Planspiel, das in zwei Phasen unterteilt ist. Zwar wird
in diesem Planspiel auch eine Realitat konstruiert, diese sollte aber keinesfalls eine erhoffte
Zukunftsvision widerspiegeln. (Brandt et al. (1991) beschreiben diese wie folgt: ,Der Spielplan
konstruiert eine Realitat, die in ihrer Geschlossenheit und Allumfassendheit vernetzter
Datensysteme so sicherlich nicht existiert und hoffentlich auch nie existieren wird” (Brandt et

al. 1991).

Dieses Konstrukt sollte fiir die Schiiler eine negative Zukunftsvision darstellen. Wahrend der
Erarbeitung lieBen sich mithilfe einer Vielzahl an realen Bezligen, Gemeinsamkeiten zu
damaligen Datenerfassungs- und Datenspeicherungssystemen erkennen. Diese sollten fir

jeden aus Datenschutzinteresse transparent gemacht werden (Brandt et al. 1991).

In der ersten Phase des Planspiels Jugend im Datennetz erhalt jeder Schiiler eine Rolle und
bewegt im Raum einer fiktiven Kleinstadt, in der es eine Bank, diverse Geschaft, eine Disco
und eine Stadtblcherei gibt. Jede Rolle beschreibt die Handlungen eines Jugendlichen in der
Stadt, wobei dieser Datenspuren hinterldsst. Diese wurden durch Bezahlung mit einer EC-
Karte erhoben. Fiinf der Rollen begehen, wahrend ihrer Handlungen, Straftaten, welche in der
zweiten Phase des Planspiels aufzuklaren sind. Im Gegensatz zum Planspiel von 1987, in der
ein Schiler entweder eine Rolle oder eine Station darstellt, ist jeder Schiiler in diesem

Planspiel auch ein Mitarbeiter einer Station (Brandt et al. 1991).
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In der zweiten Phase werden die Vorfdlle nun den Schiilern vorgestellt. Es werden
verschiedene Gruppen gebildet, welche jeweils einen Vorfall mithilfe , kriminalistischer”
Arbeitsweise bearbeiten, um den Schuldigen zu (iberfiihren. Ob die Schiiler an dieser Stelle in
eine Rolle (z.B. Polizei oder Staatsanwaltschaft) schliipfen, wird nicht beschrieben. Ziel dieses
Planspiels war, den Schiilern bewusst zu machen, dass die Rickschlisse, die mithilfe von
personenbezogenen Daten und deren Verknlipfung entstanden sind, nicht immer korrekt sein

miussen (Brandt et al. 1991).
Folgende Unterschiede lassen sich zum Planspiel von 1987 herausarbeiten:

e Die Spieleumgebung soll keine Zukunftsvision darstellen.
e Alle Schiiler erhalten eine Rolle und sind gleichzeitig Teil einer Station.

e Kriminalistische Handlungen werden gespielt.

3.2.3 Planspiel zum Datenschutz (2005)

Dieses Planspiel basiert auf den Rollen und Stationen des Planspiels Jugend im Datennetz,
welche der damals "heutigen" Zeit angepasst sind und wurde von Dorn, Gramm und Wagner
im Jahre 2005 vorgestellt. Die veralteten Kopiervorlagen des Planspiel Jugend im Datennetz
enthielten unter anderem DM-Preise und nicht mehr aktuelle Begrifflichkeiten (wie z.B. der
Kauf von Schallplatten), weshalb diese angepasst werden mussten. Der grofSte Unterschied ist
die Softwareumsetzung des Planspiels. Dorn et al. (2005) haben eine Software entwickelt,
welche eine virtuelle Simulation des Planspiels von 1991 ermdoglicht. Die Software macht es
auBerdem moglich, verschiedene Aspekte dieser zu analysieren, wie z.B. die Cient-Server-
Architektur oder Kommunikationsprotokolle (vgl. Dorn et al. 2005). Diese Umsetzung durch
eine Simulationssoftware war eine Inspiration fiir (Dietz und Oppermann 2011), welche sie fiir

ihr Planspiel Gbernommen haben.

3.2.4 Planspiel Web 2.0 (2008)

Dieses Planspiel ist eine Papierversion und wurde von einem Seminar im Sommersemester
2008 an der Goethe-Universitat Frankfurt entwickelt. Es ist an das Planspiel Jugend im
Datennetz angelehnt. In diesem Planspiel durchlaufen die Schiiler verschiedene Stationen
einer begrenzten Online-Welt, welches im vorherigen Spiel noch Einkaufsvorgange in einer
Stadt waren. Die simulierte Kleinstadt wurde also durch Aktivitaten im Internet ersetzt

(Poloczek 2011).
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Dietz und Oppermann entschieden sich fir ihr Planspiel Datenschutz 2.0 fir eine
Internetbasierte Simulation, wie es im Planspiel zum Datenschutz der Fall ist. Anregungen bei
der Rollenentwicklung fiir ihr Planspiel, holten Dietz und Oppermann sich bei den Rollen des
Planspiels Web 2.0 (Dietz und Oppermann 2011, S. 4). Der Unterschied zu den vorherigen
Planspielen liegt also in der Simulation einer Online-Welt, da in den anderen Planspielen die

Datenspuren durch Bezahlvorgdange entstanden sind.

3.3 Planspiel Datenschutz 2.0 (2011)

Das Planspiel Datenschutz 2.0 wurde also aufgrund von erprobten und existierenden
Planspielen entwickelt, welche alle aufeinander aufbauen. Durch Aktualisierung von
Begrifflichkeiten, Methoden und Spieleumgebungen ist nach und nach die Idee des
endgiiltigen Planspiels Datenschutz 2.0 entstanden, welche von Dietz und Oppermann
umgesetzt wurde. Dieses besteht aus der urspriinglichen Einteilung von Rollen, Stationen und
Fallen. In den Beschreibungen der Rollen sind die von den Schiiler, an den verschiedenen
Stationen, durchzufiihrenden Tatigkeiten beschrieben. Eine Station ermdoglicht genau eine
Aktivitat (z.B. das Verfassen und Versenden einer E-Mail in der Station E-Mail). Drei Rollen
zusammengenommen ergeben einen Fall. Je eine Rolle aus einem Fall begeht wahrend ihrer

Tatigkeiten eine Straftat.

3.3.1 Einrichtung des Planspiels

Bevor das Planspiel im Unterricht genutzt werden kann, muss der/die Lehrer/in'® zu Beginn
einen fiktiven Provider einrichten. Um diesen anlegen zu kénnen, ist es von Noten, folgende
Informationen festzulegen: den Providernamen, ein Provider-Passwort, ein Master-Passwort,
ein Passwort flr die Auswertungsgruppe Blau und ein Passwort fiir die Auswertungsgruppe
Gelb. Weiterhin muss der Lehrer eine E-Mail-Adresse angeben, um so den Zugangscode fiir
den Provider zu erhalten (siehe Abbildung 6). Die Passworter der Auswertungsphase sind
unterschiedlich zu wahlen. Weiterhin darf das Masterpasswort nicht an die Schiler
weitergegeben, da die Schiiler sonst, in der Auswertungsphase, den Einblick auf alle Daten

erhalten (vgl. Abschnitt 3.3.2.3) (Dietz und Oppermann 2011).

10 |m Folgenden wird zur besseren Lesbarkeit das generische Maskulin verwendet, welches gleichermaRen die
weibliche Form impliziert.
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Provider-Administration | Spielphase Planspiel

Provider-Administration

Noch nicht Gber den Registrierungslink aktivierte Provider werden nicht in dieser Auswahl

angezeigt.
Provider auswahlen: -
Provider MEW anl M
nach Name sortieren nach Datum sortieren ravaer eing:::r?}l:!n =
| eingetragens Provider auswahlen v | |
Provider-Passwort : | | Provider Bearbeiten |

Die maximalke Lange fir alle Passworter betragt 15 Zeichen.
Alle Passwirter werden im Klartext in der Datenbank abgelegt, sind dort somit lesbar und
rekonstruierbar. Trotzdem: bitte aufschraiben.

Passwarter fir die Auswertungsphase

1. Ddrfan nicht leer sei
2 missen verschieden ssin

sonst kinnen die Ausweriungsrachte nicht richtig zugeordnet werdan.

Auswertungsgruppe GELB-Passwort

(wormals Detektei)

Provider NEU Anlegen |

12/2018

© 2008-2018 [opp]

Abbildung 6: Erstellen eines Providers (Screenshot von dem zur Verfligung gestellten Planspiel)

Wie in Abbildung 7 (siehe S. 37) zu sehen ist, lassen sich erstellte Provider auch bearbeiten. In
diesem Bereich kann der Provider deaktiviert werden, was in diesem Fall bedeutet, dass der
Provider inklusive aller dazugehorigen Daten und Datenbankeintragen geldscht wird. Zudem
ist dort die Anderung der Passwérter und der E-Mail-Adresse méglich. Zusatzlich kann hier die
Liste der aktuell angemeldeten Benutzerinnen und Benutzer!! angezeigt werden. Wird auf

einen dieser Benutzer geklickt, so erhdlt man Details zu dessen Aktivitaten. Weiterhin ist es

11 Unter Benutzerinnen und Benutzer werden die Spielerinnen und Spieler des Planspiels, welche sich am

Provider angemeldet haben, verstanden.
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moglich Benutzer zu l6schen, wofiir es verschiedene Griinde geben kann (z.B. Kontrolle der
Durchfihrung der Aktivitdten). AuRerdem lassen sich die Sichtbarkeiten der

Auswertungsphase bearbeiten (siehe Abschnitt 3.3.2.3).

Es besteht die Mdglichkeit, Zusatzfragen auf zwei verschiedene Arten in die Spielphase zu
integrieren. In der Ersten sind die Zusatzfragen innerhalb des Stationsaufrufs integriert. Sollte
eine Station ausgewahlt werden, so erscheint zundchst eine Frage. Diese Form der
Zusatzfragenintegration hat den Vorteil, dass die Fragen speziell zu den einzelnen Stationen
zugeordnet werden kénnen. Die zweite Moglichkeit besteht darin, die Zusatzfragen als eigene
Station Quizfragen einzufiigen. Die integrierten Fragen sollen den Aufforderungscharakter

erhohen. Diese beiden Funktionen sind standardmaRig deaktiviert.

Die Sperrliste ist von Anfang an aktiviert. Diese erkennt in Nachrichten und Nicknamen, in der
Station Chat, Worter, welche auf der Sperrliste eingetragen sind und macht diese mit einer
Raute (#) (auch Doppelkreuz oder Hashtag genannt) unkenntlich. Nach (Dietz und Oppermann
2011) neigen die Schiiler dazu, Beleidigungen oder Schimpfwaorter in der Chatphase einflieRen

zu lassen.

RatDieMail ist ein Spiel, in dem Begriffe erraten werden missen. Dieses lehnt sich an das
bekannte Spiel Galgenmdnnchen, oder auch hangman genannt, an. Die Aufgabe ist es, einen
Begriff durch Auswahl einzelner Buchstaben zu erraten. Es wird jedoch durch eine maximale
Anzahl an Versuchen begrenzt. Wie im Spiel Galgenmédnnchen wird auch hier Symbolik
verwendet, jedoch auf umgekehrte Weise. Bei Galgenmannchen wird ein Teil des Bildes bei
jedem Fehler hinzugefiigt, sodass das Spiel gescheitert ist, wenn das Galgenmannchen fertig
gezeichnet ist. Bei RatDieMail ,,knackt” der Spieler eine Mail, welche sich auf dem Weg zum
Empfanger befindet. Errat dieser das Wort 6ffnet sich die Mail und der gesuchte Begriff
befindet sich in dieser. Diese Station kann aktiviert werden, wird jedoch fiir das Planspiel nicht
gebraucht (Dietz und Oppermann 2011). Dietz und Oppermann beschreiben jedoch nicht, zu

welchem Zweck das Spiel RatDieMail integriert wurde.

Bei der Einrichtung entsteht das Problem, dass die E-Mail-Adresse des Lehrers gespeichert
werden muss und die Speicherung dieser gegen die DSGVO verstoBt. Eine ausfiihrliche
Problembeschreibung erfolgt in Abschnitt 3.4. Bei der Weiterentwicklung (vgl. Kapitel 4) ist

dieses zu l6sen.
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Provider-Administration | Spielphase Planspiel

Provider-Administration

Sie haben sich erolgreich zum Bearbeiten des Providers test11 angemeldet!

Dieser Provider wurde am 2018-12-05 21:02:59 angelegt.
Es sind aktuell 15 Benutzer bei diesem Provider registriert.
Einzelne Benutzer konnen uber die Liste der Eenutzer aus dem Provider entfernt werden.

Noch nicht liber den Registrierungslink aktivierte Provider werden nicht in dieser Auswahl
angezeigt

Provider-Passwort ;- | | Provider Bearbeiten

Diie maximale Lange fiir alle Passworter betragt 15 Zeichen.
#lle Passwirier werden im Klartext in der Datenbank abgelegt, sind dort somit lesbar und
relonstnuieroar. Trotzdem: bitte aufschreiben.

MEU: Sichibarkeiten fiir die Rollen in der Auswertungsphase

Fur die Auswertungsrollen GELE wnd BLAU kdnnen jetzt fur jeden Provider die
Sichtbarkeiten einzelner Felder in der Auswertungsphase festgelegt werden.

Provider aktiviern/DEAKTIVIEREN

WICHTIG! Dient zum Schutz der Provider-Daten nach einem Status Provider: aktiv.
Spiel. Der Provider ist daraufhin nur noch in der Provider DEAKTIVIERER!
Alswertungsphase aktiv und es konnen keine Spieldaten

mehr eingegeben werden.

MEL!: Sperrliste Status Sperriiste: sperrliste_aktiv.
(5tandardmafig fir den chat-Bereich aktiwviert. Filtert | Speriste DEAKTIVIEREN! |
alle Wirter der Sperrliste in der Ausgabe mit "#') =

Abbildung 7: Menii Provider bearbeiten

37



3.3.2 Vorstellung Unterrichtsreihe Planspiel Datenschutz 2.0

Nach der Einrichtung des Providers, die die Lehrkraft in der Regel tags zuvor durchgefiihrt hat,
ist es theoretisch moglich mit der Spielphase zu beginnen. Jedoch ist es sinnvoller, zuerst eine
den Kontext , Wer weif$ was liber mich im Internet?” im Unterricht zu behandeln, weshalb an
dieser Stelle, die von Ira Diethelm entwickelte zugehorige Unterrichtsreihe vorgestellt wird.
Alle in diesem Abschnitt erwdhnten Materialien sind auf der Inik-Seite!? des Planspiels bei den
zugehorigen Phasen oder unter Weiteres Material zu finden. Die Phasen und deren

Benennung sind im Rahmen des Projekts IniK entstanden (Dietz et al.).

3.3.2.1 Begegnungsphase

Fir diese Phase wurden zwei verschiedene Vorgehensweisen entwickelt’>. Es wird
unterschieden zwischen den Einstiegen (iber die Themen Datenschutz und Web 2.0 und einer
weiteren ausgearbeiteten Einstiegsphase ,,Wer weiff was iber mich im Internet?” von
Diethelm (Koubek). Aufgrund der detaillierteren Ausarbeitung wird in dieser Arbeit, die von
Ira Diethelm entwickelte Einstiegsbeschreibung vorgestellt. Die Autorin teilt die

Begegnungsphase in zwei Phasen ein.

A) Begegnungsphase

Zu Beginn dieser Phase konfrontiert der Lehrende die Schiiler mit der Frage: ,, Wer weiR was
Uber...?“. Darauf folgt der Arbeitsauftrag, moglichst viele Informationen (iber eine
ausgewahlte Person im Internet herauszufinden. Diethelm schldagt an dieser Stelle einen
bekannten Lehrer oder einen Mitschiler mit der Vorrausetzung vor, dass iber diese Person
noch nicht bekannte Informationen zu finden sind. Eine weitere mogliche Person ware ein

Prominenter oder eine im Vorfeld virtuell angelegte Person.

Die von den Schiilern gefundenen Informationen miissen in einem Steckbrief (dargestellt als
Website, Wiki, Bildschirmprasentation oder Textdokument) mit detaillierter Quellenangabe
festgehalten werden. Je nach Vorkenntnissen der Schiler rat die Autorin zu einer Website
oder einem Wiki, da dort die Quellen mithilfe von Links integriert werden kénnen. Am Ende
der Stunde prasentieren die Schiiler ihre Ergebnisse. Diese Dauer dieser Phase entspricht eine

Unterrichtsstunde.

12 https://medienwissenschaft.uni-bayreuth.de/inik/entwuerfe/planspiel-datenschutz-2-0/ Stand: 26.03.2019
13 https://medienwissenschaft.uni-bayreuth.de/inik/entwuerfe/planspiel-datenschutz-2-0/1-begegnungsphase/
Stand: 26.03.2019
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B) Neugier- und Planungsphase

Die erste viertel Stunde sammeln die Schiler in Kleingruppen, von ihrem aktuellen
Wissenstand ausgehend, wo sie Spuren im Internet hinterlassen, was sie dort tun und welche

Informationen Dritte und der Dienstanbieter Gber sie finden konnen.

Die darauffolgenden 20 Min. werden die Ergebnisse im Plenum zusammengefihrt. Hier wird
ebenfalls die Nutzung eines Wikis empfohlen, da die Schiiler dort kooperativ arbeiten kdnnen.
Um dieses Vorhaben bestmoglich umzusetzen, sollte der Lehrer eine Vorlage fiir einen Dienst
als Beispiel vorbereitet haben (siehe Abbildung 8). Zum Schluss leitet der Lehrer zum

eigentlichen Planspiel fiir die kommende Unterrichtsstunde tber (Koubek).

Datensammlung — Chat

e Telefonnummern (nur von denjenigen Kontakten, die ebenfalls den Chat nutzen)
o Verbhindungsstatus

o Die letzte IP-Adresse

e Geradtetyp, Hersteller und Betriebssystem

e App-Version

e Profilbild (+Datum des Uploads) und Profilspruch

e Status zur Nutzung der Weh-Version von WhatsApp

e  Gruppen inklusive Mitglieder

® Wann und on den Nutzungsbedingungen und Erkldrungen zugestimmt wurde
* Mobilfunkbetreiber

e Registrierungsdatum

e Einstellung zu Profilbild und Spruch, alle blockierten Kontakte

Quelle:

Seite: Chat.de

Autor: Max Mustermann

Datum (wann es verfasst wurde): 01.01.2019
Link: https://www.chat.de/MaxMustermann6573
zuletzt gepriift: 27.03.2019

Abbildung 8: Beispiel Datensammlung (Quelle: Eigene Darstellung)

Aquivalent zu der vorhergehenden Phase ist diese ebenfalls fiir eine Unterrichtsstunde
angesetzt. In dieser Phase ist der Lehrer nur als Moderator tatig und sollte eventuelle Hinweise

fur sich behalten.
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3.3.2.2 Erarbeitungsphase (1) — Spielphase

In dieser Phase sollen die Schiiler die Spielphase des Planspiels in einer Unterrichtsstunde
durchfiihren. Dazu missen sich die Schiiler zu Beginn an dem vorbereiteten Provider
anmelden. Es ist wichtig, dass dieser ein neu Erstellter ist, da sonst die Spieldaten von
vorherigen Gruppen noch gespeichert sind. Dies wiirde in der Auswertungsphase sonst zu
Problemen fiihren. Eine Léschung der Daten in einem Provider enthaltenen Daten ist aus der

Position des Lehrers nicht moglich.

Durch die Eingabe des realen Vor- und Nachnamens eines Schiilers, sowie Angabe der Rolle
bei der Anmeldung, entsteht eine eindeutige Identifizierung. So kann jedem Schiiler eine feste
IP-Adresse zugeordnet und sich aus dem Planspiel ab- und angemeldet werden, ohne dass
Daten verloren gehen. An dieser Stelle greift fir die zukiinftige Verwendung die Problematik

der DSGVO ein.

Nun werden die Rollenbeschreibungen'* mit den Féllen A - E ausgeteilt, in denen jeweils drei
Rollen existieren. Ein Beispiel fiir eine Rolle ist D3-Frida, wobei D fir den Fall, die Zahl 3 fiir die
Rolle in dem Fall und Frida fiir den Rollennamen stehen. Die Unterscheidung der einzelnen
Falle wird in der Auswertungsphase bendtigt (siehe Abschnitt 3.3.2.3). Jeder Schiiler erhalt
nun eine Rolle mit verschiedenen Aufgaben, welche an den verschiedenen Stationen zu
erledigen sind. Die grundlegenden Stationen sind Computerspiele, Chat, E-Mail, WebShop,
Multimedia, Community, Blog und Suchmaschine. Eine von den drei Rollen jedes Falls begeht
im Laufe seiner Handlungen ein Verbrechen, welches in der Auswertungsphase aufzuklaren
ist. Wie in Abschnitt 3.3.1 gezeigt, kbnnen noch die Sonderstationen RatDieMail und
Quizfragen hinzugeflgt werden. Da diese fiir die Durchfiihrung des Planspiels nicht benétigt
werden, sondern nur als Zusatz dienen, werden sie in dieser Arbeit auBen vorgelassen.
Nachdem die Schiiler die Aufgaben ihrer Rollen erledigt haben, melden sie sich wieder vom

Provider ab. In der nachsten Stunde kann die Auswertungsphase durchlaufen werden.

3.3.2.3 Erarbeitungsphase (2) — Auswertungsphase

Das Planspiel besteht aus zwei Auswertungsphasen®. In der ersten Phase arbeiten die Schiiler

in ihren Fallgruppen aus der Spielphase, wahrend sie in der Zweiten gemischt werden.

1 http://www.opman.de/planspiel/material_aktuell/10_rollenbeschreibungenA-E.pdf Stand: 28.03.2019
15 https://medienwissenschaft.uni-bayreuth.de/inik/entwuerfe/planspiel-datenschutz-2-0/lernabschnitt-2-
planspiel-auswertungsphasen/ Stand: 28.03.2019
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A) Auswertungsphase 1

Zu Beginn werten die Schiiler ihre Falle gegenseitig aus. Zur Vereinfachung wird hierzu davon
ausgegangen, dass nur die Falle A - D, also zwdlf Rollen, ausgeteilt worden sind*®. Die Schiiler,
die in der Spielphase die Rollen aus Fall A gespielt haben, kénnen die Falle B - E auswerten. Es
istin der angenommenen Konstellation jedoch vorgesehen, dass die Schiiler aus Fall A den Fall
B auswerten und umgekehrt. Demzufolge sollen die Schiiler, die den Fall C gespielt haben,
denn Fall D auswerten und umgekehrt. Der Fall E kann anstelle eines Falls auftreten, damit
eine gegenseitige Auswertung der Falle moglich ist (Dietz und Oppermann 2011). Die von Dietz
und Oppermann erstellte Rollenverteilung (siehe Abschnitt 3.3.2.6) sieht keine zyklische
Auswertung vor, da sich die Auswertungsgruppen spater ihre Ergebnisse gegenseitig

vorstellen sollen (siehe Abbildung 11).

Fiir die Auswertung der Falle A und D ist die Auswertungsgruppe Gelb und fiir die Falle B und
C die Auswertungsgruppe Blau vorgesehen'’. Die Auswertungsgruppe Gelb stellt eine Detektei
und die Auswertungsgruppe Blau die Staatsanwaltschaft dar. Jede dieser Gruppen hat eine
bestimmte, aber eingeschrinkte Sicht auf unterschiedliche Informationen in den Stationen?2,
Weiterhin existiert noch die Master-Gruppe, welche Sicht auf alle hinterlassen Datenspuren

besitzt und fir den Lehrer vorgesehen ist.

Den Schiilern werden die Auswertungsgruppen Gelb und Blau zugeteilt, um zunachst offen zu
lassen, welche Rechte die ,,Ermittler” haben. Im Folgenden werden diejenigen Schiiler, welche
in der Spielphase Rollen aus dem Fall A gespielt haben Ermittlergruppe A genannt. Die anderen
Gruppen werden analog umbenannt. Die Ermittlergruppen A und D bekommen das
Zugangspasswort fur die Auswertungsgruppe Blau. Da die Ermittlergruppe A den Fall B
auswerten soll und die Ermittlergruppe D den Fall C bekommen die Gruppen B und C im
Umkehrschluss die Zugangsdaten der Auswertungsgruppe Gelb (siehe Abbildung 9). Die
Ermittlergruppen versuchen, unter der Verwendung der ihnen zur Verfligung stehenden

Daten, den Tater ihres Falls zu Uberfliihren. Nach der Auswertungsphase miissen die

16 Fiir andere Spieleranzahl siehe Abschnitt 3.3.2.6

17 http://opman.de/planspiel/material_aktuell/20_FaelleA-D-KOMPLETT.pdf Stand: 28.03.2019

18 Die genauen Rollenrechte fiir jede Station sind zu finden unter:
http://opman.de/planspiel/material_aktuell/05_Auswertungsphase%20RollenrechteGELB-BLAU.pdf

Stand: 28.03.2019
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Ermittlergruppen eine schriftlich begriindete Vermutung fiir die Losung ihres auszuwertenden

Falls aufgestellt haben.

Gegenseitige

Auswertung der

Falle

Ermittlergruppe A sind die Schiler, welche in der Spielphase Rollen aus Fall A
gespielt haben

Abbildung 9: Auswertungsphase 1 (Quelle: Eigene Darstellung)

Weiterhin lassen sich die Sichtbarkeiten der einzelnen Auswertungsgruppen im Bearbeiten-
Men (siehe Abschnitt 3.3.1) fiir jede Station individuell verdndern. Ein Beispiel fiir eine solche
Auswertungsmatrix ist in Abbildung 9 aufgezeigt. Das Beispiel beschreibt die Station Chat in
der die Auswertungsgruppe Gelb den Sender und den gesendeten Text sehen kann. Die
Gruppe Blau hat zusatzlich Sicht auf die IP-Adresse. Wie eben beschrieben hat der Master die

Befugnis alle Informationen einzusehen.

Chat P Sender |Empfanger Text Rolle

GELB (Detektei)
BLAU (Staat)
=

Abbildung 10: Auswertungsmatrix (Quelle: Ausschnitt aus (Dietz und Oppermann 2011))

B) Auswertungsphase 2

Nun treffen sich die Ermittlergruppen A und B, sowie die Gruppen C und D zur gemeinsamen
Losung der Falle. Also werten beispielsweise die Ermittler A und B die Falle A und B aus. Zu

Beginn werden sich die Ergebnisse der Untersuchung aus der Auswertungsphase 1 in den
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neugebildeten Gruppen 1 und 2 gegenseitig vorgestellt (siehe Abbildung 11). Da die Arbeit in

den Gruppen dquivalent ist, wird nur die Vorgehensweise in der Gruppe 1 erlautert.

Ermittlergruppe B

mit Ergebnissen Gber
Fall &

Gegenseitige
Vorstellung der
Fallergebnisse

Ermittlergruppe C

mit Ergebnissen
iber Fall D

Abbildung 11: Auswertungsphase 2 (Quelle: Eigene Darstellung)

Wahrend die Ermittlergruppe A ihre Ergebnisse vorstellt, schlipfen die Schiiler der
Ermittlergruppe B wieder in ihre Rollen (B1 - B3) aus der Spielphase, um Stellung zu den
Verdachtigungen zu nehmen. Nun tauschen die beiden Gruppen ihre Aufgaben, d.h. die
Ermittlergruppe B stellt ihre Ermittlung den Schiilern aus der Ermittlergruppe A vor, welche
sich in ihren Rollen (A1 - A3) befinden. Danach sollen die Gruppen eine Prasentation zu ihren
Fallen fir das Plenum erstellen. Diese sollen den libergeordneten Aspekt Datenschutz zu den
einzelnen Fallen beinhalten. Fir die Umsetzung dieser Aufgabe wurde ein zusatzliches

Arbeitsblatt fiir jeder Gruppe erstellt®® (vgl. Dietz et al.).

3.3.2.4 Vernetzungs- und Vertiefungsphase

Fur die Vernetzungs- und Vertiefungsphase?® hat Diethelm mdgliche Einstiegsfragen
ausgearbeitet (z.B. ,War diese Datensammlung und -auswertung rechtens?“). Mithilfe der
vorgenommen (ggf. falschen) Verdachtigungen sollen die Schiiler emotional angesprochen
werden und so fir die Thematik des Datenschutzes und die daraus resultierenden

Fragestellungen motiviert werden. Zu Beginn priifen die Schiler die Datensammlung im

% http://opman.de/planspiel/material_aktuell/30_Auswertung_AB_KOMPLETT.pdf Stand: 28.03.2019
http://opman.de/planspiel/material_aktuell/30_Auswertung_CD_KOMPLETT.pdf Stand: 28.03.2019

20 https://medienwissenschaft.uni-bayreuth.de/inik/entwuerfe/planspiel-datenschutz-2-0/lernabschnitt-3-

vernetzungs-und-vertiefungsphase-1/ Stand: 28.03.2019
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Planspiel auf ihre RechtmaBigkeit und Zielfiihrung. Weiterhin betrachten die Schiiler die
Datenauswertung dahingehend, ob diese verhaltnismaRig und zielfiUhrend war. Sollte der
Begriff des Datenschutzes bis dahin noch nicht gefallen sein, muss der Lehrer diesen
einbringen. Daraufhin werden Fragen zum Thema Datenschutz im Plenum erarbeitet und an
der Tafel gesammelt. Hierfiir formuliert Diethelm mogliche Fragen und ein Arbeitsblatt?! ,
welche auf der Seite der Phase des Planspiels zu finden sind. Eine dieser Fragen lautet: Was

ist der Sinn von Datenschutz?

3.3.2.5 Vernetzungs- und Vertiefungsphase: Eigene Erweiterung des Planspiels -—

Rollenbeschreibungen

Das Planspiel Datenschutz 2.0 ist so konstruiert, dass neue Rollen entwickelt und integriert
werden konnen. Um dies zu vereinfachen, haben Dietz und Oppermann eine Vorlage zur

Rollenkonstruktion?? erarbeitet.

Diethelm schldgt in dieser Phase vor, dass die Schiiler sich mit verschiedenen Fallen zum
Thema Datenschutz beschiftigen?3. Danach sollen die Schiiler mithilfe der neu gewonnen
Informationen ein weiteres Szenario entwickeln. Eine andere Vorgehensweise ware z.B. ein

Rollenspiel einer Gerichtsverhandlung der vorgegebenen Falle.

Die Entwicklung eines neuen Szenarios durch die Schiller unterstiitzt den Lehrer bei der
Weiterentwicklung des Planspiels, welches fiir die Nutzung in spateren Jahrgangen oder

Parallelklassen hilfreich sein kann.

3.3.2.6 Zusatzliche Unterstiitzung bei Durchfiihrung der Reihe

Zu den in Abschnitt 3.3.1 beschriebenen Zusatzstationen und der Vorlage fiir die
Rollenentwicklung geben (Dietz et al.) viele Materialen fiir die Durchfliihrung der Reihe mit. Zu
den Arbeitsblittern in den einzelnen Phasen wurde auch ein Uberblick ber die
Rollenverteilung bei unterschiedlicher Spieleranzahl erstellt?*. Dies vereinfacht die
Durchfihrung in einer Klasse, da nur 15 Rollen in 5 Fallen entwickelt wurden und die

Durchfiihrungsbeschreibung nur eine Gruppe von 12 Schiilern betrachtet. Wie in Abschnitt

21 http://www.opman.de/planspiel/material_aktuell/datenschutzzusammenfassung.doc Stand: 28.03.2019

22 http://www.opman.de/planspiel/material_aktuell/VORLAGE_mit_Beispiel_Rollenkonstruktion.doc

Stand: 28.03.2019

23 vgl. https://medienwissenschaft.uni-bayreuth.de/inik/entwuerfe/planspiel-datenschutz-2-0/lernabschnitt-4-
vernetzungs-und-vertiefungsphase-2-eigene-rollen-entwerfen/ Stand: 28.03.2019

24 http://www.opman.de/planspiel/material_aktuell/rollenverteilung.pdf Stand: 28.03.2019
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3.3.2.5 erwdhnt, besteht die Moglichkeit eigene Rollen zu entwickeln. Diese sind dann in den

dafiir vorgesehenen Bezeichnungen z1 bis z9 zu spielen.

Zuletzt werden die alternativen Moglichkeiten fiir die Begegnungsphase betrachtet. Zu dem
in Abschnitt 3.3.2.1 betrachteten Einstieg, beschreiben Dietz und Oppermann zwei
themenbezogene Einstiege. Der Erste wird iber die Thematik des Datenschutzes und der
Zweite Uber die des Web 2.0 durchgefiihrt. Zu beiden werden hilfreiche Materialien auf der

Seite der Begegnungsphase mit angegeben.

3.3.3 Einordnung des Planspiels Datenschutz 2.0 in die Sekundarstufen

Das Planspiel Datenschutz 2.0 und die dazugehoérige Reihe wurde fiir keine spezielle
Klassenstufe entwickelt. Dietz und Oppermann berichten von erfolgreichen Einsdtzen von der
7.Klasse bis zur gymnasialen Oberstufe (Dietz und Oppermann 2011). Die
Rollenbeschreibungen weisen jedoch auf einen geplanten Einsatz in der Sekundarstufe | hin,
da diese Schiler der 10. Klasse beschreiben. Zudem orientieren sich die Unterrichtsreihen an

den Bildungsstandards der Sekundarstufe | (Koubek et al. 2009).

Trotz des erfolgreichen Einsatzes in der Sekundarstufe Il wurden die Rollen des Planspiels
Datenschutz 2.0 nicht speziell flir diese entwickelt. Der erfolgreiche Einsatz in einer 7. Klasse
zeigt, dass die Handlungen in den Rollenbeschreibungen das Verhalten eines jlingeren
Schilers widerspiegeln. Aufgrund der fiir die Sekundarstufe Il oftmals unpassenden Rollen,
kdnnte es zu Demotivation der Oberstufenschiiler kommen. Da das Thema des Datenschutzes
jedoch auch im Lehrplan fiir Sekundarstufe Il verankert ist, missen die Rollen fir die
weiterentwickelte Version 3.0 dem Niveau der Sekundarstufe Il angepasst werden (vgl.

Abschnitt 1.2).

3.4 Problematiken des Planspiels Datenschutz 2.0

In diesem Abschnitt werden die aufgetretenen Griinde fiir die Einstellung des Planspiels
aufgezeigt und Losungsmoglichkeiten vorgeschlagen, die bei der Weiterentwicklung zur
Version Planspiel Datenschutz 3.0 beachtet werde. Der Fokus liegt hier auf den gesetzlichen

und technischen Problemen.

3.4.1 Probleme im Zusammenhang mit der DSGVO
Die in Abschnitt 3.3 beschriebene Einrichtung eines eigenen Providers ist mit der im Mai 2018

in Kraft getretene DSGVO nicht konform (vgl. DSGVO). Um einen Provider erstellen zu kénnen,
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musste die E-Mail-Adresse des Erstellers angegeben werden. Diese wurde fiir die
Registrierung und Verifizierung genutzt. Mithilfe dieser wurde das Uberlaufen des Systems
verhindert, da nicht beliebig viele Provider erstellt werden konnten. Die E-Mail-Adresse
wurde automatisch gespeichert, sodass eine sofortige Einrichtung eines Providers moglich
war. Aufgrund des Hostens des Planspiels von einer privaten Website und der alleinigen
Zustandigkeit Oppermanns wurde das Planspiel mit in Kraft treten der DSGVO aus dem Netz
genommen, da die Speicherung der E-Mail-Adresse des Lehrers, wie sie momentan im
Planspiel durchgefiihrt wird, die DSGVO verletzt. Um die Speicherung der E-Mail-Adresse der
DSGVO anzupassen, ware eine zeitaufwandige Implementierung von Oppermanns Seite aus
notwendig. Nach Artikel 37 der DSGVO miisste Oppermann aufgrund der Datenspeicherung
einen Datenschutzbeauftragten ernennen, der dessen Aufgaben nach Art. 39 (ibernimmt.
Weiterhin musste er eine Datenschutzerklarung implementieren, um die Einwilligung fiir die
Speicherung und Verarbeitung von Daten einfordern zu kénnen. Aufgrund des privaten

Hostings ist der Zeitaufwand zur Umsetzung nicht realisierbar.

Es wird also nach einer Losung gesucht, welche das Problem der Speicherung der E-Mail-
Adresse umgeht, damit zukiinftig keine personenbezogenen Daten mehr gespeichert werden

wirden.

Eine Moglichkeit ware eine eindeutige URL flir den Provider. Diese wiirde einmalig beim
Erstellen des Providers angezeigt werden, weshalb eine Speicherung des Links durch den
Nutzer von Noten wadre. Um eine besser lesbare Erlauterung der Umsetzung der URL zu
erreichen, wird an dieser Stelle von dem neuen Aufbau des Planspiels aus Abschnitt 4.1
ausgegangen. Der Nutzer klickt dazu auf der neuen Startseite auf Einrichten eines Providers
(siehe Abbildung 13, S. 49). Nun muss der Lehrer den Providernamen und das
Providerpasswort angeben. Danach klickt er auf einen Button Provider einrichten. Daraufhin
erscheint eine eindeutige URL, die zur Startseite des Providers fihrt auf dem gespielt wird.
Wie die Einrichtung des Providers genau durchgefiihrt wird, wird in Abschnitt 4.1 detaillierter

beschrieben.

Um den Schiilern den Zugriff auf den Provider zu gewahren, muss der Lehrer den Schiilern nur
die URL mitteilen. Dadurch wiirde ein zusatzlicher Vorteil entstehen, da die Schiiler den
Provider nicht mehr per Hand auswahlen missten. Weiterhin muss der Lehrende den Schiilern
eindeutige Bezeichnungen geben, damit diese nicht mehr ihre Namen bei der Anmeldung zur
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Spielphase angeben miissen (vgl. Abschnitt 3.3.2.2). Diese Losung birgt jedoch den Nachteil,
dass jeder so viele Provider erstellen kann, wie er mochte. Dies kdnnte umgangen werden,
indem man eine automatische Loschung der Provider vornimmt, wenn der Provider eine
gewisse Zeit (bspw. drei Wochen) inaktiv war. Damit der Lehrer Uber die automatische
Loschung in Kenntnis gesetzt wird, sollte bei Einrichtung des Providers vor dem Ausstellen der

URL, eine Warnung angezeigt werden, die vom Lehrer bestatigt werden muss.

Die graphische und theoretische Umsetzung dieses Unterfangens wird in Abschnitt 4.1

aufgezeigt.

3.4.2 Probleme im Zusammenhang mit einer veralteten PHP-Version

Ein weiteres Problem war die PHP-Version des Providers, auf dem das Planspiel gehostet
wurde. Durch die veraltete PHP-Version 5 des Planspiels, wurde das Hosten erschwert, da die
meisten Anbieter diese nicht mehr unterstiitzen. Dieses Problem zu beheben, ist mit einem
grofRen Zeitaufwand verbunden, jedoch sehr einfach zu l6sen, da man die PHP-Dateien des
XAMPP?°>-Systems, welches hinter dem Planspiel liegt, auf die PHP Version 7.2 aktualisieren

muss.

Durch die unterschiedlichen Herangehensweisen und die groBe Anzahl an unterstiitzenden
Materialien ist das Planspiel Datenschutz 2.0 eine leicht durchzufiihrende und motivierende
Reihe. Jedoch sind die Rollenbeschreibungen nicht mehr zeitgemall, weshalb diese
Uberarbeitet werden muissen. Weiterhin ist das Design sehr einfach gehalten, was die

Motivation der Schiler schmalern konnte.

Im folgenden Kapitel werden die hier angesprochenen Probleme und Kritikpunkte an der
Version 2.0 behoben, sofern dies noch nicht in dem Kapitel 3 geschehen ist, und das Vorhaben

entsprechend praktisch umgesetzt.

5 https://www.heise.de/download/product/xampp-10929 Stand: 28.03.2019
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4. Planspiel Datenschutz 3.0

In diesem Kapitel wird das Planspiel Datenschutz 2.0 sowohl vom Design als auch in den
einzelnen Phasen weiterentwickelt. Die Einteilung der verschiedenen Phasen wird
Ubernommen, jedoch wird der dahinter liegende Kontext zeitlich angepasst. Zusatzlich wird
die theoretische Losung der beschriebenen Problematik im Zusammenhang mit der DSGVO
mithilfe einer Neugestaltung der Startseite genauer erlautert. Danach werden die Rollen und
Zusatzmaterialien dem neuen Planspiel angepasst. Danach wird ein Vorschlag fiir den Einbau
der entwickelten Unterrichtsreihe in den Unterrichtsverlauf vorgestellt. Abschliefend werden
noch  die IniK-Projekt-Tauglichkeit, die zu fordernden  Kompetenzen des
Datenschutzkompetenzmodells und die Begriindung der Nichtdurchfihrung der

Unterrichtsreihe erlautert.

4.1 Zeitgemale Anpassung des Designs und Einrichtung Provider

Zu Beginn wird der Fokus auf das Design des Planspiels Datenschutz 2.0 gelegt. Neben der
Erneuerung der Startseite werden die verschiedenen Phasen des Planspiels teilweise
graphisch und inhaltlich Uberarbeitet. Die Startseite des momentanen Planspiels ist in

Abbildung 12 gezeigt.

Planspiel Datenschutz 2.0

“In hunting culture, kids play with bows and arrows. In an information society, they play with information."
Henry Jenkins in Convergence Culture (p.134)

Schiilerbereich

1. Anmeldung_zum Planspiel und Spielphase

2. Auswertungsphase

Lehrerbereich

1. Einrichten Bearbeiten eines Planspielproviders (E-Mail Adresse erforderlich)

2. Weitere Informationen zum Planspiel (Anleitung, Material)

Aktuell sind 1226 Provider im System registriert.

Das Planspiel wird unregelmidfig weiterentwickelt. [Technischer stand: 12/2018]

Informationen zu weiteren Projekten und Entwirfen von Informatik im Kontext

© 2009-2018 [opp]

Abbildung 12: Planspiel Startseite

Da jedoch der Provider nicht mehr mithilfe einer E-Mail-Adresse erstellt werden darf, wird

eine neue Startseite entworfen, wobei diese nur noch zur Providereinrichtung und als
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Informationsseite dient. Diese Informationen sind ein Link zu der IniK-Seite des Planspiels,
sowie die Zusatzmaterialien des Planspiels (siehe Abbildung 13). So sind alle nétigen
Informationen und Materialien auf der Seite des Planspiels zu finden. Weitere Griinde fir die
Neugestaltung der Startseite sind zum einen das veraltete Design und zum anderen eine
elegante Losung zur Behebung des Problems der friiheren E-Mail-Adressen Speicherung

wahrend der Providereinrichtung.

AN hunting culture, kids play with bows and arrows. In an information society,
they play with information.”

Henry Jenkins in Convergence Culture {p.134)

Einrichtung eines Providers

Zuséatzliche Materialien

Informatik im Kontext

Aktuell sind 1234 Provider im System registriert.

©32009-2018 [cpp

Abbildung 13: Startseite Planspiel Datenschutz 3.0 Entwurf (Quelle: Eigene Darstellung)

Die Einrichtung des Providers wird Giber den Button Einrichtung eines Providers durchgefiihrt.
Durch Anklicken dieses Buttons landet der Lehrer auf einer Seite, in der flinf Felder auszufillen
sind und zwar der Providername, das Providerpasswort, sowie die Passworter fiir die
Auswertungsphase (siehe Abbildung 14; vgl. Abschnitt 3.3.1). Sind diese Felder alle ausgefiillt,
erscheint durch klicken auf einen Button ,Provider einrichten” eine eindeutige URL, die der

Lehrer speichern muss. Hierbei werden keine personenbezogenen Daten gespeichert. Diese
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URL fuhrt auf die Startseite des Providers. Es ist damit also nicht mehr n6tig zu Beginn des

Spiels sich an einem speziellen Provider anzumelden.

Plancnial DNatencrhiniyz 2 N

Einrirhtimg ainac Prewidare

Hinweis: Alle Felder missen ausgefillt werden und alle Passwiirter miissen
verschieden seinl

Provider-Name:

Provider-Passwort:

Master-Passwort:

Passwort fiir die Auswertungsgruppe Blaw:

Passwort fiir die Auswertungsgruppe Gelb:

Provider einrichten

Aktuell sind 1234 Provider im System registriert.

E2009-2018 [opp

Abbildung 14: Entwurf der Seite Einrichten eines Providers (Quelle: Eigene Darstellung)

Eine beispielhafte Darstellung einer solchen Startseite wird in Abbildung 15 prasentiert, in
dieser tragt der Provider den Namen MéglicherProviderName. Weiterhin gilt, dass pro Spiel
ein neuer Provider erstellt werden muss, da es sonst zu Problemen in der Auswertungsphase
kommen kann. Alle Daten kénnten, bei einer mehrfachen Durchfiihrung der Spielphase,
mehrfach in der Auswertungsphase auftreten. Der Lehrer kann weiterhin nicht die Daten im
Provider l6schen, so wie es schon im Planspiel Datenschutz 2.0 der Fall war. Diese Funktion zu

integrieren, wiirde die technische Weiterentwicklung erschweren und wird deshalb nicht
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gefordert. Es sollte dem Lehrer jedoch weiterhin moglich sein, den Provider inklusive aller

Daten zu l6schen, so wie es schon im Planspiel Datenschutz 2.0 der Fall war.

nlﬂ;-_\l"'.'l;f"l"\‘-\l"nl"f'\\ f;f‘l.ﬁl"“l"“l"\"\."\

Schiilerbereich Lehrerbereich

Aktuellsind 1234 Provider im System registriert.

©2009-2018 [opp

Abbildung 15: Planspiel Provider Startseite Entwurf (Quelle: Eigene Darstellung)

Auf der Providerstartseite werden die Unterpunkte des Lehrer- bzw. Schiilerbereichs nicht
dargestellt, sondern erst durch das Klicken auf den entsprechenden Button erreicht. Dort
werden dann die Unterpunkte des besuchten Bereichs in einem ahnlichen Design angezeigt,
wie es anhand des Beispiels fur einen Entwurf fiir den Schiilerbereich zu sehen ist (siehe

Abbildung 16).

Dlarncenial Matancecrbhimdb=s 2 N

RAAalicrl arrDemvii A aelbd = i e

Crlkiilarlbharal~k

Anmeldung Spielphase

Anmeldung Auswertungsphase

aktuell sind 1234 Provider im System registrisrt.

E2008-2018 [opp

Abbildung 16: Entwurf Schiilerbereich (Quelle: Eigene Darstellung)
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Auf die Darstellung der Seite der Unterpunkte (Lehrerbereich und Schiilerbereich) wird nicht
genauer eingegangen, da es sich bei der Startseite nur um einen ersten Entwurf handelt, und
der Fokus dieser Arbeit auf der Spielphase, der Auswertungsphase und den Zusatzmaterialien
fiir den Lehrer liegt. Anders als im Planspiel Datenschutz 2.0 wird der Lehrerbereich nur
mithilfe des Providerpassworts erreicht. Ein zusatzlicher Unterschied, den der Lehrerbereich
aufweist, ist der Punkt Einrichten/Bearbeiten eines Planspielproviders (E-Mail-Adresse
erforderlich) (vgl. Abbildung 12). Hier kann nur noch der Provider eingestellt werden, da die
Providereinrichtung auf der Startseite des Planspiels Datenschutz 3.0 befindet. Im Meni
Provider einstellen, sind alle bekannten Einstellungen moglich die auch schon im Planspiel
Datenschutz 2.0 vorhanden waren (vgl. Abbildung 7). Weiterhin ist dies auch der einzige Punkt

im Lehrerbereich, da die Materialien zum Planspiel auf der Startseite zu finden sind.

Durch die eindeutige URL, die auf die Startseite des Providers flihrt, ist es ausreichend, den
Schiilern diese zu nennen, da sie keinen Providernamen mehr bendtigen, um die Spielphase
durchfiihren zu kdnnen. Die Anmeldung an der Spielphase wird im folgenden Absatz anhand
eines Entwurfs beschrieben. Die Schiiler erhalten eine Erklarung zur Anmeldung in den

Rollenbeschreibungen (siehe Anhang 5).

Da etwa 97% der Kinder und Jugendlichen im Alter von 12-19 Jahren ein Smartphone besitzen
(Feierabend et al. 2018), wird die graphische Oberflache der Spielphase einem Smartphone
nachempfunden sein. So sollen die Schiler in ihrem Alltag abgeholt und ihre Motivation
gesteigert werden. Ein moglicher Entwurf der Anmeldung zur Spielphase wird in Abbildung 17
abgebildet. In dem ersten Feld Identifikationsnummer ist die Nummer einzutragen, welche der
Spieler mit seiner Rolle erhalt (vgl. Abschnitt 4.2.2.1). Das Zweite ist ein Auswahlfeld, sodass
vorbereitete Rollen ausgewadhlt werden konnen. Mithilfe dieser Daten ist eine eindeutige
Zuordnung an eine fiktive IP-Adresse moglich, sodass die Schiler sich wahrend des Spiels an-
und abmelden kénnen. In der Spielphase wird die Smartphone Darstellung Gbernommen,

jedoch werden die neuen Stationen nicht als Texte, sondern als Icons angezeigt (siehe
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Abschnitt 4.2.2). So dhnelt die graphische Oberflaiche einem echten Smartphone, was zur

Motivation des Spiels beitragen soll.

Spielphase

Aahhﬁ"l’f’:nnn der QnHa

Identifikatioisnummer:

12345 :

Auswahl Rolle:

Al-Maximilian

©2005-2018 [oppl

Abbildung 17: Anmeldung Spielphase Entwurf (Quelle: Eigene Darstellung auf Basis von (Amazon))

Da die Schiiler in der Auswertungsphase Ermittler sind und Ermittlungen nicht nur am
Smartphone durchgefiihrt werden, ist es nicht notwendig, an dieser Stelle die Smartphone-
Darstellung zu tGbernehmen. Eine Desktop-Darstellung ist in diesem Fall realisierbar. Es ist
daher ausreichend, die Oberfliche dem Ubrigen Design, also der neuen Startseite,
anzupassen. Weiterhin miissen auch hier die neuen Stationen eingepflegt werden, sodass eine

Auswertung dieser moglich wird.

4.2 Weiterentwicklung der Phasen

Dieser Abschnitt beschreibt die Weiterentwicklung der Phasen auf Basis des neu entwickelten

Designs. Es werden die in Abschnitt 3.3.2 vorgestellten Phasen weiterentwickelt,
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ausgenommen der zweiten Vertiefungsphase (siehe Abschnitt 3.3.2.5), da diese so
Ubernommen werden kann. In dieser entwickeln Schiiler neue Rollen und Szenarien, welche

die standige Weiterentwicklung des Planspiels fordern konnen.

Zur Vereinfachung wird von einer Lerngruppe mit 18 Schiilern ausgegangen, da sechs Falle mit
je drei Rollen entwickelt werden. Damit die Durchflihrung auch mit anderen Schiilerzahlen
optimal funktioniert, wurde eine Erlduterung zur Rollenverteilung auf Basis des Materials?®,
welches von Dietz und Oppermann zur Verfligung gestellt wurden, erstellt (siehe Anhang 4).
Bei anderer Anzahl an Spielern kommt es oftmals vor, dass ein Schiiler zwei voneinander
unabhangige Rollen spielen muss. Aufgrund der Interaktionen zwischen den einzelnen Rollen
funktioniert das Planspiel 3.0 am besten fiir 18 Spieler und mehr, da so eine realere Simulation

eines sozialen Netzwerkes zustande kommt.

4.2.1 Begegnungsphase

Anders als im Planspiel Datenschutz 2.0 sind die einzelnen Falle nicht unabhangig
voneinander. Diese werden in eine Hintergrundgeschichte, welche aus zwei Teilen besteht,
integriert. Zudem kommunizieren jeweils die Rollen zweier Falle miteinander. Dadurch
konnen Gerichte gestreut und die einzelnen Taten miteinander verknipft werden. Im ersten
Teil der Geschichte wird eine Geburtstagsfeier vorgestellt, an der alle Rollen teilnehmen
werden. So kénnen die Falle spater nicht nur in sich betrachtet werden, sondern auch in einen
Zusammenhang gesetzt werden. Der zweite Teil des Szenarios wird erst in der

Auswertungsphase zum Einsatz kommen (siehe Abschnitt 4.2.3 und Anhang 1).

Der Ablauf der Begegnungsphase wird gegenlber der Version 2.0 nur gegen Ende geringfligig
gedndert. An der Uberleitungsstelle zum Planspiel tritt erstmals eine Anderung des Ablaufs
auf. Dort teilt der Lehrer den ersten Teil des Szenarios aus, auf dem das Planspiel basiert (siehe
Anhang 1). An dieser Stelle ist es wichtig, dass der Lehrer nicht erklart, wofiir dieses Szenario
steht. Flr die Schiler soll erschwert werden, einen Zusammenhang zwischen den vorher
erledigten Aufgaben und der Geschichte finden zu kénnen. Durch diese Unwissenheit soll die
Motivation angeregt werden. Sollte am Ende der Stunde nicht genug Zeit sein, den ersten Teil

des Szenarios zu lesen, ist dies als Hausaufgabe zu erledigen.

26 http://www.opman.de/planspiel/material_aktuell/rollenverteilung.pdf Stand: 29.03.2018
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4.2.2 Spielphase
Da an dieser Stelle die meisten inhaltlichen Anderungen eintreten, ist die Spielphase in zwei
Schritten weiterentwickelt worden. Zuerst werden die inhaltlichen Anderungen betrachtet,

worauf die Anderungen des Stundenablaufs folgen.

4.2.2.1 Stationen

Die in Kapitel 3 beschriebenen Stationen Computerspiele, Chat, E-Mail, WebShop, Multimedia,
Community, Blog und Suchmaschine konnen teilweise zusammengefasst werden. Soziale
Netzwerke, wie Pinterest oder Facebook, besitzen die Funktionen eines Multimedia Bereichs,
eines Blogs und einer Community. Da etwa 98% der 14-29 Jahrigen ein soziales Netzwerk im
Jahre 2018 nutzten, ist dies ein alltdgliches Beispiel fir Schilerinnen und Schiler der
Sekundarstufe Il (Statista 2018a). So wird der Kontext ndher an die Lebenswelt der Schiler
herangetragen. Deshalb lassen sich die genannten Stationen Multimedia Bereich, Blogs und
Community in eine Station soziales Netzwerk zusammenfassen und als App auf dem virtuellen

Smartphone darstellen (siehe Abbildung 18).
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Spielphase

Stationenauswah!

Eingeloggu als: Roflenbezeichnung - Abmeiden

e 088

Laziales Chat il Suchmaschine

[03/19]
©2009-2018 [opp

Abbildung 18: Stationsauswahl (Quelle: Eigene Darstellung auf Basis von (Amazon))

Die Stationen E-Mail und Suchmaschine konnen, inklusive ihrer Funktionsweise, ibernommen
werden, da diese heute so noch anzutreffen sind (vgl. Dietz und Oppermann 2011). Dies gilt
ebenfalls fiir den WebShop mit der Ausnahme, dass hier die Funktionen Auktion und
Anzeigenmarkt wegfallen, sodass nur noch Aktionen Einkauf und Verkauf moglich sind. Die
Station Computerspiele wird aufgrund des Smartphonedesigns in Apps gedndert, jedoch ist
ihre Funktion dhnlich zu der alten Station. Die Anderungen der Station Chat werden im Verlauf

dieses Abschnitts beschrieben.
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Nach Auswahlen einer App aus der neuen Station Apps muss der Spieler angeben, wie lange
er sich mit dieser beschaftigt hat. Hier ware es ratsam, die Station Apps in einen Ordner auf
dem Smartphonedisplay abzubilden (siehe Abbildung 18). Beim Anklicken des Ordners
erscheint die typische Auswahlstruktur von den verschiedenen Applikationen, welche als
Icons mit Beschriftung dargestellt werden. Weiterhin sind die Apps nicht nur Spiele, sondern
auch Musik-, Video- und Streamingapps. In diesen drei Apps sollte ein Eingabefeld fir
beispielsweise den gehorte Musiktitel oder den Serientitel vorhanden sein. Die Apps, die zur
Auswahl stehen, sollten regelmafig anhand der Top-Ten-Listen der unterschiedlichen
Downloadportale (z.B. App Store, Google Play) aktualisiert werden, damit die Apps immer der
aktuellen Lebenswelt der Schiiler entsprechen. Dies misste durch den Betreiber des
Planspiels Datenschutz 3.0 geschehen, weshalb es sich hierbei nur um eine Empfehlung und

nicht um eine Forderung fiir das Planspiel handelt.

Im Planspiel Datenschutz 3.0 missen die Absender in den Stationen E-Mail und Chat nicht
mehr eingerichtet werden. Das heift, jeder Rolle ist eine bestimmte E-Mail-Adresse und ein
Nutzername im Chat zugeordnet, da es uniblich ist, bei dem Verfassen einer E-Mail oder

Nachricht zuerst einmal den Absender auszuwahlen, wie es im Planspiel 2.0 der Fall ist.

In der neuen Station soziales Netzwerk gibt es drei Funktionen, die wie folgt lauten: Profil,
Gruppen und Suche. Bevor diese Funktionen genutzt werden kénnen, muss der Schiiler sein
Profil einrichten. Fir die Profileinrichtung muss der Schiiler einen Profilnamen angeben,
welcher von den Schilern frei wahlbar ist. Nach dem Einrichten eines Profils, wird dem Nutzer
in der Funktion Profil das Hochladen von Videos, Bildern und Statusmeldungen ermaoglicht. So
werden die alten Funktionen des Multimediabereichs und des Blogs in das Netzwerk
integriert. Diese Beitrage werden alle auf dem Profil des Erstellers angezeigt und kénnen von
anderen Nutzern kommentiert und ,geliked” werden. Diese Aktionen geschehen unter ihren
Profilnamen. Weiterhin kdnnen im sozialen Netzwerk unter der Funktion Profil persénliche
Daten eingegeben werden (z.B. Hobbys, Lieblingsserien oder Alter), welches der Funktion der
Station Community des Planspiel 2.0 entspricht. Ideal ware eine graphische Umsetzung, wie
es aus den realen sozialen Netzwerken bekannt ist, dass das Alter in einem bestimmten Feld
eingetragen wird. Diese Darstellungsart lasst sich auf andere personliche Daten Ubertragen.
Da sich diese Arbeit auf die Stationen und Rollen konzentriert, wird nicht genauer auf die

graphische Umsetzung eingegangen.
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Neben der Funktion Profil gibt es die Funktion Gruppen in denen Eintrage (Foto, Video oder
Beitrag) unter dem Profilnamen gepostet werden kdnnen. Eine Gruppe kann von einem
Nutzer erstellt und benannt werden. Ein Beispiel fir eine solche Gruppe kénnte ,Party bei
Chiara” sein, in der jeder Beitrage zu diesem Thema posten kann. Die letzte Funktion im
sozialen Netzwerk ist die Suche. Dort kann ein Spieler nach anderen Rollenprofilen suchen.
Eine Funktionsauswahl der drei beschrieben Funktionen wird auf der Startseite der Station

soziales Netzwerk angezeigt (siehe Abbildung 19).

Eingeloggt als: Rollenbezeichnung - Abmelden

soziales Netzwerk

Abbildung 19: Entwurf Station soziales Netzwerk (Quelle: Eigene Darstellung auf Basis von (Amazon))

In diesem sozialen Netzwerk existiert schon ein fiktiver, nicht spielbarer Charakter namens
Chiara. Sie ist diejenige auf deren Geburtstagsfeier die Straftaten begangen werden.
Weiterhin kénnen alle Rollen mit diesem Profil durch Liken oder Kommentieren der fiktiven
Beitrage interagieren. Das Profil Chiara muss im Planspiel Datenschutz 3.0 fest verankert sein,
sodass es in jedem Provider vorhanden ist. Die Eintrage, die im Profil von Chiara vorhanden
sein missen, werden im ersten Teil der Hintergrundgeschichte beschrieben. Um diese

Beitrage und die Station soziales Netzwerk nutzen zu kénnen, muss der Schiiler sein Profil, wie
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eben beschrieben, eingerichtet haben. Die Einrichtung wird fiir die Schiler in den

Rollenbeschreibungen erldutert (siehe Anhang 5).

Theoretisch ware es moglich, die Station Chat des urspringlichen Planspiels im sozialen
Netzwerk zu integrieren und Nachrichten unter dem im Netzwerk angegebenen Profil zu
versenden, jedoch nutzen etwa 98 % der 14 -19-Jahrigen in Deutschland WhatsApp, welches
eine von sozialen Medien unabhangige Kommunikationsapp ist (Statista 2018c). Deshalb wird
die Station Chat aullerhalb des sozialen Netzwerks angesiedelt. Der Absender wird
automatisch angegeben, wahrend der Empfanger aus der Liste der Rollen zu wahlen ist.
Anders als im Planspiel 2.0, konnen die Nutzer nur Nachrichten sehen, die an sie gerichtet sind
und welche sie versendet haben. AufRer Nachrichten lassen sich in der Chatapp auch Bilder
und Videos versenden. Sollte diese Funktion gefordert sein, sollte der Chat ein echtes Foto
oder Video, welches aus den Dateien des Rechners ausgewdhlt werden kann, verschicken

konnen.

4.4.2.2 Rollen

Die neuen Rollenbeschreibungen wurden mithilfe der neuen Vorlage fir die
Rollenentwicklung entwickelt (siehe Anhang 3). Diese basiert auf der Vorlage?’ von Dietz und
Oppermann, welche durch Anpassen der Stationen entstanden ist. Genau wie die Vorlage von
Dietz und Oppermann ist diese mit einem Beispiel ausgefiillt, welches den Lehrern und
Schiilern bei der Entwicklung weiterer Rollen helfen soll. Im Anhang 2 ist eine weitere

unausgeflllte Version zu finden.

Die Vorlage unterstitzt die Entwicklung dreier Rollen, welche alle in einem Fall anzusiedeln
sind. Weiterhin ist wahrend der Entwicklung der neuen Rollen darauf zu achten, dass diese in
die Hintergrundgeschichte integrierbar sind. Sollte die Geschichte keine mégliche Schnittstelle
fir einen neuen Fall besitzen, ist diese zu einzufiigen. Eine Besonderheit des Planspiel 3.0 ist
die geringe Nutzung an nicht spielbaren Charakteren. In dem Szenario, welches als Rahmen
der Reihe dient, werden drei Beteiligte erwahnt, die nicht durch einen Schiiler gespielt
werden. Diese sind Jan, Harald von Specter (Vater von Chiara) und Chiara. Zusatzlich wird nur
Chiara in das soziale Netzwerk integriert. So soll es den Schiilern moglich sein, in ein

interagierendes Spiel zu tauchen, ohne das Gefiihl zu bekommen, nur unnétig Daten

27 http://www.opman.de/planspiel/material_aktuell/VORLAGE_mit_Beispiel_Rollenkonstruktion.doc
Stand: 29.03.2019
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einzutragen. Da Chiara selbst von keinem Schiiler besetzt ist, da niemand in die Opferrolle
schliipfen soll, interagiert diese auch nicht im sozialen Netzwerk. Da das Opfer also selbst nicht
reagieren kann, wurde von der Tat des Cybermobbings Abstand gehalten, welche im Planspiel
2.0 unter anderem betrachtet wurde. Zudem wiirde Cybermobbing nicht in das momentane
Szenario passen, da die Taten nur in der Spielphase angekiindigt werden. Eine maogliche
Erweiterung, die das Einfligen von Cybermobbing und weiteren Taten moglich macht, wird in

Kapitel 5 beschrieben.

Bei der Entwicklung der Rollen eines Falls muss eine Person schuldig, die andere Person
unschuldig und ein Mittater (oder auf irgendeine Art beteiligt) gewesen sein. So soll es dazu
kommen, dass die Schiiler durch die beschrankten Sichten in der Auswertungsphase nicht klar
entscheiden kénnen, ob ein Tater festgelegt werden kann, da es zwei Kandidaten fiir die Rolle
des Taters gibt. Diese sind der Schuldige und der Mittdter bzw. die beteiligte Person. Die
beteiligte Person kommuniziert auf irgendeine Art und Weise mit dem Schuldigen lber die
Tat, sodass die nicht Entscheidbarkeit dieser Rolle auftritt. Mit der Sicht auf alle Daten lasst
sich auch die nicht entscheidbare Rolle als schuldig oder unschuldig definieren. Wer fiir die
Untersuchung und Auswertung verantwortlich ist, wird in Abschnitt 4.2.3 beschrieben.
Weiterhin ist aus den Rollenbeschreibungen zu erkennen, dass die meisten Schuldigen
mannliche Rollen sind, da auch in der Realitat vor allem die mannlichen Jugendlichen sind, die

Straftaten begehen (vgl. Heinz 2016).

Damit die Schiler sich, wie in Abschnitt 4.1 beschrieben, mehrfach in ihrer Rolle an- und
abmelden kénnen, benotigen sie eine eindeutige Bezeichnung. Im Planspiel 2.0 war es ihr Vor-
und Nachname in Kombination mit der Rolle (vgl. Abschnitt 3.3.2.2). Da dort aber Vor- und
Nachnamen gespeichert werden missen, werden im Planspiel 3.0 eindeutige
Identifikationsnummern fiir jeden Schiiler vom Lehrer ausgeteilt. Diese sind manuell in die
Rollenbeschreibung, in das dafiir vorgesehene Feld, vom Lehrer einzutragen (siehe Anhang 5).

Mit dieser und der dazugehdrigen Rolle melden sich die Schiiler im Spielbereich an.

4.2.2.3 Stundenablauf

Der Ablauf dieser Phase ist dem des Planspiel 2.0 fast identisch, da die Schiiler in dieser Phase
das Planspiel spielen sollen. Aquivalent zum urspriinglichen Planspiel ist fiir die Spielphase
eine Unterrichtsstunde angesetzt. Zu Beginn soll ein Schiler das Hintergrundszenario
miindlich zusammenfassen, damit es allen Beteiligten nochmal ins Gedachtnis gerufen wird.
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Danach werden die einzelnen Rollen inklusive der Identifikationsnummern an die Schiler
ausgeteilt. An dieser Stelle wird mit den Schilern der Ablauf der Stunde (dass die Spielphase
gespielt wird) besprochen. Danach teilt der Lehrer den Schiilern die eindeutige URL fiir das
Planspiel mit. Den Rest der Stunde beschéftigen sich die Schiiler mit der Durchfiihrung der
Aufgaben der Rollenbeschreibung. So durchlaufen sie die verschiedenen Stationen des

Planspiels.

4.2.3 Auswertungsphase

Wie bereits erwdhnt unterscheidet sich diese Phase von der Auswertungsphase des Planspiels
2.0 (vgl. Abschnitt 3.3.2.3), da es in dieser Phase drei Auswertungsphasen gibt, welche jeweils
eine Stunde dauern. Am Anfang der ersten Stunde teilt der Lehrende den zweiten Teil des
Szenarios aus (siehe Anhang 1). In dieser Geschichte wird den Schiilern mitgeteilt, welche
Straftaten auf der Geburtstagsfeier begangen wurden. Weiterhin wird beschrieben, dass der
Vater des Geburtstagskindes von verschiedenen Stellen ermitteln ldsst, wer fiir die Taten
verantwortlich ist. So werden die Ermittlergruppen Blau und Gelb mithilfe eines Kontextes
eingefiihrt. Es wird auBerdem beschrieben, welche Teams die verschiedenen Straftaten
auswerten. Es werden die Tater fir folgende Taten gesucht: Das Mitbringen von
Hashbrownies, Diebstahl einer Uhr, Korperverletzung an einem Partygast, Sachbeschadigung,
Verbreitung von privaten Fotos der Gastgeberin und Graffiti sprayen. Anders als im Planspiel
2.0 werden die Datenspuren nicht aufgrund einer Bewerbung, sondern wegen der Anzeige
von Chiaras Vater untersucht. Nach dem Einflihren durch die Geschichte beginnt die erste

Auswertungsphase.

Zu Beginn dieser wird den Fallen A, D und E zusammen mit dem notwendigen Passwort
mitgeteilt, dass sie in der Auswertungsgruppe Blau sind. Analog geschieht es fir die
Auswertungsgruppe Gelb und die Falle B, C und F. Dies Auswertungsaufteilung, also Fall A

wertet B aus, C wertet D aus, E wertet F aus und umgekehrt, bleibt unverandert (siehe

Abbildung 20). Zunéachst erhalten alle Ermittler den gleichen Arbeitsauftrag, ihren Fall zu
bearbeiten und ihre Vermutung schriftlich festzuhalten. Die Schiiler kennen zwar ihre
Auswertungsgruppe, aber wissen nicht, welche Art von Ermittlern sie sind und welche Rechte
sie haben. Die Arbeitsauftrdage sollen bis zum Ende der Stunde in den einzelnen Gruppen

(Ermittlergruppe A, B,...,F) erledigt werden.
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Gegenseitige
Auswertung der

Falle

Ermittlergruppe & sind die Schiiler, welche in der Spielphase Rollen aus Fall &
gespielt haben

Abbildung 20: Auswertungsphase 1 Planspiel 3.0

Die verschiedenen Sichten auf die Daten in den unterschiedlichen Stationen kdnnen, wie im
Planspiel 2.0, in einer Auswertungsmatrix in den Einstellungen des Providers gedndert werden
(vgl. Abschnitt 3.3.2). Durch Einstellen dieser kann der Schwierigkeitsgrad erhéht oder gesenkt
werden. Die Sichtbarkeiten werden, bis auf einen Punkt der Station Chat, nicht genauer
beschrieben, da sie nicht getestet werden konnten, wie sinnvoll diese, aufgrund der nur
theoretische Weiterentwicklung des Planspiels, gewahlt waren. Ein wichtiger Punkt fir diese
Phase ist, dass die Ermittlergruppen Gelb und Blau den Absender und den Empfanger im Chat
nicht sehen kénnen, da die meiste Kommunikation Gber diesen verlauft. Sonst ware das Losen

eines Falls zu einfach.

In der zweiten Phase treffen sich die Schiiler in den Gruppen Gelb und Blau und stellen ihre
Ergebnisse vor. So kénnen diese in einer groBeren Gruppe nochmals diskutiert und ihre
Ergebnisse miteinander verknlipft werden, falls zwischen den einzelnen Fallen kommuniziert
wurde. Sollte die Auflosung der Falle schon vor dieser Phase klar sein, kann in
Auswertungsphase 3 libergegangen werden. Bei weniger als 18 Spielern wird die zweite

Auswertungsphase libersprungen, da sonst zu wenig diskussionswiirdige Daten vorliegen.
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In der dritten Auswertungsphase treffen sich dann die Ermittlergruppen A und B, sowie die
Gruppen C und D und E und F. Die Schiiler erhalten ihre Arbeitsauftrdge auf einem
Arbeitsblatt. Da jede Gruppe unterschiedliche Rollenbezeichnungen hat, muss fir jede
einzelne ein Arbeitsblatt erstellt werden. Die Gruppen erhalten die gleichen Arbeitsauftrage,
jedoch eigene Bezeichnungen. Da die Blatter sich vom Inhalt nicht unterscheiden, wird nur ein
Exemplar fiir die Ermittlergruppen A und B erstellt (siehe Anhang 6). Das erstellte Arbeitsblatt
ist auf Basis der vorhandenen Arbeitsblatter des Planspiels Datenschutz 2.0 entstanden (vgl.

Abschnitt 3.3.2.3)

Zuerst stellt jeweils ein Ermittlerteam in einer Gruppe ihre Ermittlungen vor, wahrend das
zweite Team zurick in ihre Rollen schliipft, um Stellung zu den Anschuldigungen zu nehmen.
Der Ablauf der Phase ist analog zum Ablauf der zweiten Auswertungsphase des Planspiel 2.0.
einzelnen Gruppen (A und B, C und D, E und F) erstellen jeweils Plakate zu ihren Fillen, in
denen sie Bezug auf das Ulbergeordnete Thema Datenschutz genommen wird. Zu diesem
Zweck muss der Arbeitsauftrag um entsprechende Hinweise oder gezielte Fragestellungen
durch den Lehrer erweitert werden (siehe Abschnitt 3.3.2.3). Fiir das Losen des Arbeitsblattes
und Erstellen der Prasentation werden zwei Unterrichtsstunden angesetzt. Fir die

Prasentation der Ergebnisse sollte mit einer weiteren Unterrichtsstunde gerechnet werden.

4.2.4 Vernetzungs- und Vertiefungsphase

Diese Phase ist fir ein bis zwei Schulstunden angesetzt. In der ersten Stunde wird langsam der
Fokus auf den Begriff des Datenschutzes gefiihrt. Dies geschieht auf dhnliche Weise wie im
Planspiel 2.0 (vgl. Abschnitt 3.3.2.4). Mithilfe von Informationen und Fragestellungen, die das
Planspiel betreffen, soll der Kontext erhalten bleiben und die Schiiler emotional angesprochen
werden. Zu Beginn wird den Schiilern mitgeteilt, was es mit den Ermittlergruppen Blau und
Gelb auf sich hat. Es wird also aufgelost, dass Blau die Staatsanwaltschaft und Gelb eine

Detektei dargestellt hat. Dies wirft die von Diethelm?® erstellten, folgende Fragen auf:

e War die Datensammlung und -auswertung rechtens?
e Warum bzw. warum nicht?

e War sie liberhaupt sinnvoll?

28 https://medienwissenschaft.uni-bayreuth.de/inik/entwuerfe/planspiel-datenschutz-2-0/lernabschnitt-3-
vernetzungs-und-vertiefungsphase-1/ Stand: 29.03.2019
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e War sie verhaltnismaRig?

Nun ist die Aufgabe der Schiiler Kriterien zu entwickeln, um diese Fragen auch fir andere

Szenarien beantworten zu kénnen. Danach sollten folgende Fragen geklart werden:

e Wie lange werden Verbindungsdaten auf Providern gespeichert?
e Wann miussen die Daten an Behérden rausgegeben werden?
e Sind IP-Adressen als Beweis zuverlassig?

e Wie lasst sich prifen, wer den Anschluss genutzt hat?

Sollte der Begriff des Datenschutzes bis jetzt nicht gefallen sein, sollte er vom Lehrer

eingebracht werden.

In der zweiten Stunde sollten Fragen zum Thema des Datenschutzes an der Tafel gesammelt
werden. Dabei kénnen einige vom Lehrer vorgegeben werden, sollten diese seitens der
Schiiler nicht aufkommen. Auf Basis der von Diethelms vorgeschlagenen Fragen?® kénnten

folgende Aufgaben formuliert werden:

e Welche Datenschutzgesetze gibt es?

e Was ist die DSGVO? In welchem Verhaltnis steht sie zu den Datenschutzgesetzen?

e Was versteht man laut Gesetz unter ,Speichern von Daten” und ,Verarbeitung von
Daten“?

e Was versteht man unter dem ,Recht auf informationelle Selbstbestimmung“?

e Was bedeuten die Begriffe ,Datenvermeidung und Datensparsamkeit”?

e Unter welchen Umstianden ist die Datenerhebung, -verarbeitung und -nutzung
zuldssig?

e Welche Berechtigungen konnen Apps auf einem Smartphone besitzen?

e Welche Rechte hat ein Birger in Bezug auf Auskunft, Berichtigung und Loschung
gespeicherter Daten?

e Mit welcher Strafe muss jemand rechnen, der unbefugt personenbezogene Daten, die
nicht allgemein zugdnglich sind, zum Abruf mittels automatisierten Verfahrens

bereithalt (z.B. durch Bereitstellung im Internet)?

2 https://medienwissenschaft.uni-bayreuth.de/inik/entwuerfe/planspiel-datenschutz-2-0/lernabschnitt-3-
vernetzungs-und-vertiefungsphase-1/ Stand 29.03.2019
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e Was geschah 1983 im Zusammenhang mit der Volkszahlung? Was war der Ausloser?

Welche Konsequenzen hatte es? Warum ist es ein so gravierendes Urteil?

Diese werden zuerst in einem Unterrichtsgesprach nach Gefiihl beantwortet. Danach sollen
die Schiler diese in Gruppen- und Recherchearbeit beantworten. Die Ergebnisse werden dann

im Plenum besprochen.

Als Hausaufgabe sollen die Schiiler herausfinden, wer alles Daten Uber sie sammelt (Facebook,
Instagram, Payback, ...). Nun geht das Planspiel 3.0 in die letzte Phase, welche der zweiten

Vertiefungsphase des Planspiel 2.0 entspricht (siehe Abschnitt 3.3.2.5).

4.3 Einbau der Reihe in einen Unterrichtsverlauf

In diesem Kapitel wird eine Empfehlung fiir den Einbau des Planspiels 3.0 in den Unterricht
vorgenommen. Um einen flissigen Ubergang zum Planspiel zu erhalten, muss erst einmal
betrachtet werden, welche Thematik das Planspiel 3.0 anfangs betrachtet. In den vorherigen
Kapiteln wurde aufgezeigt, dass die Schiiler mit einem virtuellen Smartphone alltdgliche
Handlungen austben. Die dabei entstehenden Datenspuren werden erst in der zweiten
Stunde betrachtet. Diese enthalten Informationen Uber die IP-Adresse des Senders, Name des
Senders, Name des Empfangers, Text und Rollenbezeichnung des Senders. Es ist also wichtig,
dass die Schiler Kenntnisse Uber Themen wie z.B. |IP-Adressen, Internetstrukturen und
Internet besitzen. AuBerdem werden in der Vernetzungsphase 1 (siehe Abschnitt 4.2.4) Fragen
Uber Provider und Datenspeicherung gestellt. Dieses Wissen wird meist in dem vom Lehrplan
Informatik (Rheinland-Pfalz) vorhergesehenen Themenbereich der Kommunikation in
Rechnernetzen erarbeitet, welche im Grund- und Leistungskurs einen festen Platz hat
(Ministerium fir Bildung, Wissenschaft und Weiterbildung 2010, S. 25ff. und S. 48ff.). Im
Folgenden wird zwischen Grund- und Leistungskurs unterschieden, da die angesprochene
Thematik des Datenschutzes in verschiedenen Themenbereichen eingeordnet werden kann

(siehe Abschnitt 1.2).

4.3.3 Grundfach

Das Planspiel Datenschutz 3.0 erarbeitet einen Teil des Themas Datenschutz, welcher in den
vom Lehrplan vorgesehenen Themenbereich der Kommunikation in Rechnernetzen
zuzuordnen ist (vgl. Abschnitt 1.2). Also sind der Beginn und das Ende des Planspiels mit

Themen aus dem Bereich der Rechnernetze zu verkniipfen, damit ein fliissiger Ubergang
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zwischen diesen entstehen kann. So wird das Verbinden von unterschiedlichen und

verbindlichen Inhalten des Themenbereichs Rechnernetze mithilfe des Planspiels erleichtert.

Das Planspiel Datenschutz 3.0 wird am besten als Verbindung der Punkte ,Kommunikation in
Rechnernetzen erldutern und am Beispiel des Internets verdeutlichen” und , Datensicherheit
unter Berlicksichtigung kryptologischer Verfahren erklaren und beachten” genutzt
(Ministerium flr Bildung, Wissenschaft und Weiterbildung 2010), S. 26ff.). In der Spiel- und
Auswertungsphase arbeiten die Schiiler mit fiktiven Datenspuren, welche sie selbst in einem
virtuellen Provider hinterlassen haben. Danach werden verschiedene datenschutzrechtliche

Aspekte betrachtet.

4.3.2 Leistungsfach

Im Abschnitt 1.2 wurde gezeigt, dass das Planspiel an zwei Stellen einzuordnen ist: Einerseits
wie im Grundfach und andererseits in dem Punkt , Kommunikation unter dem Aspekt
Datenschutz beurteilen” im Themenbereich Wechselwirkung zwischen Informatiksysteme,
Individuum und Gesellschaft. Die Empfehlung fiir den Einbau in der Reihe Kommunikation in
Rechnernetzen wurde im Abschnitt 4.3.1 schon beschrieben und kann fiir das Leistungsfach
Ubernommen werden. Da es am sinnvollsten ist, das Planspiel nach der Reihe
,Kommunikation in Rechnernetzen erldutern und am Beispiel des Internets verdeutlichen”
(Ministerium fir Bildung, Wissenschaft und Weiterbildung 2010, S. 50) anzusiedeln, wird an
dieser Stelle untersucht, ob es thematisch sinnvoll ist, hier einen Ubergang zur Reihe
,Kommunikation unter dem Aspekt Datenschutz beurteilen” (Ministerium fir Bildung,
Wissenschaft und Weiterbildung 2010, S. 73) zu machen. Im Lehrplan wird eine mogliche

Umsetzung dieser Reihe beschrieben mit:

e ,Aspekte der Datensicherheit (Vertraulichkeit, Authentizitdt, Integritat,
Verbindlichkeit) an alltdglichen Kommunikationssituationen (Briefe, Telefon,...)
erarbeiten.

e |hre Brisanz bei modernen Formen der elektronischen Kommunikation (Chat, E-Mail,
Online - Banking, E - Vote,...) herausstellen und diskutieren.” (Ministerium fir Bildung,

Wissenschaft und Weiterbildung 2010)

Vergleicht man das nun mit dem Hinweis fiir eine moégliche Umsetzung der Stunde

,Sicherheitsziele” aus der Reihe , Datensicherheit unter der Berlicksichtigung kryptologischer
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Verfahren erklaren und beachten” (Ministerium fir Bildung, Wissenschaft und Weiterbildung
2010) lasst sich herauslesen, dass der Inhalt dieser beiden Stunden beinahe identisch ist.
Daraus folgt, dass der Ubergang von dem Punkt ,Kommunikation in Rechnernetzen erldutern
und am Beispiel des Internets verdeutlichen” zu beiden Punkten, in denen der Aspekt des

Datenschutzes aus dem Planspiel einzuordnen ist, der Gleiche ist.

4.4 Bewerten des Planspiels Datenschutz 3.0 nach den IniK-Kriterien und dem

Datenschutzkompetenzmodell
In diesem Abschnitt wird das Planspiel Datenschutz 3.0 an den Kriterien fir kontextorientieren
Informatikunterricht gemessen, sowie die zu erreichenden Kompetenzen nach dem

Datenschutzkompetenzmodell aufgezeigt.

Es ist zu prifen, ob die Version 3.0 weiterhin die Kriterien eines Inik-Projekts erfillt (Diethelm
et al. 2011). Da sich der Inhalt des Planspiels thematisch nicht gedndert hat, erflllt das
Planspiel Datenschutz 3.0 die Kriterien der Mehrdimensionalitat, der Tiefe und der Breite (vgl.

Abschnitt 3.1).

Nun sind noch die Kriterien der Lebenswelt und der Stabilitdt zu untersuchen. Durch die
begriindete zeitgemaRe Anpassung des Designs, der Stationen und der Rollenbeschreibungen
existiert ein direkter Bezug zur Lebenswelt der Schiler. Der Kontext wird auch weiterhin
vermutlich langer Bestand halten, so wie es auch schon im Planspiel Datenschutz 2.0 der Fall

war, da er auch aus der Erfahrungswelt der Schiiler stammt.

AbschlieBend wird die Unterrichtsreihe des Planspiels Datenschutz 3.0 dahingehend
untersucht, welche Dimensionen des Datenschutzkompetenzmodells geférdert werden
konnten. Die zu betrachtenden Dimensionen sind: Wissen, Risikobewertungskompetenz,
Auswahl- und Nutzenkompetenz, Urteilskompetenz und Handlungskompetenz. Die

Untersuchung geht nach der ,Hierarchie“ der Dimensionen vor (siehe Abschnitt 2.6).

An oberster Stelle steht das Wissen. Wie in den vorherigen Abschnitten gezeigt wurde, dient
das Planspiel Datenschutz 3.0 zur Einfiihrung des Themas Datenschutz. Hier liegt der Fokus
besonders auf hinterlassenen Datenspuren, der Umgang mit diesen und wer sie einsehen darf.
Zudem sollen die Schiiler in der Unterrichtsreihe verschiedene datenschutzspezifische

Begriffe und Datenschutzgesetzte kennenlernen und untersuchen (vgl. Abschnitt 4.2.4).
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Aufgrund der im Planspiel gemachten Erfahrungen sollen die Schiler verschiedene Risiken der
Nutzung des Internets an einem fiktiven Beispiel kennenlernen. Mit dem Planspiel
Datenschutz 3.0 soll den Schiilern bewusst gemacht werden, dass wahrend der Nutzung des
Internets jederzeit Daten anfallen, welche gegebenenfalls falsch interpretiert werden
konnten. Dadurch soll die Risikobewertungskompetenz der Schiiler geférdert werden konnen.
Zudem werden Handlungen durch Nutzung unterschiedlicher fiktiver Anwendungen
durchgefiihrt. Durch die verschiedenen fiktiven Dienste im Planspiel, welche als App
dargestellt werden, und die Speicherung von Daten wahrend der Nutzung dieser soll den
Schilern aufgezeigt werden, dass Apps in der Realitdt auch Daten speichern kdnnen. In der
Vernetzungs- und Vertiefungsphase soll den Schiilern bewusst gemacht werden, dass Apps
noch mehr Berechtigungen besitzen als nur die Datenspeicherung. So soll zusatzlich die

Risikobewertungskompetenz gefordert werden.

Auf Basis der bisher geforderten Dimensionen soll auch die Urteilskompetenz im Planspiel
gefordert werden. Die Schiilerinnen und Schiiler sollten aufgrund des bisher erlangten
Wissens und der erworbenen Kompetenzen, bessere Urteile fillen kénnen. Schlussendlich
sollte auch die Handlungskompetenz verbessert werden, da die Schiiler in der Reihe des
Planspiels verschiedene Situationen ausgesetzt werden konnen, aus denen sie
unterschiedliche Erfahrungen mitnehmen sollten. Durch die Vernetzung der Erfahrungen und
des erlangten Wissens, sollten die beschriebenen Kompetenzen geférdert werden, woraus

sich folgern lasst, dass die Datenschutzkompetenz geférdert wird.

4.6 Begriindung der Nichtdurchfiihrung der Reihe

Wie der Titel der Arbeit ankilindigt, war eine Durchfiihrung der entwickelten Reihe des
Planspiels Datenschutz 3.0 geplant. Jedoch kam es schon zu Beginn der Weiterentwicklung zu
Problemen. Als das Planspiel Datenschutz 2.0 testweise vom Autor gespielt werden sollte, fiel
auf, dass es online nicht mehr zur Verfligung stand. Daraufhin wurde sofort Kontakt mit Herrn
Oppermann aufgenommen, welcher freundlicherweise die Griinde fiir das Einstellen des
Planspiels erlauterte. Wie in Abschnitt 3.4 gezeigt, konnte das Planspiel aufgrund der PHP-
Datei nicht so einfach versteckt gehostet werden, da der Provider des Betreibers die PHP-
Version des Planspiels nicht mehr unterstiitze. Da Herr Oppermann Vollzeit an einer Schule
als Lehrer arbeitet, dauerte die Erneuerung der PHP-Version fir das versteckte Hosten des

Planspiels dementsprechend lange. Die Erneuerung geschah durch Herrn Oppermann, da es
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nach seiner Meinung fiir den Autor zu komplex sei, sich in das XAMPP-System und in die

Sprache PHP hereinzuarbeiten.

Als das Planspiel Datenschutz 2.0 im Dezember 2018 testweise auf einer nicht indexierten
Seite online war, wurde mit der theoretischen Weiterentwicklung begonnen. Da man das
XAMPP-System des Planspiels nicht einfach Ubergeben kann, versuchte Oppermann eine
mobile Version des Systems zu erstellen, welche dann weiterentwickelt werden sollte. Doch
war es ihm, aufgrund der fehlenden Zeit, nicht moglich, dies rechtzeitig umzusetzen. Fiir die
Bearbeitung der Aufgabe standen ausschlieRlich 25 Wochen zur Verfligung. Trotz aller
Bemiihungen Oppermanns war es nicht moglich, die entwickelten Ideen in die Praxis
umzusetzen. Wegen der Neuausrichtung der Arbeit und der unvorhersehbaren
Problembehebung konnte eine praktische Uberpriifung in einer Lerngruppe nicht mehr

erfolgen.

Das Planspiel Datenschutz 3.0 besteht aus den Stationen Apps, Chat, E-Mail, WebShop,
Suchmaschine und soziales Netzwerk, wobei das Netzwerk die Funktionen Profil und Gruppe
beinhaltet. Durch den Umstand, dass viele Funktionen der Stationen gleich oder dhnlich den
Stationen des Planspiels Datenschutz 2.0 sind, wird so die technische Umsetzung der
Weiterentwicklung erleichtert. Weiterhin gibt es eine einheitliche Rahmengeschichte, welche
sich durch die einzelnen Phasen des Planspiels durchzieht. Dadurch erhalt die Unterrichtsreihe
einen roten Faden. Zudem erfillt das Planspiel Datenschutz 3.0 weiterhin die Kriterien eines
IniK-Projekts. Die Version 3.0 des Planspiels soll verschiedene Kompetenzen im Bereich des
Themas Datenschutz férdern. Da es sich bei der vorliegenden Arbeit erst einmal nur um eine
theoretische Weiterentwicklung handelt, konnten die Ergebnisse nicht mithilfe einer

Durchfiihrung getestet werden.
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5. Fazit

In diesem abschlieRenden Kapitel soll die Forschungsfrage, ,Wie kann das Planspiel
interessanter flr die heutige Jugend gemacht werden und wie kdnnte dieses umgesetzt
werden?”, beantwortet werden. AulRerdem wird ein Forschungsausblick, welcher
Weiterentwicklungsvorschlage beinhaltet, beschrieben. Zum Abschluss wird ein

Zusammenschluss mit anderen Systemen vorgestellt.

5.1 Zusammenfassung

Auf der Basis des Planspiels Datenschutz 2.0 wurde die theoretische Grundlage des Planspiels
Datenschutz 3.0 entwickelt. Dafilir wurden zu Beginn verschiedene Grundlagen der Themen
Datenschutz und Funktionsweise des Internets erklart. Die darauffolgende Weiterentwicklung
des Planspiels wurde in zwei Schritten beschrieben. Der Erste war die Erneuerung des Designs
und die Umsetzung der Losung der vorhandenen Problematiken. Diese wurden mithilfe von
Entwiirfen fir die Startseiten erldutert. Das Design der Spielphase stellt ein virtuelles

Smartphone dar, da fast jeder Schiiler in der Oberstufe ein solches besitzt.

Der zweite Schritt der Entwicklung wurde nochmals in zwei Entwicklungsstufen unterteilt.
Damit die Reihe fiir das Planspiel weiterentwickelt werden konnte, musste erst einmal das
Szenario des Planspiels erneuert werden. Dazu wurden die vorhandenen Stationen
Uberarbeitet. Damit eine spatere technische Umsetzung erleichtert wird, wurden die
Stationen inklusive lhrer Funktionen oftmals (ilbernommen oder zusammengefasst. Diese
neuen Stationen sollen spater mit Icons auf dem Smartphonedisplay visualisiert werden. Als
die Stationen festgelegt waren, wurden die neuen Rollen entwickelt und der Unterschied zu
den alten Rollen herausgestellt. Danach wurde die Reihe, in der das Planspiel eingebunden
war, dem neuen Planspiel angepasst. Zuletzt wurde eine Empfehlung fir die Einbindung der
Reihe in einen Unterrichtsverlauf, der sich am Lehrplan Informatik Rheinland-Pfalz orientiert,
im Grund- und Leistungsfach gegeben. Das Planspiel kann in unterschiedlichen Stufen und im
Grund- und Leistungsfach unterrichtet werden, da der Schwierigkeitsgrad des Planspiels

aufgrund der Einstellbarkeit der Sichten auf die Daten variabel ist.

So wurde die gestellte Forschungsfrage durch Herantreten an den Alltag der Schiiler mithilfe

der Visualisierung der Spielphase durch ein Smartphonedesign beantwortet.
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5.2 Ausblick

Damit die technische Umsetzung des Planspiel Datenschutz 3.0 vereinfacht wird, wurden nicht
alle Moglichkeiten ausgeschopft. Der Aufwand der Weiterentwicklung soll dem Gewinn, der

diese mit sich bringt, gerecht werden.

Um das Thema des Cybermobbings in einem Kontext ansprechen zu kénnen, ohne dass ein
Schiler in die Opferrolle schlliipfen muss, ware das Integrieren eines Chatbots notwendig. So
ware es moglich, mit der Opferrolle zu kommunizieren. Der Kontext des Cybermobbings
wirde mithilfe des Bots besser umgesetzt werden. Dadurch wirkt das fiktive Szenario fiir die
Schiiler realitatsnaher. Durch die Nutzung eines Chatbots entsteht ein zusatzliches Thema,
welches in der Reihe angesprochen werden kann. Optimal ware ein Chatbot, der auf einer

kiinstlichen Intelligenz basiert, damit die Unterhaltung mit diesem so real wie moglich wirken.

Eine implementierte kinstliche Intelligenz wiirde auch das soziale Netzwerk des aktuellen
Planspiels Datenschutz 3.0 unterstiitzen. Mithilfe dieser konnte Chiara aktiver im Planspiel
eingebunden werden. Sie kdnnte auf Kommentare antworten oder im Chat angeschrieben
werden. Die Schiler kdnnten mehr mit jemandem auflerhalb ihres Falls interagieren, ohne
dass zwei Falle zu sehr miteinander verstrickt werden. Jedoch ist das Einfligen einer Kl fiir den

geringen Gewinn, den sie mit sich bringt, sehr aufwandig.

Eine einfache Funktion ware eine Benachrichtigungsfunktion, wie sie bei echten Smartphones
implementiert ist. Sollte ein Schiler eine Nachricht, E-Mail oder einen Kommentar auf ein Bild
erhalten, so sollte eine Benachrichtigung auf dem virtuellen Bildschirm erscheinen. Die
Schiler missten nicht immer manuell priifen, ob sie eine Nachricht erhalten haben. Dies
wirde Zeit sparen, da manche Rollen auf eine Nachricht warten missen, um diese dann zu
beantworten. Die Benachrichtigungen wiirden nicht nur Zeit sparen, sondern eine realere
Kommunikation zwischen den Rollen simulieren. Da es schwierig ist Rollenbeschreibungen
anzufertigen, ohne die Funktion und ihre Wirkungsweise testen zu kénnen, wurde diese im

Planspiel 3.0 nicht betrachtet.

Verbunden mit der Benachrichtigungsfunktion ware die Nutzung eines komplett
funktionierenden sozialen Netzwerks sinnvoll. Das soziale Netzwerk aus dem Planspiel 3.0 ist
ein sehr vereinfachtes und damit einfacher umzusetzendes Netzwerk. Um mehr Interaktionen

zwischen den Rollen zu ermoglichen, missten die Schiiler in den Rollenbeschreibungen mehr
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Freiheit und die nétigen Funktionen, wie bspw. die Makierungs- oder Teilfunktion,
bekommen. Die Freiheiten kénnten jedoch daflir sorgen, dass die Schiler nicht mehr die
eigentlichen Aufgaben erarbeiten, sondern einfach nur miteinander schreiben. Dies ware

jedoch zu testen und kann nicht anhand von Vermutungen bewertet werden.

Zu den bisherigen Punkten kdnnen noch einige weitere Stationen verandert werden, um den
Lebensweltbezug zu erhéhen. Es sind die WebShopApp, SuchmaschinenApp, MusikApp,
StreamingApp, VideoApp und jede SpieleApp, welche den spielenden Schiilern am meisten
zeigen, dass das Planspiel eine simple Eingabe von Daten ist. Man kann im WebShop, auf der
Musik-, Streaming-, Videoplattform und in der Suchmaschine nur Begriffe eingeben, welche
keinerlei Riickgabe liefern, aulRer dass die Station bearbeitet wurde. Eine Losung des Problems
ware das Einfligen einer Suchfunktion in einer Datenbank. Jede App erhélt eine eigene
Datenbank, die auf die Suchanfragen, die in der Rollenbeschreibung vorgesehen sind, eine
gewisse Auswahl an Ergebnissen vorschlagt. So wird dem Schiiler die Nutzung einer echten

App vorgespielt.

5.3 Zusammenschluss mit anderen Systemen

Anstelle der Entwicklung eines eigenen sozialen Netzwerkes, wdre es moglich ein
vorhandenes soziales Netzwerk einzubinden. Damit ist nicht gemeint, ein frei nutzbares
soziales Netzwerk zu verwenden, wie z.B. Twitter oder Instagram, sondern das von Dorn
entwickelte InstaHub3°. Dieses Netzwerk wurde eigens fir die Nutzung im
Informatikunterricht entwickelt. Es ist voll funktionsfahig und wird zur Behandlung der
Thematik Datenbanken verwendet. In diesem sind Schiler keine Nutzer sondern selbst

Administratoren.

Die Schiler sollen im Planspiel jedoch nicht als Administratoren auftreten, sondern als Nutzer.
InstaHub misste also so eingebunden werden, dass dies moglich ist. Damit die erstellten
Personen jedoch nicht mehrfach auftauchen, was durch parallele Nutzung des Planspiels
geschehen kann, misste das soziale Netzwerk auf den einzelnen virtuellen Providern laufen.
Durch das Einbinden dieses Netzwerks wird die Breite an Themen, die das Planspiel anspricht,

noch erweitert. Zu den bisherigen Themen aus der Reihe ,Kommunikation in Rechnernetzen”

30 https://instahub.org/
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wie z.B. Datenschutz, kommt das Thema der Datenbanken hinzu. Es waren also verschiedene

Ubergangsmaoglichkeiten vorhanden und je nach Kurs vom Lehrer frei wahlbar.

Das Planspiel Datenschutz 3.0 ist also eine umsetzbare Weiterentwicklung mit neuen
Rollenbeschreibungen und einer Hintergrundgeschichte, die alle Rollen und Falle miteinander
verbindet. Es wurden aktuelle Thematiken und Designs aufgegriffen, damit der Bezug zur
Lebenswelt der Schiler so grol® wie moglich ist. Es wurden mogliche Punkte angesprochen,
die der Version 3.0 noch fehlen und nach der ersten technischen Umsetzung hinzugefiigt
werden konnten. Durch verschiedenste Problematiken konnte, trotz der Arbeit von
Oppermann, keine technische Umsetzung erméoglicht werden, da die Zeit an dieser Stelle zu
knapp war. Deshalb bleibt das Planspiel Datenschutz 3.0 erstmal eine theoretische
Weiterentwicklung des eigentlichen Planspiels, welche die Losungsansatze fir die aktuellen

Problematiken liefert und eine Aktualisierung des Vorgangers vorstellt.
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1. Szenario/Hintergrundgeschichte

Hintergrundgeschichte Teil 1

Die beliebte und reiche Chiara geht in die 12. Klasse eines Gymnasiums und wurde gestern 18
Jahre alt. Sie hat dann direkt ein Foto ihres neuen Sportwagens gepostet, den sie zum
Geburtstag bekommen hat. Heute kam sie in die Schule und hat eine Poolparty fiir Freitag
angekiindigt, die bei ihr Zuhause stattfinden soll. Sie hat fast alle Leute aus der Stufe
eingeladen. Einer ihrer engsten Freunde hat gesagt, dass diejenigen, die keine Einladung
bekommen haben, eventuell per Mail eingeladen werden, falls der Vater, Harald von Specter,
noch mehr Gaste erlaubt. Als bekannter Anwalt weil} der Vater jedoch, wie schnell solche
Feiern aulRer Kontrolle geraten kénnen und welche Schaden dabei auftreten konnen. Oft
genug hatte er schon Mandanten, die Leute wegen Sachbeschadigung verklagen mussten, da

diese sich geweigert haben, fiir die entstandenen Schiaden aufzukommen.
Hintergrundgeschichte Teil 2

Eine Woche nach der Party spricht noch jeder davon. Obwohl extra personliche Einladungen
verteilt worden waren, kamen viel zu viele Leute auf die Party. Chiaras Eltern waren zwar als
Aufsichtspersonen vor Ort, trotzdem sind viele unangenehme Dinge passiert. Die Brownies,
die ein Gast mitgebracht hat, waren nicht nur lecker, sondern auch mit Gras versetzt. Der
Stufenclown Jan hatte wohl ein paar Brownies zu viel und wollte deshalb nachts vom Poolhaus
in den Pool springen. Dabei hat er sich den Arm gebrochen. Bevor der Krankenwagen eintraf,
ist Chiara zusammengebrochen. Die Kombination aus dem Hashbrownies und dem Alkohol
war wohl zu viel. Nachdem Jan verarztet worden war, wurde Chiara ins Krankenhaus gefahren.
Sofort nachdem sie weg war, sind Nudes von Chiara auf der Party rumgeschickt worden.

Daraufhin wurde die Party von Chiaras Eltern beendet.

Am nachsten Morgen wurde das ganze AusmalR der Party sichtbar. Als wiirden die Drogen
nicht reichen, stellte sich heraus, dass Jan nicht gesprungen ist, sondern geschubst wurde und
er es im letzten Moment geschafft hat abzuspringen, um im Pool zu landen. AulRerdem wurde
die extrem wertvolle Uhr des Vaters gestohlen und das Poolhaus mit Farbe besprayt. Erst als
letztes ist der Kratzer auf der Seite von Chiaras Sportwagen aufgefallen. Der Vater will
herausfinden wer, fiir die ganzen Straftaten verantwortlich ist und setzt zwei Ermittlerteams
auf diese an. Team Gelb untersucht den Drogenvorfall, die versuchte Kérperverletzung (das

75



Schubsen vom Poolhaus) und die Sachbeschadigung an Chiaras Wagen. Team Blau ermittelt
wegen des Diebstahls, der Graffiti und Eingriff in das Personlichkeitsrecht (Verbreiten der
Nudes). Sowohl Team Gelb als auch Team Blau bestehen aus jeweils neun Leuten. Diese teilen

sich in drei Dreiergruppen auf, um den Straftaten einzeln nachzuforschen.

76



2. Vorlage zur Rollenentwicklung unausgefiillt

Vorlage zur Rollenentwicklung

Straftat die im Fall begangen wird (z.B. Vandalismus):

Rollenbezeichnung
Al):
Rollenname (z.B. Paul):

Bemerkung: schuldig

(z.B.

Bemerkung: unschuldig

Bemerkung:

entscheidbar

nicht

WebShop (Einkauf
und Verkauf)
Nutzername muss

angegeben werden

E-Mail
(Adresse ist

voreingestellt)

Chat (Absender

voreingestellt)

Soziales Netzwerk
(Profil und Gruppen)
Nickname von Schiiler

frei wahlbar

Apps
(Zeit der Spieldauer
Schiler

von aus

Auswahl frei wahlbar)

Suchmaschine

Bei der Entwicklung der Rollen ist es wichtig darauf zu achten, dass diese zu der Geschichte

passen. Sollte dies nicht der Fall sein, kann das Szenario, welches hinter den schon bekannten

Fallen steht, erweitert werden.
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3. Vorlage zur Rollenentwicklung

Vorlage zur Rollenentwicklung

Straftat die im Fall begangen wird (z.B. Vandalismus): Drogenkonsum

Rollenbezeichnung (z.B.
Al): Al

Rollenname (z.B. Paul):
Marc

Bemerkung: schuldig

A2
Maria

Bemerkung: unschuldig

A3
Max
Bemerkung: nicht

entscheidbar

WebShop (Einkauf
und Verkauf)
(Nutzername muss

angegeben werden)

Kauft Zubehor flir den
Cannabis-Anbau

Verkauft Pflanzensamen

Kauft Buch ,,Botanik fiir

Dummies”

Kauft Buch ,,Backen mit
Gras”
Kauft Buch ,,Botanik fir

Dummies”

E-Mail
(Adresse ist

voreingestellt)

Schreibt Maria eine E-Mail,
dass du morgen krank bist
und sie deshalb das Referat

allein Vortragen musst

Checkt ihre Mails und
sieht das Marc

geschrieben hat

Chat (Registrierung
notwendig)
(Nutzername frei
wahlbar von

Schiler)

-schreibe Max das du
mittlerweile 10 Gramm
Gras angebaut hast und fir
Freitag aufsparst
-Antwortet seinem Freund
Max, dass er ein Langweiler

ist, weil er nicht kifft

Schreibe Max den Tipp
Uber das Buch, dass du
von deiner Lehrerin

bekommen hast.

Antwortet Marc dass er
selbst zur Feier fahrt und
auch abends wieder

heim fahrt.

Soziales Netzwerk
(Profil und
Gruppen)
(Nickname von
Schdler frei

wahlbar)

-Schaut Profil von Chiara an
und kommentiert den
Fotobeitrag liber das Auto
-du verfeinerst dein Profil

durch Angabe von Hobbys

-Liked das Bild von
Chiara mit ihrem Auto
und kommentiert es
mit einer positiven
Aussage

-Erstelle eine Gruppe

mit Chiaras Party

-Uberpruift das Profil von
Chiara

-postet auf seiner Seite,
dass er morgen endlich
seine

Flihrerscheinpriifung hat
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(wird von Allen
Anfangs

eingerichtet)

Apps

(Zeit der Spieldauer
von Schiiler aus
Auswabhl frei

wahlbar)

Hort Musik mit der

Musikapp

Schaut 20 min Videos
mit Videoapp
Hort Musik auf dem

Heimweg mit Musikapp

Spielt
LastManStandingGame
und den
Landwirtschaftssimulator

2019

Suchmaschine

Abbau THC Dauer,
Alkohol
Durchschnittpreis pro 1G

fur Gras

Bei der Entwicklung der Rollen ist es wichtig darauf zu achten, dass diese zu der Geschichte

passen. Sollte dies nicht der Fall sein, kann das Szenario, welches hinter den schon bekannten

Fallen steht, erweitert werden.
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4. Rollenverteilung

Verteilung bei weniger als 12 Spieler

Bei sechs Spielern werden die Rollen B1 - C3 verteilt. Diese beiden Falle werten sich

gegenseitig aus.

Spieler | Spielphase Ermittlergruppe | 1. Auswertungsphase | 3. Auswertungsphase
B1 B Fall C Gruppe B/C

2 B2 B Fall C Gruppe B/C

3 B3 B Fall C Gruppe B/C

4 C1 C Fall B Gruppe B/C

5 C2 C Fall B Gruppe B/C

6 C3 C Fall B Gruppe B/C

Bei sieben oder acht Spielern werden die Rollen B1 - C3 verteilt sowie die Rollen A2 und D1.
Diese beiden Rollen missen nicht ausgewertet werden. In der Auswertungsphase wertet der

Spieler der Rolle A2 den Fall C mit aus und der Spieler der Rolle D1 den Fall B aus.

Spieler | Spielphase | Ermittlergruppe | 1. Auswertungsphase | 3. Auswertungsphase
B1 B Fall C Gruppe B/C

2 B2 B Fall C Gruppe B/C

3 B3 B Fall C Gruppe B/C

4 C1 C Fall B Gruppe B/C

5 C2 C Fall B Gruppe B/C

6 C3 C Fall B Gruppe B/C

7 A2 B Fall C Gruppe B/C

8 D1 C Fall A Gruppe B/C

Bei neun Spielern werden die Rollen B1-B3, C1-C3 und D1-D3 verteilt. In der
Auswertungsphase werten die Rollen B1-B3 den Fall C aus, die Rollen C1 - C3 den Fall D und
die Rollen D1-D3 den Fall. In der dritten Auswertungsphase existiert nur eine Gruppe

bestehend aus drei Ermittlergruppen.
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Spieler | Spielphase | Ermittlergruppe | 1. Auswertungsphase | 3. Auswertungsphase
B1 B Fall C Gruppe B/C/D

2 B2 B Fall C Gruppe B/C/D

3 B3 B Fall C Gruppe B/C/D

4 C1 C Fall D Gruppe B/C/D

5 C2 C Fall D Gruppe B/C/D

6 C3 C Fall D Gruppe B/C/D

7 D1 D Fall B Gruppe B/C/D

8 D2 D Fall B Gruppe B/C/D

9 D3 D Fall B Gruppe B/C/D

Bei zehn bis elf Spielern werden zwei Rollen hinzugefiigt, welche nicht ausgewertet werden

mussen.
Spieler | Spielphase | Ermittlergruppe | 1. Auswertungsphase | 3. Auswertungsphase
1 B1 B Fall C Gruppe B/C/D
2 B2 B Fall C Gruppe B/C/D
3 B3 B Fall C Gruppe B/C/D
4 C1 C Fall D Gruppe B/C/D
5 Cc2 C Fall D Gruppe B/C/D
6 C3 C Fall D Gruppe B/C/D
7 D1 D Fall B Gruppe B/C/D
8 D2 D Fall B Gruppe B/C/D
9 D3 D Fall B Gruppe B/C/D
10 Al B Fall C Gruppe B/C/D
11 E3 C Fall D Gruppe B/C/D

Ab zwolf Leuten kdnnen in der dritten Auswertungsphase jeweils zwei Gruppen miteinander

arbeiten. Es werden die Rollen B1 - B3, C1 - C3, D1 — D3 und F1 - F3 verteilt.
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Spieler | Spielphase | Ermittlergruppe | 1. Auswertungsphase | 3. Auswertungsphase
1 B1 B Fall C Gruppe B/C
2 B2 B Fall C Gruppe B/C
3 B3 B Fall C Gruppe B/C
4 C1 C Fall B Gruppe B/C
5 C2 C Fall B Gruppe B/C
6 C3 C Fall B Gruppe B/C
7 D1 D Fall F Gruppe D/F
8 D2 D Fall F Gruppe D/F
9 D3 D Fall F Gruppe D/F
10 F1 F Fall D Gruppe D/F
11 F2 F Fall D Gruppe D/F
12 F3 F Fall D Gruppe D/F

Analog zu den anderen werden fiir 13 und 14 Spieler wieder zwei

nicht auszuwerten sind.

Rollen eingefiigt, welche

Spieler | Spielphase | Ermittlergruppe | 1. Auswertungsphase | 3. Auswertungsphase
1 B1 B Fall C Gruppe B/C
2 B2 B Fall C Gruppe B/C
3 B3 B Fall C Gruppe B/C
4 C1 C Fall B Gruppe B/C
5 C2 C Fall B Gruppe B/C
6 C3 C Fall B Gruppe B/C
7 D1 D Fall F Gruppe D/F
8 D2 D Fall F Gruppe D/F
9 D3 D Fall F Gruppe D/F
10 F1 F Fall D Gruppe D/F
11 F2 F Fall D Gruppe D/F
12 F3 F Fall D Gruppe D/F
13 Al B Fall C Gruppe B/C
14 E3 D Fall F Gruppe D/F
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Bei 15 Spielern werden, aufgrund der Kommunikation der Falle untereinander, die letzten
beiden Falle eingefligt. Manche Spieler miissen dann zwei Rollen spielen. Das heilRt aber auch,
dass manche Spieler zwei Falle auswerten missen. Es wird so verteilt, dass in der dritten

Auswertungsphase zwei Gruppen mit 3 Fallen betraut sind.

Bei 16 und 17 Spielern, werden die Zweitrollen der Spieler 2 und 3 abgegeben, wobei der Rest

der Aufteilung gleichbleibt.

Spieler | Spielphase Ermittlergruppe | 1. Auswertungsphase | 3. Auswertungsphase

B1(und E1) | B (undE) Fall C Gruppe B/C/E
2 B2 (und E2 BundE Fall C Gruppe B/C/E
3 B3 und E2 BundE Fall C Gruppe B/C/E
4 C1 C Fall Bund E Gruppe B/C/E
5 Cc2 C FallBund E Gruppe B/C/E
6 c3 C FallBund E Gruppe B/C/E
7 D1 D Fall F Gruppe D/F/A
8 D2 D Fall F Gruppe D/F/A
9 D3 D Fall F Gruppe D/F/A
10 F1 F Fall A Gruppe D/F/A
11 F2 F Fall A Gruppe D/F/A
12 F3 F Fall A Gruppe D/F/A
13 Al A Fall D Gruppe D/F/A
14 A2 A Fall D Gruppe D/F/A
15 A3 A Fall D Gruppe D/F/A
16 El E Fall C Gruppe B/C/E
17

Bei 18 Spielern werden alle Fille wie vorgesehen aufgeteilt. Die zweite Auswertungsphase

wird an dieser Stelle hinzugefiigt.
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Spieler | Spielphase | Ermittlergruppe | 1. Auswertungsphase | 2. Auswertungsphase | 3. Auswertungsphase
1 Al A Fall B Blau Gruppe A/B
2 A2 A Fall B Blau Gruppe A/B
3 A3 A Fall B Blau Gruppe A/B
4 Bl B Fall A Gelb Gruppe A/B
5 B2 B Fall A Gelb Gruppe A/B
6 B3 B Fall A Gelb Gruppe A/B
7 Cc1 C Fall D Gelb Gruppe C/D
8 C2 C Fall D Gelb Gruppe C/D
9 Cc3 C Fall D Gelb Gruppe C/D
10 D1 D Fall C Blau Gruppe C/D
11 D2 D Fall C Blau Gruppe C/D
12 D3 D Fall C Blau Gruppe C/D
13 El E Fall F Blau Gruppe E/F
14 E2 E Fall F Blau Gruppe E/F
15 E3 E Fall F Blau Gruppe E/F
16 F1 F Fall E Gelb Gruppe E/F
17 F2 F Fall E Gelb Gruppe E/F
18 F3 F Fall E Gelb Gruppe E/F

19 oder mehr Spieler

Ab 19 Spielern sollte ein neuer Provider er6ffnet werden, damit es zu keinen Doppelungen an

Daten kommt. Die Lerngruppen kdnnen dann auf eine 12er und 7er oder 8er und 9er Gruppe

aufgeteilt werden. Dies kann, je nach Gruppenzusammensetzung, vom Lehrer entschieden

werden.
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5. Rollenbeschreibungen

Rollenbeschreibung A1-Marc  identifikationsnummer:

Du heilft Marc und gehst in die 12. Klasse. Du steigst nach einem langweiligen Tag in dein Auto.
Chiara hat dich zu ihrer Feier am Freitag eingeladen, weshalb du gute Laune hast und erst
einmal dein Smartphone herausholst. Du entsperrst die Tastenspeere des Handys durch
Auswahl deiner Rollenbezeichnung (A1-Marc) und Eingabe deiner Identifikationsnummer. Zu
Beginn registrierst du dich beim sozialen Netzwerk mit einem Profilnamen, diesen kannst du

frei wahlen.
Du bist eingeloggt mit der Rolle A1-Marc

e Damit die Autofahrt nicht zu langweilig wird, horst du 30 min mithilfe der Musikapp
Musik.

e Als du Zuhause bist, gieRt du deine Pflanzen, bevor du dich auf die Couch legst und im
WebShop Pflanzensamen anbietest. Denk dir einen glaubwiirdigen Nicknamen aus.

e Vergiss nicht, dass du Max im Chat mitteilen wolltest, dass du mittlerweile 10g
abgebaut hast und du mit diesen fiir Freitag was Besonderes vorhast.

e Nun schreibst du Maria sehr nett, dass du morgen nicht in die Schule kommst und sie
die Partnerarbeit in Religion allein vorstellen muss.

e Verfeinere dein Profil im sozialen Netzwerk, indem du dein Alter (19) und deine
Lieblingsserien angibst.

e Schaue, ob Max dir geantwortet hat. Falls Max Freitag mitmacht, teile ihm mit, wie geil
es doch wird und falls nicht, dass er ein Langweiler ist.

e Schaue dir das Profil von Chiara an und kommentiere den Beitrag tiber ihr Auto.

e Dann prifst du deine E-Mails und siehst, dass Alex dir geschrieben hat. Antworte ihm,
dass du ,besondere” Brownies mitbringst.

e Bevor du dich mit deinen Freunden triffst, bestellst du dir noch schnell Zubehor fiir den
Cannabis-Anbau. Wahle eine anderen Nicknamen als beim Verkauf, sodass niemand

Verdacht schopft.

Nun machst du die Tastensperre wieder rein und triffst dich mit deinen Freunden am Kino.
Dein Handy lasst du Zuhause, damit du deinen Eltern spater sagen kannst, dass du es

vergessen hast und deshalb nicht Bescheid sagen konntest, dass es spater wird.
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Rollenbeschreibung A2-Maria identifikationsnummer:

Du heifst Maria und gehst in die 12. Klasse. Du wartest nach einem aufregenden Tag in der

Schule auf den Bus. Deine Biologie Lehrerin hat deiner Gruppe einen Tipp fiir das Referat

gegeben und zwar das Buch ,Botanik flir Dummies”. AuRerdem hat Chiara dich zu ihrer Feier

am Freitag eingeladen und gebeten friiher zu kommen, damit ihr euch gegenseitig bei den

Outfits beraten konnt. Du entsperrst dein Handy durch Auswahl deiner Rollenbezeichnung

(A2-Maria) und Eingabe deiner Identifikationsnummer. Zu Beginn registrierst du dich beim

sozialen Netzwerk mit einem Profilnamen, diesen kannst du frei wahlen.

Du bist eingeloggt mit der Rolle A2-Maria

Wahrend du auf den Bus wartest, bestellst du direkt das empfohlene Buch ,Botanik
fur Dummies” unter Maria01

Damit die Gruppenarbeit gut wird, schreibst du Max im Chat den Titel des Buches und
dass er sich das besorgen soll.

Weil Busfahren so einschlafernd ist, guckst du dir das Profil von Chiara an. Dort siehst
du das Foto mit ihrem neuen Sportwagen, welches du likest und positiv kommentierst.
Danach guckst du 20 Min. lang Videos auf der Videoapp, bis du endlich an deiner
Bushaltestelle angekommen bist. Gib an welche Videos du gesucht hast.

Vor dem Aussteigen machst du die Musikapp an, damit die 10 Min zu FuR gehen nicht
langweilig werden.

Zuhause angekommen, verfeinerst du dein Profil. Du schreibst, dass du 17 Jahre alt
bist und Breaking Bad deine Lieblingsserie ist. Zudem eréffnest du eine Gruppe mit
dem Namen ,Chiaras Party“.

Prife, ob du eine Mail bekommen hast. Falls du eine Mail erhalten hast, beantworte
diese.

Um abzuschalten schaust du noch eine Stunde ,,How | met your Father”.

Da deine Eltern es nicht mégen, wenn du zu viel am Handy bist, machst du die Tastensperre

rein und gehst mit dem Hund spazieren.
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Rollenbeschreibung A3-Max Identifikationsnummer:

Du heiBt Max und gehst in die 12. Klasse. Du hast jetzt deine letzte Fahrstunde vor der
morgigen Prifung. Du freust dich, dass du am Freitag mit deinem eigenen Auto zur Party von
Chiara fahren kannst. Als du endlich Zuhause bist, entsperrst du dein Handy durch Auswahl
deiner Rollenbezeichnung (A3-Max) und Eingabe deiner Identifikationsnummer. Zu Beginn
registrierst du dich beim sozialen Netzwerk mit einem Profilnamen, der deinen Namen

enthalt.
Du bist eingeloggt mit der Rolle A3-Max

e Du spielst erst einmal eine Runde eines LastManStanding Games auf deinem Handy.

e Danach verfeinerst du dein Profil und tragst dein Alter (18) und dein Lieblingsfach Bio
ein. Dann postest du, wie sehr du dich auf deine Prifung morgen freust.

e Daduschonim sozialen Netzwerk bist, stalkst du nochmal Chiara und likest ihr Bild mit
dem Auto. Was wirdest du alles fiir so ein Auto tun?

e Nun prifst du, ob du Nachrichten in deinem Chat hast. Falls ja, denke daran, dass du
Freitag selbst zur Party fahren willst und nachts auch wieder nach Hause fahrst.
AuBerdem steht die Abgabe der Gruppenarbeit vor der Tdr.

e Du gehst auf die WebShop App und kaufst dir das empfohlene Buch und ein Buch fir
Marc ,,Backen mit Gras“, dass du ihm als Uberraschung geben willst. Als Namen gibst
du den Namen von deiner Schwester Mia an.

e Jetzt hast du so oft an Pflanzen gedacht, dass du kurz den Landwirtschaftssimulator
2019 spielst, bis du merkst, dass das Spiel wirklich schlecht ist.

e Da du bald selbst Auto fahren kannst, informierst du dich erst, wie lange Alkohol
bendtigt, um vom Koérper abgebaut zu werden. Dann suchst du nach der gleichen

Information, nur dass es diesmal um Gras geht.

Du wirst zum Essen gerufen, weshalb du dein Handy wieder versperrst. Nach dem Essen

entsperrst du es wieder mit deine Identifikationsnummer und deiner Rollenbezeichnung.

e Du suchst nach den Kosten fiir ein Gramm Gras in der Suchmaschine.
Du bittest deinen Vater, ob er nochmal mit dir auf dem Parkplatz des groRen
Einzelhandelskaufhauses rickwarts einparken lben kann. Er stimmt zu, weshalb du dein

Handy versperrst, beim Fahren brauchst du es ja nicht.
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Rollenbeschreibung B1-Leon Identifikationsnummer:

Du heil3t Leon und gehst in die 12. Klasse. Du fahrst mit dem Fahrrad nach Hause und setzt
dich dort erstmal auf die Couch. Du moéchtest in deinem Handy nach einem Geschenk suchen.
Du entsperrst es mit deiner Rollenbezeichnung (B1-Leon) und Eingabe deiner
Identifikationsnummer. Zu Beginn registrierst du dich beim sozialen Netzwerk mit einem

Profilnamen, der deinen Namen enthalt.
Du bist eingeloggt mit der Rolle B1-Leon

e Du fligst deinem Profil im sozialen Netzwerk dein Alter (18) und deine Hobbys hinzu.

e Uberpriife ob die Gruppe ,,Chiaras Party” schon erstellt ist. Sollte sie schon existieren,
frage in die Gruppe, wann die Party beginnt. Ist sie noch nicht erstellt worden, schaue
spater noch einmal nach.

e Suche mithilfe der Suchmaschine nach einem Geschenk zum 18. Geburtstag.

e Dadir die Ergebnisse der Suche zu langweilig waren, (iberlege dir selbst ein Geschenk
und bestelle es im WebShop unter einem ausgedachten Nicknamen.

e Jetzt spielst du eine Stunde lang ein LastManStanding Game auf deinem Smartphone.

e Danach prifst du, ob du eine Mail bekommen hast. Antworte auf diese sehr freundlich.

e Du hast noch zwei Stunden bis, du zum FuRRball musst, weshalb du noch schnell einen
Film Gber die Streamingapp schauen kannst. Uberlege dir, welchen Film du schaust
und gib den Namen an.

e Bevor du zum FuRballtraining musst, fragst du Laura im Chat, wie sie am Freitag zur
Party kommt.

e Dufragst deine Mutter, ob du mit dem Auto fahren kannst, um zum Training zu fahren.
Weil du eigentlich immer mit dem Auto fahren darfst, machst du schonmal die

Musikapp fur die 10 Min Fahrt an.

Beim Training angekommen, versperrst du dein Handy und steckst es in die Tasche.
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Rollenbeschreibung B2-Laura  identifikationsnummer:

Du heifdt Laura und gehst in die 12. Klasse. Du hast als einzige von deinen Freunden acht

Stunden und beschaftigst dich in der Mittagspause mit deinem Handy. Du entsperrst es mit

deiner Rollenbezeichnung (B2-Laura) und Eingabe deiner Identifikationsnummer. Zu Beginn

registrierst du dich beim sozialen Netzwerk mit einem Profilnamen, der deinen Namen

enthalt.

Du bist eingeloggt mit der Rolle B2-Laura

Du schaust dir im sozialen Netzwerk das Profil von Chiara an, in der Hoffnung eine Idee
flir ihr Geburtstagsgeschenk zu bekommen.

Weil dir bei dem Ansehen des Profils aufgefallen ist, wie reich Chiara ist, schreibst du
deiner Freundin Luisa im Chat. In der Nachricht steht, dass man Chiaras Familie
ausrauben konnte und die wiirden es nicht einmal merken, so stink reich sind sie.
Weil du noch eine halbe Stunde Freizeit hast, schaust du eine Serie auf der

Streamingapp. Gib den Namen der Serie an.

Du versperrst dein Handy und steckst es in die Tasche, weil der Unterricht beginnt. Nach der

Schule holst du dein Handy fir den Heimweg raus und entsperrst es mit deiner

Identifikationsnummer und deiner Rolle.

Du machst Musik mithilfe der Musikapp an, und machst dich zu Ful8 nach Hause.
Wahrend des Heimwegs verfeinerst du dein Profil auf dem sozialen Netzwerk. Du gibst
an, wie alt du bist (18) und deine drei Lieblingsserien.

Als du endlich daheim angekommen bist, sucht du in der Suchmaschine nach Autos,
weil du wissen willst, wie viel du noch sparen musst.

Nun schaust du nach, ob dir jemand im Chat geschrieben hat, und antwortest, falls du
eine Nachricht hast.

Bevor du dich hinlegst, gehst du in den WebShop und bestellst Chiara einen Schal auf

deinen Namen, so etwas kann ja immerhin jeder gebrauchen.

Dann versperrst du dein Handy und legst dich hin.
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Rollenbeschreibung B3-Luisa Identifikationsnummer:

Du heildt Luisa und gehst in die 12. Klasse. Und bist nach der Schule zu einem Nachbhilfeschiiler

gegangen. Als du zuhause bist, setzt du dich an die Hausaufgaben. Bevor du anfangst, schaust

du nochmal auf dein Handy. Du entsperrst es mit deiner Identifikationsnummer und durch

Auswahl deiner Rollenbezeichnung (B3-Luisa). Zu Beginn registrierst du dich beim sozialen

Netzwerk mit einem Profilnamen, der deinen Namen enthilt.

Du bist eingeloggt mit der Rolle B3-Luisa

Du hast heute erfahren, dass Chiara eine Poolparty schmeif3t. Daflir brauchst du neue
Anziehsachen. Weil du nicht an dein Erspartes willst, verkaufst du einfach deine alten
Sachen im WebShop unter einem anderen Namen, damit niemand mitbekommt, dass
du Sachen verkaufen musst.

Weil dein Chef von deinem Nebenjob im Kino gerade angerufen hat, schreibst du Leon
eine Mail, ob er dir seine Hausaufgaben schicken konnte, weil du wegen deinem
verkackten Chef heute arbeiten musst und selbst keine Zeit mehr fir diese hast.

Zur Ablenkung gehst du ins soziale Netzwerk. Dort siehst du, dass du vergessen hast
anzugeben, wie alt du bist (18).

Dann postest du, dass du schon wieder arbeiten musst und am liebsten reich warst.
Du schaust in deine Mails und siehst, dass dir Naomi geschrieben hat. Du kannst diese
Informationen sicher nutzen.

Du gehst in den Chat und siehst, dass dir deine Freundin Laura geschrieben hat. Du
antwortest Laura, dass das gar keine so doofe Idee ist und du bestimmt was mitgehen
lassen kannst, besonders weil Nina fiir ein Ablenkungsmanover sorgt. Beschreibe das
Ablenkungsmandver genauer. Sollte dir eine von beiden noch nicht geschrieben habe,
erklare das Ablenkungsmandéver spater.

Du suchst in der Suchmaschine nach Harald von Specter, Chiaras Vater, vielleicht
findest du ja was Uber sein Gehalt oder dhnliches. Jedoch erfahrst du nur, dass er
mehrere beriihmte Klienten hat, unter anderem Til Schweighofer.

Danach suchst du aullerdem, wo man am besten Diebesgut verkauft.

Du musst zur jetzt zur Arbeit. Als du dort bist, sperrst du den Bildschirm, weil du auf der Arbeit

dein Handy sowieso nicht nutzen kannst.
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Rollenbeschreibung C1-Nele Identifikationsnummer:

Du heiRRt Nele und gehst in die 12. Klasse. Du fahrst sofort nach der Schule nach Hause, weil

dein Akku leer ist und hoffst, dass du doch noch zur Party von Chiara eingeladen wurdest. Als

du zuhause bist, machst du dein Handy wieder an. Du entsperrst es durch deine

Identifikationsnummer und durch Auswahl deiner Rollenbezeichnung (C1-Nele). Zu Beginn

registrierst du dich beim sozialen Netzwerk mit einem Profilnamen, der deinen Namen

enthalt.

Du bist eingeloggt mit der Rolle C1-Nele

Du prufst erstmal deine Nachrichten im Chat. Weil keine Einladung gekommen ist,
schreibst du deiner Freundin Naomi. In der Nachricht schreibst du wie schade es ist,
dass ihr als einzige nicht eingeladen wurdet. Danach fragst du Nina, ob sie sich die
Hausaufgabe in Mathe notiert hat.

Da du in Biologie Grundkurs einen Vortrag tiber Ornithologie halten musst, schaust du
die Dokumentation , Die Reise der Pinguine” in der Streamingapp an, da es ja fast das
gleiche ist.

Danach gibst du dein Alter (17) im sozialen Netzwerk an, sowie dein neues Lieblingstier
den Pinguin. Danach postest du einen Pinguinwitz auf deinem Profil.

Du Uberprifst deine E-Mails in der Hoffnung, dass dort eine Einladung gekommen ist.
Solltest du keine Einladung gefunden haben, suche in der Suchmaschine nach dem
Fernsehprogramm am Freitag. Falls doch poste in die Gruppe (soziales Netzwerk)
»,Chiaras Party”, dass du dich mega freust.

Danach schaust du 30 Min. lustige Katzenvideos auf der Videoapp.

Jetzt hast du den ganzen Tag damit verbracht rumzutrédeln. Uberpriife den Chat, ob
Nina dir geantwortet hat. Bedanke dich fiir ihre Antwort angemessen.

Bevor du dich ans Lernen machst, kaufst du dir im WebShop den neuen Lippenstift,
den Chiara heute in der Schule genutzt hatte. Gib ein Pseudonym als Nickname an,
damit niemand weil}, dass du Chiara nachmachst.

Uberpriife deine Mails.

Du legst dein Handy beiseite und sperrst den Bildschirm, immerhin musst du fiir morgen noch

Vokabeln lernen. Danach gehst du schlafen.
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Rollenbeschreibung C2-Naomi identifikationsnummer:

Du heifst Naomi und gehst in die 12. Klasse. Nach der Schule gehst du sofort an dein Handy.

Du entsperrst es durch deine Identifikationsnummer und durch Auswahl deiner

Rollenbezeichnung (C2-Naomi). Dann schaust du dir das Profil von Chiara im sozialen

Netzwerk an. Daflr registrierst du dich beim sozialen Netzwerk mit einem Profilnamen, der

deinen Namen enthalt.

Du bist eingeloggt mit der Rolle C2-Naomi

Als du Chiaras Profil betrachtest, denkst du dir wie eingebildet sie doch ist.

Du gehst in den Chat und schreibst erst einmal Nina, dass ihr am Freitag einfach ohne
Einladung auf die Party geht.

Da ihr das Thema Rechnernetze in Informatik habt, suchst du mit der Suchmaschine
nach Datenspuren im Netz.

Du Uberprifst deinen Chat, ob du Nachrichten erhalten hast. Antworte Nele, dass du
es genauso siehst.

Nun hoérst du 30 Min lang Musik bis es Essen gibt.

Deine Mutter hat dich zum Essen gerufen, weshalb du dein Handy versperrst. Sobald du

wieder in deinem Zimmer bist, meldest du dich mit deiner Identifikationsnummer und deiner

Rollenbeschreibung an.

Du guckst im Chat, ob Nina dir geantwortet hat. Ihre Antwort lasst du unkommentiert
und machst dich erstmal im Internet schlau.

Dann schreibst du Luisa eine E-Mail, in der du ihr den Plan von Nina und dir erzihlst.
Flige hinzu, dass du aber nicht sicher bist wegen des Teils mit dem Handy.

Du suchst nun mit der Suchmaschine nach: Private Fotos weiterschicken ohne
Erlaubnis.

Aufgrund der gefundenen Ergebnisse flihlst du dich unwohl, jedoch willst du vor Nina

die Coole spielen und schreibst ihr im Chat: Ja mal sehen...

Du versperrst dein Handy und machst den Fernseher an. Heute ist Familienabend, dort sind

Handys nicht erlaubt.
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Rollenbeschreibung C3-Nina Identifikationsnummer:

Du heifst Nina und gehst in die 12. Klasse. Dein Bruder nimmt dich heute mit nach Hause,
weshalb du dein Handy im Auto herausholst. Du entsperrst es mit deiner Rollenbezeichnung
(C3-Nina) und Eingabe deiner Identifikationsnummer. Du registrierst dich erstmal im sozialen

Netzwerk mit einem Profilnamen, der deinen Namen enthilt.
Du bist eingeloggt mit der Rolle C3-Nina

e Zuerst richtest du dein Profil ausfiihrlich ein. Du gibst dein Alter an (18), dass du gerne
Feiern gehst, etwas mit Freunden machst, welches deine drei Lieblingsserien sind und
dass du gerne schwimmst.

e Danach suchst du mit der Suchmaschine: ,Ideen fiir Rachetaten”, weil du Chiara dafir
hasst, dass sie dich nicht eingeladen hat, obwohl sie auf deinem 18. war.

e Du Uberprifst den Chat, ob du Nachrichten von Naomi und Nele hast.

e Du antwortest Nele, dass du selbst nicht zugehort hast, du sie aber morgen sowieso
abschreiben willst. Naomi schreibst du, wie gut du ihre Idee doch findest: Du fiigst
hinzu, dass ihr doch zusammen Chiaras Handy ,leihen” kénntet, um nach privaten
Fotos zu suchen und sie dann an eure Nummern zu schicken, um diese im Laufe der
Party zu verteilen. Formuliere diese Antwort so, als wiirdest du Chiara wirklich hassen.

e Nun schaust du zur Beruhigung eine Stunde die Serie ,Tote Jungen liigen nicht”. Der
Junge erinnert dich ein bisschen an Chiara.

e Dann suchst du mit der Suchmaschinenapp nach vegetarischen Gerichten.

e Wahrend du das Gericht kochst, dass du gefunden hast, horst du 40 Min. Musik.

Du versperrst dein Handy flir das Essen und gehst danach in dein Bett und schaust noch einen
Film im Fernsehen. Nun ist es Freitag und du bist auf der Party. Du hast dir von Chiaras Handy
ein paar personliche Fotos auf dein Handy geschickt. Entsperre dein Handy mit deiner

Identifikationsnummer und deiner Rollenbezeichnung.

e Du suchst das peinlichste Foto auf deinem Handy und schickst es von deinem Chat aus
an alle Kontakte, die du hast. Zu dem Bild schreibst du den Text: ,,Eine Dame sollte

solche Fotos aber nicht machen”.
Nun versperrst du dein Handy und bringst Chiaras Handy unauffallig an seinen Platz zurick.
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Rollenbeschreibung D1-Enes Identifikationsnummer:

Du heiRt Enes und gehst in die 12. Klasse. Als du zuhause bist gehst du an dein Handy. Du
entsperrst es mit deiner Rollenbezeichnung (D1-Enes) und Eingabe deiner
Identifikationsnummer. Du registrierst dich erstmal im sozialen Netzwerk mit einem

Profilnamen, der deinen Namen enthalt.
Du bist eingeloggt mit der Rolle D1-Enes

e Zuerst schreibst du Emma eine E-Mail und fragst sie, warum sie deinen Spitzer kaputt
gemacht hat. In der Schule ist dir das gar nicht aufgefallen.

e Da du einen neuen brauchst, gehst du in den WebShop und kaufst dir einen Spitzer
unter dem Nicknamen Enes123.

e Danach schreibst du Emily, ob sie nicht Lust hat, heute Abend mit dir ins Kino zu gehen.

e Da du ihr, wenn sie ja sagt, einen Film vorschlagen mochtest, suchst du in der
Suchmaschine nach dem aktuellen Kinoprogramm im Cinepolis.

e Als du das Datum auf dem Programm siehst, fallt dir ein, dass deine Mutter morgen
Geburtstag hat und du noch ein Geschenk brauchst. Du kaufst im WebShop zweimal
den gleichen Geschenkkorb, da du fiir Chiara auch was brauchst und so die
Versandkosten sparst.

e Um ein bisschen Geld dazu zuverdienen, verkaufst du im WebShop, das Medizin-Skript
deines Bruders, mit dem Titel Innere Medizin. Da er jetzt Arzt ist, braucht er es sowieso
nicht mehr.

e Du Uberprifst deine Mails und schaust, ob Emma dir geantwortet hat.

e Als letztes Uberprifst du deinen Chat. Emily hat dir geantwortet und sagt, dass sie

leider kein Interesse hat

Du versperrst dein Handy, um duschen zu gehen. Da du heute Abend eh nichts mehr vor hast,

kannst du an der Spielekonsole zocken.

94



Rollenbeschreibung D2-Emily  identifikationsnummer:

Du heiSt Emeliy und gehst in die 12. Klasse. Du langweilst dich und holst dein Handy raus. Du
entsperrst es mit deiner Rollenbezeichnung (D2-Emily) und Eingabe deiner
Identifikationsnummer. Du registrierst dich erstmal im sozialen Netzwerk mit einem

Profilnamen, der deinen Namen enthalt.
Du bist eingeloggt mit der Rolle D2-Emily

e Als erstes offnest du das soziale Netzwerk. Du merkst, dass dein Profil kaum
Informationen enthélt. Deshalb gibst du dein Alter (17) an, wie deine Lieblingsserien
und -filme heiRen.

e Dadirimmer noch langweilig ist, schaust du 30 Min. lang Videos in der Videoapp. Gib
den Namen der Videos an.

e Du offnest die Chatapp und siehst, was dir Emma geschrieben hat. Du antwortest
Emma, dass du der Alten das Auto am Freitag zerkratzen wirst.

e Zudem siehst du die Nachricht von Enes. Du antwortest ihm nett, dass du einen Freund

hast und deshalb kein Interesse.

Du versperrst dein Handy und legst dich ein paar Minuten hin. Wieso macht Chiara sowas? lhr
seid doch Freunde. Du entsperrst es wieder mit deiner Rollenbezeichnung und

Identifikationsnummer.

e Du gehst in das soziale Netzwerk und schaust dir Chiaras Profil an. Um sie blof§ zu
stellen, kommentierst du ihr Autobild mit: ,,Meinem Freund gefallt dein Auto Ubrigens
auch”. Mal gucken wie sie reagiert

e Du gehst nochmal in den Chat und freust dich tiber Emmas Nachricht.

e Weil dir das Auto zerkratzen zu klischeehaft vorkommt, suchst du in der Suchmaschine
nach anderen Racheaktionen.

e Dufindest leider keine besseren. Vielleicht inspiriert dich die Serie ,,Gossip Guy“. Diese

schaust du eine Stunde in der Streamingapp.

Deine Mutter ruft dich zum Essen, weshalb du dein Handy versperrst. Du freust dich auf

Freitag, wenn du es Chiara endlich heimzahlen kannst.
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Rollenbeschreibung D3-Emma  identifikationsnummer:

Du heiflt Emma und gehst in die 12. Klasse. Du fahrst mit dem Bus nach Hause und gehst dabei

ans Handy. Du entsperrst es mit deiner Rollenbezeichnung (D3-Emma) und Eingabe deiner

Identifikationsnummer. Du registrierst dich erstmal im sozialen Netzwerk mit einem

Profilnamen, der deinen Namen enthalt.

Du bist eingeloggt mit der Rolle D3-Emma

Du schreibst deiner Freundin Emily, dass du ihren Freund mit Chiara in Chiaras
Sportwagen gesehen hast.

Dann Uberprifst du deine E-Mails und siehst, dass dir Enes geschrieben hat. Du
entschuldigst dich und sagst es sein nicht deine Absicht gewesen.

Daraufhin bestellst du einen Schliisselrohling auf einen ausgedachten Nicknamen, da
du schon wieder den Garagenschlissel verloren hast und diesen nachmachen lassen
willst.

Im Chat siehst du, dass Emily dir geschrieben hat. Du willst ihr bei dem Vorhaben helfen
und stehst dann an der Party Wache. Teile ihr das freundlich mit.

Schreibe Farhad eine Mail Gber euren Plan, er hilft euch sicher, weil er die reichen von
Specters eh nicht leiden kann.

Nun schaust du 1,5 Stunden ,,Gossip Guy“ auf der Streamingapp an.

Du suchst mit der Suchmaschine nach Konsequenzen fiir das Zerkratzen von Autos.
Dann schaust du dir auf der Videoapp eine halbe Stunde Videos von Racheaktionen an.
Da du nicht weildt, was du essen sollst, suchst du nach Essenideen.

Du hast nach langer Suche ein gutes Rezept gefunden und gehst in die Kiiche und

kochst es. Dabei horst du 1 Stunde Musik mit der Musikapp.

Beim Essen brauchst du dein Handy nicht, weshalb du es versperrst. Danach gehst du mit

vollem Magen ins Bett.
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Rollenbeschreibung E1-Alex Identifikationsnummer:

Du heit Alex und gehst in die 12. Klasse. Als du Zuhause bist gehst du an dein Handy. Du
entsperrst es mit deiner Rollenbezeichnung (E1-Alex) und Eingabe deiner
Identifikationsnummer. Du registrierst dich erstmal im sozialen Netzwerk mit einem

Profilnamen, der deinen Namen enthalt.
Du bist eingeloggt mit der Rolle E1-Alex

e Als erstes fragst du Marc in einer E-Mail, ob er wirklich Gras mit zur Feier bringt.

e Dann aktualisierst du dein Profil im sozialen Netzwerk. Gib dein Alter (18) an und poste,
dass du heute Abend mit deiner Freundin auf ein Konzert von ,,30 Seconds to Snickers“
gehst.

e Du Uberprifst den Chat und siehst, was Anil dir geschrieben hat. Du antwortest, dass
deine Freundin von dem Typ gestalkt wird und du ihm eine Lektion erteilst.

e Dann machst du eine Stunde ein paar Folgen deiner Lieblingsserie in der Streamingapp
an. Gib an wie diese heift.

e Du Uberprifst deine Mails und schaust, ob dir Marc geantwortet hat.

e Da Marc dir geantwortet hat, erklarst du Anil im Chat deinen Plan. Du sagst ihm, dass
du Jan mit den Hashbrownies locker machen wirst, ihm erzahlern wirst, dass ihr
zusammen vom Poolhaus springen werdet und wenn ihr oben seid, du ihn einfach
runterschubsen wirst. Dann willst du rumschreien und so tun, als ware de bekiffte Jan
abgerutscht.

e Dann suchst du mit der Suchmaschinenapp Sturz aus 3 Metern Verletzungen.

e Da dort alles von Tod bis Kratzer steht, schaust du den Film ,Sherlock Holmes“ auf der

Streamingapp. Dieser dauert etwa zwei Stunden.

Du versperrst dein Handy und triffst dich mit deiner Freundin. Du erzahlst ihr nichts von

deinem Plan mit Jan, da sie sicher sauer ware. Dabei hat der Typ es einfach verdient.
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Rollenbeschreibung E2-Anil Identifikationsnummer:

Du heiBt Anil und gehst in die 12. Klasse. Du siehst Alex’ Freundin mit ihrem Ex (Jan) reden

und willst ihm deshalb sofort schreiben. Du entsperrst es mit deiner Rollenbezeichnung (E2-

Anil) und Eingabe deiner Identifikationsnummer. Du registrierst dich erstmal im sozialen

Netzwerk mit einem Profilnamen, der deinen Namen enthalt.

Du bist eingeloggt mit der Rolle E2-Anil

Du schreibst Alex sofort eine Nachricht im Chat, dass seine Freundin sich schon wieder
mit Jan getroffen hat.

Dann machst du erstmal eine halbe Stunde Musik an, da dein Heimweg sehr langwierig
ist.

Du Uberprifst deine Mails und siehst, dass Aleyna dir geschrieben hat. Antworte ihr
positiv gesonnen.

Dann (berprifst du deinen Chat und siehst Alex‘ Nachricht. Du fragst ihn, wie er ihm
eine Lektion erteilen will. Falls nicht, Gberpriife den Chat in 2 Minuten noch einmal und

fahre solange fort.

Du bist nun zuhause und das Mittagessen ist fertig. Versperre dein Handy fiir diese Zeit. Sobald

du fertig mit dem Essen bist, entsperrst du dein Handy mit der Rollenbezeichnung und der

Identifikationsnummer.

Du machst erstmal eine halbe Stunde Musik an, bis du ansatzweise das Essen verdaut
hast.

Du bestellst im WebShop eine neue SD-Karte fiir deine Kamera, weil du die andere
nicht mehr findest. Nutze den Nicknamen Anilken Skywalker.

Dann schaust du eine Stunde die Serie ,How to get away with two Murder” in der
Streamingapp.

Du Uberprifst deine Nachrichten und liest Alex Plan in eurem Chat. Du antwortest ihm,
dass das sicher klappt, sagst ihm aber nicht deine Meinung, weil er sonst sauer auf dich
ist.

Sofort suchst du mit der Suchmaschine nach , Kérperverletzung Konsequenzen®.

Du versperrst dein Handy und gehst ins Bett, bevor du noch mehr von Alex Plan erfahrst.
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Rollenbeschreibung E3-Aleyna Iidentifikationsnummer:

Du heifdt Aleyna und gehst in die 12. Klasse. Du fahrst mit dem Bus nach Hause und gehst dabei

ans Handy. Du entsperrst es mit deiner Rollenbezeichnung (E3-Aleyna) und Eingabe deiner

Identifikationsnummer. Du registrierst dich erstmal im sozialen Netzwerk mit einem

Profilnamen, der deinen Namen enthalt.

Du bist eingeloggt mit der Rolle E3-Aleyna

Zuerst richtest du dein Profil ausfiihrlich ein. Du gibst dein Alter an (18), sowie dass die
Photographie deine grofte Leidenschaft ist

Du schreibst Anil eine Mail wegen der Abizeitung. Du sagst ihm, dass er seine Kamera
mitbringen soll, da du Fotos machen mochtest, weil Chiaras Geburtstag die groRte
Party des Jahres wird.

Dann gehst du ins soziale Netzwerk und likest Chiaras Bild mit dem Auto. Danach
kommentierst du es, sodass klar wird, dass du dich auf die erste Fahrt mit ihr freust.
Danach gehst du in die Gruppe ,Chiaras Party” und gibst bekannt, auf der Party als
Fotografin fiir die Abizeitung zu sein.

Du gehst in den WebShop und kaufst Chiaras Lieblingsschnaps auf deinen Nicknamen
Aleyna_1.

Dann schaust du dir auf der Videoapp eine Stunde Tutorials fiir gute Partyfotos an,
damit du auf der Party schone Bilder machen kannst.

Weil du dich so sehr fir Chiara und ihr neues Auto freust, suchst du mit der
Suchmaschine nach Road-Trips in Deutschland.

Du Uberprifst deine Mail, ob Anil dir geantwortet hat.

Bevor es Essen gibt, kannst du noch 30 Minunten lang eine Serie deiner Wahl gucken.

Du versperrst dein Handy fiir das Essen und gehst danach an den Schreibtisch Hausaufgaben

machen. Da dein Handy dich nur ablenken wiirde, lasst du es fiir diesen Zeitraum versperrt.
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Rollenbeschreibung F1-Farhard Iidentifikationsnummer:

Du heift Farhard und gehst in die 12. Klasse. Als du zuhause bist gehst du an dein Handy. Du
entsperrst es mit deiner Rollenbezeichnung (F1-Farhard) und Eingabe deiner
Identifikationsnummer. Du registrierst dich erstmal im sozialen Netzwerk mit einem

Profilnamen, der deinen Namen enthalt.
Du bist eingeloggt mit der Rolle F1-Farhard

e Dugehstindas soziale Netzwerk und gibst an, dass du 18 Jahre alt bist und gerne Sport
machst.

e Frage Fatmaim Chat, ob sie heute Abend oder morgen Abend Zeit hat, das Referat mit
dir vorzubereiten. Erklar ihr, dass du dringend eine gute Note brauchst, weil du sonst
in Geschichte einen Unterkurs bekommst.

e Dann machst du eine Stunde ein paar Folgen deiner Lieblingsserie in der Streamingapp
an. Gib an wie diese heiRt.

e Geh im sozialen Netzwerk auf die Gruppe ,,Chiaras Party” und like den Beitrag, den du
am besten findest.

e Du Uberprifst deine Mails und siehst, dass Emma dir geschrieben hat. Sollte das nicht
der Fall sein, warte bis du die E-Mail bekommst. Vergiss nicht zu aktualisieren.

Beim Lesen der Mail fallt dir ein, dass Emilys Plan eine super Tarnung ware, um endlich
mal zu sprayen. Und weil du auf der Party bist und nur kurz verschwindest hast du auch
ein Alibi.

e Schreibe Felix im Chat und frag ihn nach ein paar alten Spraydosen. Du wiirdest es am
Freitag auch gerne mal ausprobieren.

e Damit du Freitag nicht nur rumschmierst, guckst du dir ein Tutorial fiir Sprayen in der
Videoapp an. Das dauert ca. eine halbe Stunde.

e Bevor du anfangst Fernsehen zu gucken, machst du eine halbe Stunde Hausaufgaben
und horst dabei Musik iber die Musikapp.

e Ein letztes Mal checkst du deine Nachrichten im Chat. Felix bringt dir morgen Farbe

mit und Fatma nimmt sich morgen Zeit, damit ihr arbeiten kénnt.

Da jetzt das Spiel anfangt, welches du gucken wolltest, versperrst du dein Handy. Danach gehst

du schlafen.
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Rollenbeschreibung F2-Felix Identifikationsnummer:

Du heifldt Felix und gehst in die 12. Klasse. Du liebst Kunst und sprayst auch oft Graffitis,
manchmal legal, manchmal nicht. Du willst dir neue Inspiration holen, deshalb entsperrst du
dein Handy mit deiner Rollenbezeichnung (F2-Felix) und Eingabe deiner
Identifikationsnummer. Du registrierst dich erstmal im sozialen Netzwerk mit einem

Profilnamen, der deinen Namen enthalt.
Du bist eingeloggt mit der Rolle F2-Felix

e Dusuchst in der Suchmaschine nach bekannten Sprayern und ihren Werken.

e Danach schaust du dir Videos von den gefundenen Sprayern, Loomit und Daim, in der
Videoapp an. Diese dauern zusammen etwa 40 Minuten.

e Danach bestellst du dir im WebShop neue Spraydosen, da deine fast leer sind. Nutze
dazu den Namen GraffitiX.

e Du antwortest Fatma, dass ihr Bild in Arbeit ist, aber du es nur machen kannst, wenn

deine Eltern nicht zuhause sind. Sie soll dir noch eine Woche geben.

Du gehst in die Garage, um das Bild fiir Fatma weiter zu machen, da deine Eltern nicht da sind.
Versperre dein Handy flr diese Zeit. Weil die Farbe trocknen musst, beendest du deine Arbeit
fir heute. Du entsperrst dein Handy mit der Rollenbezeichnung und der

Identifikationsnummer.

e Du machst erst einmal eine halbe Stunde Musik an und chillst dich in dein Bett.

e Dann schaust du eine Stunde die Serie ,Drachenball Y Giber die Streamingapp.

e Danach spielst du eine Stunde ein BattleRoyal auf dem Handy.

e Du prifst in der Chatapp, ob Farhad dir geschrieben hat. Du antwortest ihm, dass du
ihm die Farbe gerne morgen mitbringen kannst, dann bist du die fast leeren Dosen
namlich unbemerkt los.

e Bevorduins Bett gehst, gehst du ins soziale Netzwerk und verfasst einen Beitrag in der

Gruppe ,,Chiaras Party“, dass du eine Rieseniberraschung hast.

Du freust dich jetzt schon auf Freitag, weil du extra flir den Geburtstag ein Plakat mit ,,Endlich
18“ gesprayt hast. Nun setzt du dich zu deinen Eltern an den Esstisch und versperrst dein

Handy.

101



Rollenbeschreibung F3-Fatma identifikationsnummer:

Du heif3t Fatma und gehst in die 12. Klasse und der Akku deines Handys ist leer, weshalb du es

erst zuhause nutzen kannst. Du entsperrst es mit deiner Rollenbezeichnung (F3-Fatma) und

Eingabe deiner Identifikationsnummer. Du registrierst dich erst einmal im sozialen Netzwerk

mit einem Profilnamen, der deinen Namen enthalt.

Du bist eingeloggt mit der Rolle F3-Fatma

Zuerst richtest du dein Profil im sozialen Netzwerk ein. Du gibst an, dass du 17 Jahre
alt bist und gerne was mit Freunden machst.

Du fragst Felix im Chat, ob das Bild, das er fiir dich sprayen wollte, schon fertig ist.
Dann gehst du ins soziale Netzwerk und likest Chiaras Bild mit dem Auto. Du
kommentierst auBerdem, dass du ziemlich neidisch bist und es kaum erwarten kannst
mit ihr zu fahren.

Du schaust nun 2 Stunden die Serie ,Werewolf Diaries” auf deiner Streamingapp.

Du antwortest Farhad im Chat, dass du morgen Abend Zeit hast, um das Referat
vorzubereiten.

Du gehst in den WebShop und kaufst schonmal noch ein bisschen bunte Deko, die
passt sicher zu einem Graffiti Bild.

Weil du bald auch 18 wirst, suchst du mit der Suchmaschine nach Autos zwischen
8000€ und 10000€. Immerhin sparst du schon dein Leben lang fiir ein Eigenes.

Du priifst nochmal den Chat und siehst, dass Felix dir geantwortet hat. Antworte ihm
verstandnisvoll und wie sehr du dich freust.

Bevor du schlafen gehst, bestellst du Chiara noch ein Geschenk im WebShop unter

deinem echten Namen. Denk dir ein passendes Geschenk aus.

Du versperrst dein Handy, da du mit deiner kleinen Schwester auf ihren Realschulabschluss

anstofRen willst.
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6. Arbeitsblatt Auswertungsphase 3

Arbeitsblatt fiir die 3. Auswertungsphase

Ermittlergruppen A und B

1. Aufgabe Aufklaren der Fille

Die Ermittlergruppe B stellt ihre Auflosung des Falls A vor. Welche der Taten, die auf der Party
geschehen sind, wird in diesem Fall beschrieben? Wer ist schuldig und wer ist unschuldig?
Begriindet eure Antwort detailliert. Nun haben die Rollenspieler Marc, Max und Maria die
Gelegenheit sich zu den Vermutungen zu &duBern. Ist die Entscheidung des Ermittlers

gerechtfertigt?

AnschlieRend stellt die Ermittlergruppe A die Losung des Falles B vor. Hier ist erst einmal zu
erldutern, welche Tat begangen wurde und wer damit wie zu tun hatte. Dies ist detailliert zu
begriinden. Danach nehmen die Spieler des Falles B ihre Rollen an und duflern sich zu den

Ergebnissen. Sind diese logisch begriindet?

Achtung! I|hr diirft euch nicht gegenseitig die Losung geben. Beispielsweise darf der
Schuldige von Fall A nicht sagen: ,,Ich bin schuldig”. Falls Zweifel tiber die Losung eines Falls
aufkommen sollten, kann euch der Lehrer das Masterpasswort geben, mit dem ihr auf alle

Daten Zugriff habt. Dann habt ihr die Chance nochmals zu ermitteln.
2. Aufgabe Prasentation

Erstellt eine Prasentation zu euren beiden Féllen. Stellt dabei die betroffenen Personen, eure

Vorgehensweisen, die begangenen Taten, die Motive und die Auflésung dar.
Zudem sind folgende Aspekte zu bericksichtigen:

e Welche Gesetze wurden gebrochen und wie sehen die Strafe fiir diese aus?

e Warum wurden die Taten begangen?

e Wie wiirdet ihr euch verhalten, wenn ein Freund euch eine Straftat ankiindigt?

e \Welche Daten sollte man, insbesondere in sozialen Netzwerken, am besten nicht
veroffentlichen?

e Wie realistisch ist der Zugriff auf die Daten? Welche Personen/Beho6rden haben in der
Realitat diese Moglichkeiten, auf Daten zuzugreifen?
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