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Zusammenfassung

Es wird erklart, was ein Beschreibungsmodell ist, wie IT-Sicherheitsmodelle grundsatzlich
aufgebaut sind und welchem Zweck sie dienen. Zur Illustration werden vier verschiedene IT-
Sicherheitsmodelle vorgestellt, die historisch zu unterschiedlichen Zeiten entstanden sind. Sie
passen zu vier verschiedenen typischen Anwendungsumgebungen und charakterisieren die
zugehorigen Sicherheitsanforderungen. Vorgestellt werden das Bell-LaPadula-Modell zum
Vertraulichkeitsschutz in hierarchischen Institutionen, das Clark-Wilson-Modell zum Integri-
tatsschutz von Geschaftsanwendungen, das Chinese-Wall-Modell zum Konkurrentenschutz
von Unternehmen und das Gleichgewichtsmodell zum Schutz verbindlichen Handelns im
offenen Internet.
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1. Einfihrung: Wozu IT-Sicherheitsmodelle?

Modelle sind ganz allgemein sprachliche oder bildnerische Darstellungen von Objekten der
Wirklichkeit mit dem Ziel, gewisse wichtige Aspekte der Objekte hervorzuheben und in
ihrem Anwendungskontext zu erkldaren. Das Hervorheben wichtiger Aspekte und das
Weglassen unwichtiger Aspekte nennt man Abstraktion. Modelle sind demnach abstrakte
Beschreibungen oder Darstellungen ihrer Gegenstande. Beispiele fur Modelle sind

= Architekturmodelle wie Nachbildungen von Geb&uden im Kleinen,

= physikalische Anschauungsmodelle wie das Atommodell der Korpuskel-
Wellendualitat oder das Urknallmodell des Weltalls,

= chemische Modelle wie der Kohlenstoffring,
= biologische Modelle wie die DNA-Spirale,
= geographische Modelle wie Landkarten und Globen.

Alle diese Modelle haben gemeinsam, dass sie dem Betrachter das beschriebene Objekt
vereinfacht ersetzen und fir die Erklarung der hervorgehobenen wichtigen Aspekte benutzt
werden kdnnen. Das Pappmodell eines geplanten Eigenheims etwa ignoriert zum Beispiel das
Material, die Stabilitat oder die GroRe des Originals und hebt statt dessen Aspekte wie
GrolRenverhaltnisse, die Lage von Fenstern und Tiren und die visuelle Einbettung in die
Garten- und StraRenumgebung hervor.

Fur die Informationstechnik dienen Modelle als Baupldne oder zur Anschauung von
Funktionalitat. Beispielsweise beschreibt das VVon-Neumann-Modell einer Rechnerarchitektur
die gleichartige Behandlung von Verarbeitungsdaten, Adressen und Steuerinformationen im
Speicherraum (von Neumann 1945). Damit kann man beispielsweise die Gefahr der
Fehlinterpretation eines Verarbeitungsdatums als Steuerinformation durch einen
Speicheriberlauf-Angriff erklaren.

In der Theorie der IT-Sicherheit beschreiben Modelle Systemzustiande und ihre Ubergénge,
unterscheiden sichere von unsicheren Zustdnden und erkléaren, unter welchen Umstanden
sichere Zustande erreicht werden. Bei dem eben erwdhnten Speicheriiberlauf beispielsweise
wird dadurch ein unsicherer Zustand erreicht, dass ein Systembefehl, der als passives
Anwendungsdatum keine Wirkung erzielen wirde, unbefugt in einen Speicherbereich
hineingeschrieben wird, aus dem der Prozessor seine Befehle bezieht, und auf diese Weise
Schaden anrichten kann. Ein zugehoriges Sicherheitsmodell wirde solche Systemiibergange
kennzeichnen und Umsténde beschreiben, unter denen sie vermieden werden.

Insbesondere dienen IT-Sicherheitsmodelle als Baupldne fir sichere Systeme oder
Systemkomponenten. In dieser Rolle zeigen sie Sicherheitsanforderungen auf. Produkte, die
daraufhin erfolgreich geprift worden sind, diese Sicherheitsanforderungen zu erfillen,
kénnen von Anwendern, die ja in der Regel keine Informatiker sind, ruhigen Gewissens
eingesetzt werden. Fir den Einsatz in manchen sensiblen Anwendungen sind solche
Sicherheitsprufungen sogar gesetzlich vorgeschrieben, zum Beispiel fur die Erzeugung und
Verifikation qualifizierter elektronischer Signaturen. Hier sollen sich Erzeuger und
Empfanger signierter Nachrichten auf ihre Geréte verlassen kénnen, dass sie korrekt arbeiten
und insbesondere zuverlassig anzeigen, ob eine elektronische Unterschrift echt oder gefalscht
ist. Darauf wirde sich bei einem sicherheitsgepriften Signaturgerdt im Streitfall sogar ein
Richter verlassen.

Einen internationalen Standard zur Formulierung und Uberprifung von IT-
Sicherheitsanforderungen bilden die so genannten ,,Common Criteria“ (CC 2006). Jede nach
den Regeln der "Common Criteria” formulierte Menge von Anforderungen folgt einem
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Sicherheitsmodell, das ihre Konsistenz und Zielfihrung plausibel macht. Ein Modell kann
sogar — ganz im Sinne von Bauplanen - Hinweise darauf enthalten, welche Art
Sicherheitsmechanismen geeignet sind, die Anforderungen zu erfillen. Das Modell kann
mehr oder weniger formal sein, aber je hoher die Vertrauenswirdigkeitsstufe eines
Prifgegenstands ist, desto praziser, desto formaler muss das Sicherheitsmodell ausgefiihrt
sein. Es gibt also ein sehr konkretes Motiv, IT-Sicherheitsmodelle zu entwerfen und sie bis
zur formalen Genauigkeit hin auszuarbeiten.

Nach dem Glossar des Kriterienkatalogs “Common Criteria” (CC 2006) ist ein Modell
“formal”, wenn es in einer wohldefinierten Syntax formuliert ist, die mathematische
Ableitungsregeln zulasst (“expressed in a restricted syntax language with defined semantics
based on well-established mathematical concepts®, CC 2006, Part 1: Introduction and General
Model, Terms and Definitions). Halbformale oder informelle Modelle missen ihren
Gegenstand in klar umrissenen Begriffen jedenfalls immer noch so genau beschreiben, dass
aus den Grundeigenschaften (berzeugende Schlisse auf ein modellgetreues Verhalten
gezogen werden konnen. Fir IT-Sicherheitsmodelle heifl3t ,,modellgetreues Verhalten* das
Verbleiben in sicheren Systemzustanden. Was aber ein sicherer Systemzustand ist und wie
sichere Zustande erreicht werden kdnnen, genau das muss von einem IT-Sicherheitsmodell
beschrieben werden.

2. Allgemeine Form von IT-Sicherheitsmodellen

Sicherheit beruht immer auf dem Ausgleich von Interessenskonflikten von Menschen (Grimm
1994) und hangt daher in hohem Male von dem jeweiligen Anwendungszusammenhang ab.
Zum Beispiel folgt die Sicherheit eines Geldauszahlungsautomaten ganz anderen Regeln als
die Sicherheit einer Signalanlage, einer FlieRbandsteuerung, eines E-Mail-Servers oder einer
Personalaktenablage. Manche Sicherheitsziele sind geradezu entgegengesetzt. Zum Beispiel
muss die Aufbewahrung von elektronischen Stimmzetteln zwingend anonym erfolgen,
dagegen miuissen Vertragsunterschriften unabstreitbar auf ihre Urheber verweisen.
Signalanlagen miissen neben einer garantierten Funktionstreue vor allem in ihrer Integritét
geschitzt werden, wahrend ihre Vertraulichkeit keine Rolle spielt, bei Personalakten und
Geldauszahlung dagegen ist gerade die Vertraulichkeit ein wichtiges Gebot. Daher ist es kein
Wunder, dass es kein allgemeines ,,Obersicherheitsmodell” fiir alle Anwendungen gibt.
Vielmehr verlangt jede Anwendungsumgebung ein eigenes IT-Sicherheitsmodell. Deshalb
muss jedes IT-Sicherheitsmodell an erster Stelle sein ,Ubergeordnetes Sicherheitsziel
festlegen, das die spezifischen Sicherheitsanforderungen einer Anwendung charakterisiert.

Alle IT-Sicherheitsmodelle enthalten die folgenden flinf Beschreibungselemente:
1. die Definition eines Ubergeordneten Sicherheitsziels,

2. die Spezifikation sicherer Systemzusténde,

3. ein Regelwerk fir erlaubte Zustandstibergange und

4

ein Sicherheitstheorem, in dem bewiesen wird, dass bei Einhaltung des Regelwerks das
System von sicheren Zustdnden notwendig in sichere Zustéande tberfuhrt wird.

5. Ein Vertrauensmodell beschreibt, mit welcher Systemauslegung und unter welchen
Annahmen Uber die Anwendungsumgebung die sicheren Systemzusténde das Sicherheits-
ziel erreichen.
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Ein Modell hat drei Liicken zu schlieBen, ndmlich die Liicken

1. zwischen dem Sicherheitsziel und seinen Anwendungen,

2. zwischen den sicheren Systemzustanden und dem Sicherheitsziel

3. und zwischen den erlaubten Zustandstbergangen und den sicheren Systemzustanden.

Zur ersten Lucke: Um zu prifen, ob eine konkrete Anwendung sich an einem bestimmten IT-
Sicherheitsmodell orientieren kann, prift man zunachst, ob die Definition des Ubergeordneten
Sicherheitsziels fir diese Anwendung zutrifft. Wenn das der Fall ist, wiirde man fur diese
Anwendung nur solche Produkte einsetzen, die zu den Spezifikationen des Modells konform
sind. Um ganz sicher zu gehen, wiirde man verlangen, dass die einzusetzenden Produkte auf
Ubereinstimmung mit dem Modell gepriift und zertifiziert sind. Das ist die Aufgabe des
Anwenders.

Die zweite Licke schlieBt das Vertrauensmodell (flinftes Beschreibungselement eines
Sicherheitsmodells). Es enthdlt Annahmen tber die Implementierung eines Systems und Uber
das Verhalten der Anwendungsumgebung, unter denen dieses System in dieser Umgebung
das Ubergeordnete Sicherheitsziel dadurch erreicht, dass es in den sicheren Zustédnden
verbleibt. Das Vertrauensmodell ist nicht vollstandig formalisierbar, sondern Gegenstand
eines argumentativen Diskurses von Sicherheits- und Anwendungsexperten.

Die dritte Lucke schlielt das Sicherheitstheorem (viertes Beschreibungselement eines
Sicherheitsmodells) mit seinem Nachweis, dass erlaubte Zustandstibergange einen sicheren
Systemzustand wieder in einen sicheren Systemzustand Uberfiihren. Die Systemzustande und
die erlaubten Zustandslibergdnge mussen explizit und moglichst genau beschrieben sein. Die
sicheren Systemzustande konnen zunéchst umgangssprachlich als spezielle Sicherheitsziele
(im Sinne der CC 2006) formuliert sein. Bei entsprechend hohen Anforderungen mussen die
sicheren  Systemzustdnde sogar mathematisch formuliert und das zugehdrige
Sicherheitstheorem formal bewiesen werden. Bei etwas geringeren Anforderungen wiirde eine
sprachlich tberzeugende Formulierung des Modells gentigen.

In den folgenden Abschnitten werden vier IT-Sicherheitsmodelle skizziert, die fir vier
charakteristische Sicherheitsziele stehen, und zwar

= in Abschnitt 3 das Bell-LaPadula-Modell (Bell/LaPadula 1973 und 1975) mit dem
Sicherheitsziel der Vertraulichkeit in gemeinsam genutzten Ressourcen: vertrauliche
Informationen gelangen nicht in die Hand unautorisierter Personen;

= in Abschnitt 4 das Clark-Wilson-Modell (Clark/Wilson 1987 und 1988) mit dem
Sicherheitsziel der Integritdt der Daten: das Anwendungssystem reprasentiert seine
Anwendung korrekt;

= in Abschnitt 5 das Chinese-Wall-Modell (Brewer/ Nash 1989) mit dem Sicherheitsziel der
Verhinderung von Insiderhandel: Nutzer (Mitarbeiter, Berater, Borsenmakler) kénnen
keine Informationen konkurrierender Firmen nutzen;

= in Abschnitt 6 das Gleichgewichtsmodell (Grimm, 1994) mit dem Sicherheitsziel des
fairen Austauschs von Ware gegen Geld in offenen Netzen: entweder jeder oder kein
Kooperationspartner erreicht sein Kooperationsziel.

Es gibt zahlreiche weitere IT-Sicherheitsmodelle fiir die verschiedensten Sicherheitsziele,
diese vier sind daher nur als typische Beispiele zu verstehen.

Das beriihmteste und &lteste dieser vier Modelle ist das Bell-LaPadula-Modell, das streng
formalisiert vorliegt und das bis heute von den Kiriterienkatalogen als eine mdgliche
Sicherheitsanforderung hochster Vertrauenswirdigkeit gefuhrt wird, obgleich die Zeit der
GroRrechner, die von vielen Teilnehmern gemeinsam genutzt werden, langst vorbei ist. Das
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Clark-Wilson-Modell war eine Art Emanzipation vom Bell-LaPadula-Modell und stellt die
Integritatsanforderung an geschaftlich genutzte IT-Systeme heraus. Sein Verdienst liegt in der
Einflhrung der handelnden Subjekte in die Sicherheitsmodellierung und verdeutlicht damit
die Grenzen der Automatisierung der Sicherheit. Das Chinese-Wall-Modell, das sicherlich
den schonsten Namen tragt, ist wegen seiner sehr speziellen Anwendung praktisch
unbedeutend, hat aber fir die Theorie der Modellbildung insofern einen hohen Stellenwert,
als es das erste Modell war, in dem sich die Wabhlfreiheit der Teilnehmer mit zunehmender
Nutzung des Systems dynamisch andert. Das Gleichgewichtsmodell schlieflich betrifft zwar
mit dem E-Commerce einen sehr bedeutenden Bereich der Internetnutzung, und de facto
orientieren sich die Systeme auch daran, aber als explizites Prifkriterium ist es nie zum
Einsatz gekommen. Es zeigt beispielhaft, wie gewisse Sicherheitsziele (fairer Tausch) erreicht
werden kodnnen, ohne dass man das Wohlverhalten der Kooperationspartner im E-Commerce
vorauszusetzen braucht, was ja eine realistische Einschatzung der Sicherheitslage im Internet
darstellt: man weil3 nie, mit wem man es auf der anderen Seite des Netzes zu tun hat.

erlaubte

Ubergeordnetes
Sicherheitsziel

Sichere Systemzustande

Regeln  fir
Systemiibergange

Bell-LaPadula

Vertraulichkeit:  vertrauli-
che Informationen gelangen
nicht in die Hand unautori-
sierter Personen

Personen und Objekte
befinden sich in
Vertraulichkeitsklassen,
die zueinander passen

Zugriffskontrollregeln
aufgrund Klassenzugeho-
rigkeit (no-read-up, no-
write-down)

Clark-Wilson Integritdit: das  Anwen- | Daten und Prozesse sind | Nutzung von Verifika-
dungssystem  reprasentiert | integer; sensible Prozesse | tions- und Transaktions-
seine Anwendung korrekt unterliegen der Aufgaben- | prozeduren und ihre Uber-

teilung prifung

Chinese Wall Verhinderung von Insider- | Subjekte haben keinen | Je eine Lesezugriffs- und

handel:  Nutzer kdnnen
keine Informationen kon-
kurrierender Firmen lesen

Lesezugriff auf Objekte
verschiedener konkurrie-
render Firmen

eine Schreibzugriffsregel

Gleichgewicht

Erfolgskopplung: entweder
jeder oder kein Partner
erreicht sein Kooperations-
ziel

zwischen
und

Gleichgewicht
Verpflichtungen
Beweisen

Sammeln und Abgeben
von Beweisen bei Er-
fiilllung bzw. Ubernahme
von Verpflichtungen

Tabelle 1: Uberblick tiber die vier Sicherheitsmodelle
»Bell-LaPadula“, ,,Clark-Wilson“, ,,Chinese Wall* und ,,Gleichgewicht*.

3. Bell-LaPadula (1973)

Idee:

Das erste in der Literatur bekanntgewordene IT-Sicherheitsmodell stammt von den beiden
Mathematikern D. Elliott Bell, und Leonard J. LaPadula von der MITRE Corporation
(Massachusetts, USA) 1973. Es bezieht sich auf die damals in Behdrden und Firmen Gbliche
Situation von Grofirechnern, die die Daten vieler Nutzer halten und verarbeiten. Es war bis
dahin Gblich, die Zugriffsrechte der Nutzer einzeln festzulegen in einer so genannten
Lampson-Matrix. Die Zugriffsmatrix vermerkt fur jeden Nutzer und fur jedes Objekt einzeln,
auf welche Daten welcher Nutzer Lese-, Schreib- und Ausfihrungsrecht hat. Diese Art des
Zugriffschutzes wird wegen der Unterscheidung der einzelnen (,,diskreten”) Subjekte und
Objekte ,,Discretionary Access Control (DAC)* genannt. Die klassische Zugriffskontrolle in
Unix, zum Beispiel, ordnet zwar jedem Nutzer die Objekte zu, auf die er mit read, write oder
execute zugreifen darf, aber seine Objekte kann der Besitzer nicht frei Nutzern mit
Zugriffsrechten zuordnen, sondern er kann den Zugriff auf seine Objekte nur fiir sich selbst,
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fiir seine Gruppe und fir ,,alle anderen* einstellen. Allerdings lasst sich im Linux-Kern ein
Zugriffsverfahren mit Access Control Lists (ACL) installieren, das das DAC-Zugriffsmodell
erfallt. Mit ,setfacl* kann der Besitzer einer Subdirectory jedes Objekt einzeln beliebigen
Nutzern und Gruppen mit ihren Zugriffsrechten zuordnen, und mit ,,getfacl kann man sich
diese Zuordnung anzeigen lassen, siehe Abbildung 1.

164 > getfacl asg
# File: asg

# owner: tulkas
# group: employee
user::rwx
user:chnee:rwx
group::i--X

mask: zrwx
other::--x

165 >

Abb. 1: Linux-ACL-Kommando ,,getfacl* mit Darstellung der diskreten Zugriffsberechtigun-
gen, angewendet auf das File ,,asg“ des Owners ,,tulkas“: Owner und User ,,chnee*
durfen alles, Gruppe ,,employee* des Owners und alle anderen diirfen ,,execute®. Es
konnten hier weitere Zeilen fur andere ,,user:...” und ,,group:...* eingetragen werden.

Die Idee von Bell und LaPadula besteht nun darin, dieses ,,Einzelzugriffsrecht* um eine
generelle Zugriffsregel, eine so genannte ,,Mandatory Access Control (MAC)“, zu erweitern,
die bei jedem Zugriff eines Subjektes auf ein Objekt durchgesetzt wird. Dazu werden
Subjekte und Objekte in Sicherheitsklassen eingeteilt, die in einer Halbordnung zueinander
stehen, das heilt, dass je zwei Klassen entweder nicht miteinander vergleichbar sind oder
gleich sind oder die eine ,,héher* als die andere ist.

Zur Organisation einer Sicherheitsklasse gibt es zwei Sicherheitsmalie. Zum einen gibt es die
strikt geordneten Sicherheitsstufen ,,unbeschrankt<beschrénkt<vertraulich<geheim<streng
geheim®, zum anderen gibt es Organisationsgruppen. Jeder Teilnehmer und jedes Objekt ist
einer Sicherheitsstufe und einer Menge von Organisationsgruppen zugeordnet. Axel darf zum
Beispiel ,,geheime* Dokumente lesen, aber keine ,,streng geheimen®, und er gehort sowohl
zum Rechenzentrum, als auch zu einer bestimmten Entwicklergruppe.

Eine Sicherheitsklasse ist hoher als die andere, wenn ihre Sicherheitsstufe hoher ist und ihre
Menge der Organisationsgruppen alle Organisationsgruppen der anderen Klasse umfasst.
Axel im Beispiel oben wére demnach in einer hoheren Sicherheitsklasse als ein Drucker, der
»vertrauliche® Dokumente drucken darf, aber keine ,,geheimen* oder ,,streng geheimen®, und
der zum Rechenzentrum gehort. In Bezug auf diese Sicherheitsklassen wird die Regel
festgelegt, dass ein Subjekt nur Objekte niedrigerer oder gleicher Sicherheitsklassen lesen,
und nur Objekte hoéherer oder gleicher Stufe schreiben darf. Axel dirfte zum Beispiel die
Ausgaben des eben erwéhnten Druckers lesen, aber nicht darauf drucken. Damit wird
verhindert, dass irgendwelche Objekte Subjekten niedrigerer oder fremder Sicherheitsstufen
zur Kenntnis kommen koénnen. Das soll die Vertraulichkeit in hierarchisch organisierten
Arbeitsumgebungen, wie zum Beispiel in Behdrden, schiitzen.

Bewertung:

Wegen der hierarchischen Organisationsform sagt man, dass diese allgemeine
Zugriffskontrolle (Mandatory Access Control — MAC) geeignet fur militarische Anwen-
dungen (military context) sei, im Gegensatz zum im nachsten Abschnitt besprochenen Clark-
Wilson-Modell, dem man die Eignung fir geschéftlich orientierte Arbeitsumgebungen
(business context) zuspricht. Beim MAC geht es um den Schutz vertraulicher oder gar
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geheimer Informationen in hierarchischen Organisationen, die Informationsfliisse ,,von unten
nach oben*, nicht aber ,,von oben nach unten® zulassen. Befehlskommunikation l&sst sich also
mit Bell-LaPadula nicht modellieren.

Das Bell-LaPadula-Modell wird mit Hilfe der Zugriffskontrollmechanismen DAC und MAC
durchgesetzt. Daher ist es in seiner Ausfuhrung ein Zugriffskontrollmodell. In seiner Wirkung
verhindert es aufgrund der MAC den Informationsfluss ,,von oben nach unten*. Daher nennen
es manche Autoren ein Informationsflussmodell.

Das Zugriffsmodell, bzw. das Informationsflussmodell von Bell-LaPadula l&sst sich in
solchen Umgebungen realisieren, in denen der Zugriff auf Daten zentral kontrolliert wird, wie
etwa in GroBrechnern oder in zentral gesteuerten Rechenzentren. Flr einen Einsatz in offenen
Netzen, wie dem Internet, mussten alle beteiligten Anwendungen eine gemeinsame Semantik
der Sicherheitsklassen, sowie ein gemeinsames Vertrauensmodell mit Zusicherungsdiensten
haben. Dazu misste das Modell selbst erweitert werden, das ist eine Forschungsaufgabe.

Ein praktisches Problem von Bell-LaPadula-gesteuerten Betriebssystemen besteht darin, dass
gelegentlich Objekte von einem hoheren Subjekt gelesen, verandert und zurtickgeschrieben
werden. Ein solches Objekt wird dadurch automatisch auf das Level des Subjekts hochgestuft.
Objekte konnen also durch den laufenden Betrieb automatisch hoch-, aber nicht
heruntergestuft werden. Dabei wandern mehr und mehr Objekte nach oben und werden dem
Zugriff der darunter angeordneten Subjekte entzogen, bis schliel3lich das System nicht mehr
seinen Anwendungszweck erfillt. Dann missen die autorisierten Systemadministratoren das
System anhalten und von Hand alle Objekte wieder herabstufen, die ,,unten” gebraucht
werden. Abgesehen davon, dass das automatische Hochstufen von Objekten ein ,,glinstiges
Virenklima® ergibt (Cohen 1987), ist der Zwang zur regelmaligen manuellen Abstufung
unbequem und zeitraubend.

Wenn Subjekte schreibend auf niedrigere Objekte zugreifen, konnte man statt der
Hochstufung dieser Objekte die Subjekte fir diesen aktuellen Zugriff temporér
herunterstufen. Dabei kdnnen aber unerwinschte Informationsfliisse von oben nach unten
stattfinden, deren Kontrolle durch die ausfihrenden Personen, die temporér ihre
Sicherheitsklasse verlassen, moglicherweise unsicher ist.

Ausfuhrung:

Das Sicherheitsziel des Bell-LaPadula-Modells ist die Verhinderung von vertraulichen
Informationsflissen in unzustandige Bereiche. Das wird durch eine Zugriffskontrolle
durchgesetzt, die vier im Modell spezifizierte Regeln beachtet (s.u.). In diesem Sinne ist das
Bell-LaPadula-Modell in seiner Wirkung ein Informationsflussmodell und in seiner
Ausfihrung ein Zugriffskontrolimodell.

Subjekte und Objekte erhalten Namen wie S;, Sy, Ss, ... bzw. O3, O,, Os, ... Es gibt die
Zugriffsarten “ro — read only”, “ap — append”, “rw — read or write”, “ex — execute”, “ca —
change attribute”. Eine sogenannte Lampson-Matrix fuhrt in ihren Zeilen alle Subjekte und in
ihren Spalten alle Objekte, die im System verfigbar sind. Die Matrixschnittpunkte benennen
die erlaubten Zugriffsarten des Zeilensubjekts auf das Spaltenobjekt. Das Matrixelement (3,4)
enthalt zum Beispiel den Eintrag “ro, ex” um zum Ausdruck zu bringen, dass das Subjekt S;

auf das Objekt O4 lesend und ausfuhrend (und sonst nicht) zugreifen darf.

Weiterhin existieren zwei Sicherheitsmale. Zum einen gibt es die strikt geordneten
Sicherheitsstufen C: ,unrestricted<restricted<confidential<strictly confidential<secret<top
secret”, denen jedes Objekt als ,,Classification” und jedes Subjekt als ,,Clearance” zugeordnet
ist. Wenn zum Beispiel das Subjekt S3 die ,,Clearance” ,.strictly confidential* hat, dann darf
Sz grundsétzlich alle Objekte lesen, die als ,,strictly confidential® oder schwacher eingestuft



IT-Sicherheitsmodelle, Fachbereich Informatik 3/2008

sind; wenn das Objekt O, also die Sicherheitsklasse ,,confidential* hat, dann darf S; O, lesen,
wenn es aber die Sicherheitsklasse ,,secret” hat, dann darf S5 es nicht lesen.

Fur das andere Sicherheitsmal? K sind alle Subjekte und Objekte in Mengen von
Organisationsgruppen (Categories) eingeteilt. Sz kdnnte zum Beispiel zur Abteilung des
Rechenzentrums, sowie zur Entwicklungsgruppe eines elektronischen Ausweises in der
ganzen Organisation gehoren. Der Drucker O4 kdnnte dem Rechenzentrum zugeordnet sein.
In diesem Falle wére Ss in einer hoheren Kategorie als der Drucker O, da es allen Gruppen
des Objektes (Rechenzentrum) ebenfalls angehért. Ware der Drucker O, aber im
Rechenzentrum nur dem Leitungssekretariat zugeordnet, dann wéren die Kategorien von S3
und Oy nicht vergleichbar, da sie zwar in einer Gruppe (Rechenzentrum) Ubereinstimmen, in
allen anderen aber schlieRen sie sich gegenseitig aus: Sz gehort zur Entwicklungsgruppe, Oq4
aber nicht, umgekehrt gehort O, zum Leitungssekretariat, S aber nicht.

Mit Hilfe der Sicherheitsstufen C und der Kategorien K wird nun jedes Subjekt S und jedes
Objekt O ,,markiert* (englisch: ,Label Function“): f(S) bzw. f(O)=(c,k), wobei c eine
Sicherheitsstufe und k eine Menge von Gruppen {G1, G, Gs,...} ist, denen das Subjekt, bzw.
das Objekt angehort. Zwei Labels f; und f, sind nun genau dann miteinander vergleichbar,
wenn entweder ¢;<c, und kick, oder wenn c<c; und kock; ist.

Definition: Es seien S und T jeweils ein Subjekt oder Objekt. Es seien f(S)=(cy,k1) und
f(T)=(c,k2). Dann gilt die Relation f(S) < f(T) genau dann, wenn c;<c, und k;cko.

Beispiel 1: f(O4)=("confidential“, {Rechenzentrum}),
f(S3)=(*strictly confidential®, {Rechenzentrum, Entwicklungsgruppe}).

Dann gelten “confidential“ <, strictly confidential*
und {Rechenzentrum} < {Rechenzentrum, Entwicklungsgruppe},

also gilt f(O,) < (S3).

Beispiel 2: f(O4)=("secret”, {Rechenzentrum}),
f(S3)=(“strictly confidential“, {Rechenzentrum, Entwicklungsgruppe}).

Dann ist zwar “secret* >, strictly confidential*,
aber nicht {Rechenzentrum} o {Rechenzentrum, Entwicklungsgruppe},

also sind f(O4) und f(S3) nicht vergleichbar.

Beispiel 3: f(O4)=("confidential“, {Rechenzentrum, Leitungssekretariat}),
f(S3)=(“strictly confidential“, {Rechenzentrum, Entwicklungsgruppe}).

Dann ist zwar “confidential” <, strictly confidential®,
aber nicht {Rechenzentrum, Leitungssekretariat } —
{Rechenzentrum, Entwicklungsgruppe},

also sind f(O4) und f(S3) nicht vergleichbar.

Beispiel 4: f(O4)=("secret”, {Rechenzentrum, Leitungssekretariat}),
f(S3)=(*strictly confidential“, {Rechenzentrum}).

Dann sind “secret* > , strictly confidential®
und {Rechenzentrum, Leitungssekretariat} o {Rechenzentrum},

also gilt f(O4) > f(S).
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Definition eines Systemzustands: Ein (aktueller) Systemzustand besteht nun aus der
Menge aller (aktueller) Zugriffe aller Subjekte auf alle Objekte in einem System, das eine
Zugriffskontrollmatrix M und eine Labelfunktion f hat. Prézise: Ein Systemzustand ist ein
Vektor (b, M, f) aus den drei Komponenten

= b :=Liste aller gegenwartigen Zugriffe {(S1, O1, X1), (S1, O2, X2),...}
= M := Zugriffskontrollmatrix (Lampson-Matrix)

= f := Labelfunktion, welche jedem Subjekt und jedem Objekt eine Vertraulichkeitsstufe ¢
und eine Kategorie k von Gruppen zuordnet.

Ein Zustand wird dadurch in einen anderen Zustand Uberflhrt, dass eine der Komponenten b,
M oder f sich &ndert. M oder f &ndern sich selten, und auch nur aufgrund von Eingriffen der
autorisierten Systemadministration Tranquility Principle. Interessant sind die haufigen
Anderungen von b ,,im laufenden Betrieb“. Diese kommen dadurch zustande, dass ein Subjekt
Si einen neuen Zugriffswunsch x’; auf ein Objekt O’; hat oder den Wunsch einen bestehenden
Zugriff x; auf ein Objekt O; aufzugeben. Den Wunsch, einen Zugriff aufzugeben, kann das
Betriebssystem jederzeit erfillen. Die neue Zugriffsliste b’ lautet dann b’=b-{(S;,0;,x;)}.
Einen neuen Zugriff (S;,0’;,x’)) muss das Betriebssystem prifen, und dann verwirft oder
gewahrt es ihn. Falls es ihn gewdhrt, lautet die neue Zugriffsliste b’=bu{(S;,0i,xi)}. Der
Nachfolgezustand wird durch das Tripel (b’,M,f) markiert.

Nun muss das Betriebssystem die Regeln fur erlaubte Zustandsibergénge kennen, um
Zugriffswinsche so zu entscheiden, dass der nachfolgende Systemzustand sicher ist. Die
Regeln entnimmt ein Betriebssystem, das nach dem Modell von Bell-LaPadula arbeitet, den
vier Bedingungen des wie folgt spezifizierten ,,sicheren Systemzustands*.

Spezifikation eines sicheren Systemzustands: Ein Systemvektor (b,M,f) ist sicher,
wenn fur alle Zugriffe (S,0,x)eb gilt

1. Discretionary Access / Need-to-Know: xeM(S,0), d.h. die Zugriffsmatrix erlaubt S den
x-Zugriff auf O

2. Simple Security / no read-up: (x=ro oder x=rw) = f(S) > f(O)
3. *-Security / no write-down: (x=ap oder x=rw) = f(S) < f(O)

4. Tranquility Principle: Nur ein kleiner Kreis von vertrauenswirdigen Systemadministra-
toren hat Schreibrecht zur Verédnderung der Lampson-Matrix M und der Labelfunktion f.

In Beispiel 1 oben waére der einfache Lesezugriff von Sz auf O, ,sicher”, wenn in der
Lampson-Matrix M(3,4) ein ,,ro* steht, da die Regel 2 der Simple-Security greift, mit anderen
Worten: S; dirfte die Ausdriicke des Druckers O, lesen, aber nicht darauf drucken. In
Beispiel 4 oben ware ein blinder Schreibzugriff von S; auf Oy ,,sicher”, wenn in der Lampson-
Matrix M(3,4) ein ,,ap”“ steht, da die Regel 3 der *-Security greift, mit anderen Worten, S;
dirfte auf dem Drucker O, drucken, die Ausdrucke von O, aber nicht lesen. Lesen und
schreiben durfte ein Subjekt S von und auf einem Objekt O nur, wenn alle drei Regeln
greifen, wenn also ,,;rw“eM(S,0) und wenn f(S)=f(O).

Mit diesen Begriffshildungen formuliert das Bell-LaPadula-Modell dann das entscheidende

Sicherheitstheorem: Wenn ein Systemvektor v=(b,M,f) sicher im Sinne der Definition
eines sicheren Systemzustands ist und wenn das System erstens nur solche Zugriffe freigibt,
die den Regeln 1-3 (need-to-know, no-read-up, no-write-down) entsprechen und wenn sich
das System zweitens zum Schutz der Zugriffsmatrix M und der Labelfunktion f an das
Tranquility Principle hélt, dann wird der nachfolgende Systemzustand v’=(b’,M’,f*) ebenfalls
sicher im Sinne der Definition eines sicheren Systemzustands sein.

1"
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Die Begriffsbildung flr einen sicheren Systemzustands ist bereits derart gefasst, dass das
Theorem sich wie selbstverstandlich daraus ergibt. Dennoch muss man fiir eine mathematisch
saubere Beweisflihrung einigen Aufwand betreiben. Dazu analysieren die Autoren des Bell-
LaPadula-Modells in ihren Artikel (1973 und 1975) die zehn mdglichen Zugriffsarten ,,get—
read“, ,get-append”, ,,get-execute”, ,get-write”, ,release—read/write/all/execute, ,,give—
read/write/all/execute (change Matrix M), ,rescind-read/write/all/execute (change Matrix
M), ,,change—label“, ,create—object“ und ,delete—object”. Darauf wird an dieser Stelle
verzichtet. Gute Zusammenfassungen des Bell-LaPadula-Modells finden sich in allen
Lehrbiichern zur IT-Sicherheit, zum Beispiel bei (Eckert 2006).

Das Vertrauensmodell wird von den Autoren Bell und La Padula nicht explizit ausgefuhrt.
Sie setzen aber voraus, dass das Modell nur dann das Ubergeordnete Sicherheitsziel der
Vertraulichkeit erfullt, wenn die verantwortlichen Systemadministratoren die Zugriffsrechte
und Labelfunktionen der Organisationsstruktur korrekt anpassen. AulRerdem missen sich alle
beteiligten Personen ihrer organisatorischen Aufgabe geméal angemessen verhalten, zum
Beispiel dirfen sie nicht in der einen Rolle, in der sie sich flr einen Schreibvorgang temporér
herabstufen lassen, ausplaudern, was sie in einer anderen Rolle vertraulich erfahren haben.

4. Clark-Wilson (1987)

Idee:

David D. Clark vom MIT und David R. Wilson von der IT-Beratungsfirma Ernst & Whinney
fanden 1987, dass vertrauliche Informationsfliisse nicht das wichtigste Sicherheitsproblem
geschaftlicher IT-Anwendungen bilden. Informationstechnik unterstiitzt in der Geschaftswelt
vor allem geschaftliche Transaktionen durch eine Darstellung von Geld- und Warenfliissen
und durch die Erstellung von Auftrdgen, Rechnungen und Quittungen. Die Bits und Bytes im
Computer mussen die Gegenstande der Welt richtig zum Ausdruck bringen. Wenn in der
Datenbank unter ,,Lagerbestand* ,,1,5 Tonnen Mehl* vermerkt ist, dann muss das Lager auch
genau 1,5 Tonnen Mehl enthalten. Allen Bewegungen der geschaftlichen Welt missen die
Zustandsanderungen im  Computersystem genau entsprechen. Das Sicherheitsziel
geschéftlicher Anwendungen ist daher der Schutz der Integritat der Anwendungsprozesse und
ihrer Daten.

Nun kann man zwar durch Umdrehen der ,,GroRer-Kleiner-Relationen” im Bell-LaPadula-
Modell die Integritdt der Daten dadurch schitzen, dass nur ,,hohere Subjekte” — diese
entsprechen vertrauenswirdigen Personen und Prozessen — ,niedrigere Objekte* verdndern
durfen. Aber damit ist nach Auffassung von Clark und Wilson die Beziehung zwischen
Wirklichkeit und Informationssystem nicht ausreichend klar beschrieben. Ihr Verdienst ist es,
die handelnden Subjekte mit ihrer Anfalligkeit zu Fehlern und Betrug explizit im Modell zum
Ausdruck zu bringen. Uber so genannte ,,wohlgeformte Transaktionen* der Computerdaten
hinaus fuhren sie zur Behebung von Fehlern im Betriebsablauf Verifikationsprozeduren ein.
Das sind ,,Inventuraktivitaten®, in denen die Daten und Prozesse der Computer noch einmal
explizit gegentiber der Realitdt abgeprift und ggf. verbessert werden. Zur Vermeidung von
Fehlern und von Betrug fiihren sie zusatzlich noch das Prinzip der Aufgabenteilung
(Separation of Duty) ein, nach dem alle sensiblen Transaktionen von zwei voneinander
unabhéngigen Personen gemeinsam ausgefihrt werden mussen, weil das ,,erfahrungsgeman®
das Risiko des Fehlverhaltens Einzelner vermindert.
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Abbildung 2:  Modellskizze des Clark-Wilson-Integritatsmodells

Reale
Gegenstande

Der Kern des Modells ist die Spezifikation einer Menge von Zertifizierungs- und
Durchsetzungsregeln. Die Zertifizierungsregeln werden von den Sicherheitsverantwortlichen
ausgefuhrt, die Durchsetzungsregeln vom System. Die Zertifizierungsregeln, geméaR denen die
Sicherheitsverantwortlichen eine korrekte Auslegung des Systems Uberprifen, behandeln
wohlgeordnete Transaktionen, Verifikationsprozeduren und das Aufgabenteilungsprinzip. In
den Durchsetzungsregeln sorgt das System (automatisch) fur die Einhaltung der zertifizierten
Eigenschaften, darunter fir die Zuordnung von Prozeduren zu verantwortlichen Personen, die
nach der Aufgabenteilung in Unvertraglichkeitsklassen eingeteilt sind. Zum Beispiel darf kein
Systemadministrator diejenigen Prozeduren, deren Rechte er verwaltet, selber ausfiihren.
Solche Regeln missen spezifiziert sein, dann kann das System sie auch (berwachen und
durchsetzen.

Ein sicherer Systemzustand ist nun ein Zustand, in dem erstens alle Modellregeln
implementiert sind, in dem aber dartber hinaus die Verifikationen und die Aufgabenteilung
durch die Systemverantwortlichen sorgfaltig (und das heil3t nicht automatisch, sondern nach
menschlichem Ermessen!) ausgefiihrt werden. In diesem Fall, so die These des Modells, stellt
ein IT-System das von ihm unterstutzte Geschaft korrekt dar.

Bewertung:

Das Clark-Wilson-Modell beschreibt Mechanismen, die ein Computersystem darin
unterstiitzen, seine geschaftliche Anwendung korrekt darzustellen. Es ist in seiner
urspriinglichen Form informell. Es wurde nachtrdglich von anderen Autoren formalisiert
(Terry/Wiseman 1989) und in dieser Form auch fur die Sicherheitszertifizierung von
Mikroprozessoren verwendet, hat aber fiir die Sicherheitszertifizierung nie die gleiche
Bedeutung erlangt wie das Bell-LaPadula-Modell. Sein Verdienst liegt vielmehr in der
expliziten Einbeziehung der handelnden Menschen in das Sicherheitsmodell.
Verifikationsprozeduren und Aufgabenteilung setzen der Automatisierung von Sicherheit
insofern eine Grenze, als ihre Sicherheit im menschlichen Verhalten liegt:
Verifikationsprozeduren erlauben Menschen, Computerdaten mit der von ihnen dargestellten
Wirklichkeit zu vergleichen, damit koénnen Betriebsfehler behoben werden. Und die
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Aufgabenteilung nutzt die Erfahrung, dass zwei Menschen seltener denselben Fehler begehen
bzw. sich zu einem Betrug zusammenfinden. Es heif3t in ihrem Artikel wortlich: “Verification
and certification, although related to the internal consistency, are not strictly internal
procedures, but can only be performed with respect to a specific integrity policy related to the
real world.” (Clark/Wilson 1987)

Der Kern des Modells ist die Spezifikation einer Menge von Zertifizierungs- und
Durchsetzungsregeln, die von Sicherheitsverantwortlichen, bzw. vom System zentral fur die
gesamte Anwendung ausgefuhrt werden. In diesem Sinne ist es ein Transaktionsmodell.
Damit beschreibt es die Sicherheit einer Geschéaftsanwendung aus Sicht eines
Marktteilnehmers. Das Zusammenspiel autonomer Partner kann es nicht zum Ausdruck
bringen, das geschieht erst durch offene Regeln, wie im Gleichgewichtsmodell (s.u.).

Ausfihrung:

Das Sicherheitsziel des Clark-Wilson-Modells ist die korrekte Darstellung der
Geschéaftsanwendung durch das System. Es wird durch eine Menge von wohldefinierten
Transaktionen durchgesetzt, die auf eine geprufte Situation des Systems aufsetzen. In diesem
Sinne ist das Clark-Wilson-Modell ein Transaktionsmodell.

Das Clark-Wilson-Modell verlangt von einem IT-System, dass es Nutzer, Daten und Aktionen
in bestimmter Weise explizit fihrt: Es gibt eingeschrankte Daten (Constrained Data ltems —
CDI) und (noch) uneingeschrénkte Daten (Unconstrained Data Items — UDI). Eingeschrankte
Daten sind zum Beispiel Datenbankeintrdge, die einen Lagerbestand beschreiben.
Uneingeschrankt konnten Daten sein, die in einem Lieferbericht tber neu eingetroffene
Waren von auflen enthalten sind. Indem die gelieferten Waren in das Lager Gbernommen
werden, missen die Lieferdaten geprift und in die Datenbank des Lagerbestandes
ubernommen werden und werden dadurch zu eingeschrankten Daten.

Es gibt weiterhin wohlgeformte Transaktionen, denen die Menge der erlaubten Inputdaten
und die Menge der erlaubten ausfuhrenden Nutzer explizit zugeordnet sind. Die berechtigten
Nutzer der wohlgeformten Transaktionen unterliegen der Aufgabenteilungsregel. Schliel3lich
ist jede einzelne Systemtransaktion zu protokollieren, einschlief3lich der ausfiihrenden Nutzer
und der Input- und Outputdaten.

Auf dieser Basis formuliert das Modell funf Zertifizierungsregeln und vier
Durchsetzungsregeln. Die Zertifizierungsregeln C1-C5 werden von
Sicherheitsverantwortlichen  aufgrund einer vom Anwender zu spezifizierenden
Sicherheitsrichtlinie (Security Policy) ausgeflhrt: sie Uberprifen und zertifizieren den
formulierten Sachverhalt. Die Durchsetzungsregeln E1-E4 werden vom System automatisch
ausgefuhrt. Die Regeln sind nach Themen geordnet.

Interne Konsistenz:

C1: Es werden Prozeduren zur Verifikation der Integritat (Integrity Verification Procedures —
IVVP) eingefiihrt. Diese stellen fest, dass alle eingeschrankten Daten (CDI) gultig sind, d.h.
dass sie ihre Beschreibungsgegenstande korrekt wiedergeben.

C2: Alle Transaktionsprozeduren (TP) sind gultig. Das bedeutet, dass sie alle gultigen CDI in
einen gultigen Zustand uberfuhren (TP1,(CDI,,CDI,CDI,....)).

E1: Das System fihrt eine Zuordnungsliste aus Regel C2 und sorgt dafur, dass eine TP nur
gemal dieser Liste auf ein CDI zugreifen darf.
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Externe Konsistenz:

E2: Das System fihrt eine Zuordnungsliste von Nutzern auf TPs (User X, TP,
(CDI1,,CDI,,CDI,...)) und sorgt daftrr, dass Nutzer nur gemaR dieser Liste TPs ausfiihren
dirfen.

C3: Die Zuordnungsliste aus Regel E2 folgt dem Aufgabenteilungsprinzip.
E3: Das System authentifiziert vor Ausfihrung einer TP die Identitat des Nutzers.
Mitschnitt/Protokollierung:

C4: Alle TP schreiben in eine Logdatei alle Informationen, die erforderlich sind, das
Vorgehen der TP zu rekonstruieren. Die Logdatei ist selbst ein eingeschranktes Datenobjekt
(CDI), in das nur Daten hinzugefigt, aber niemals korrigiert oder geldscht werden kénnen.

Einfihrung von eingeschrankten Daten:

C5: Jede TP, das ein uneingeschranktes Datum (UDI) in ein eingeschranktes Datum (CDI)
Uberfiihrt, ist so geartet, dass es entweder ein UDI in ein gultiges CDI Gberfihrt oder keine
Transformation ausflhrt. Solche TPs sind typischerweise Edit-Programme.

Trennung von Rechtevergabe und Programmausfiuhrung:

E4: Nur diejenigen Subjekte durfen die Zuordnungslisten zwischen Nutzern, TPs und CDIs
andern, die das Recht haben, diese nach Regeln E1 und E2 zu zertifizieren. Diese Subjekte
durfen aber nach der Aufgabenteilungsregel die zugehdrigen TPs nicht selbst ausfuhren.

Spezifikation eines sicheren Systemzustands: Ein System ist in einem sicheren
Zustand, wenn es nach den Regeln C1-C5 positiv zertifiziert ist und wenn (irgendwann zuvor)
die Verifikationsprozeduren aus der Regel C1 mit positivem Ergebnis ausgefiihrt worden
sind.

Ein erlaubter Zustandsibergang wird durch jede Transaktion, die nach den Regeln E1-
E4 stattfindet, erzeugt.

Das Sicherheitstheorem von Clark und Wilson lautet nun, dass ein System, das nach den
Regeln C1-C5 positiv zertifiziert ist und nur Transaktionen nach den Regeln E1-E4 zuldsst,
jederzeit bei einer Prifung der Regeln C1-C5 wieder positiv zertifiziert wird. Diese Aussage
ist teilweise formalisierbar.

Das Vertrauensmodell, das von den Autoren Clark und Wilson ausgiebig diskutiert wird,
verlangt nun, dass die Systemdesigner die Transaktionsprozeduren, die Verifikationsproze-
duren und die Giiltigkeit der Daten richtig spezifizieren und dass die Organisationsverant-
wortlichen das Aufgabeteilungsprinzip realistisch umsetzen. Unter diesen Voraussetzungen,
so lautet die These des Vertrauensmodells, gilt dann: Wenn ein System nach den Regeln C1-
C5 positiv zertifiziert ist und gelegentlich die Verifikationsprozeduren aus der Regel C1
ausfihrt, dann stellt es seine Geschaftsanwendung korrekt dar. Diese Aussage ist nicht
formalisierbar.

Genau genommen lasst das Modell sogar zu, dass es trotz Beachtung aller Regeln zu
unvorhergesehen Inkonsistenzen kommt. Es sieht namlich in unregelmaiigen Abstanden die
Ausfihrung von Prozeduren zur Verifikation und Wiederherstellung der Integritdt nach Regel
Cl1l vor. Damit konzediert das Modell insbesondere ein gelegentliches Versagen des
Aufgabenteilungsprinzips: Auch mehrere Nutzer zusammen kdnnten einen Betrug gemeinsam
ausfiihren oder trotz erhohter Aufmerksamkeit einen Fehler machen. Deshalb ist der Erfolg
dieses Modells nicht rein mathematisch zu beweisen. Es versteht sich daher selbst bei
formaler Auslegung als semi-formales Modell.
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5. Chinese Wall (Nash-Brewer, 1989)

Idee:

Das Modell der Chinesischen Mauer zielt auf einen Konkurrentenschutz im Bérsenumfeld.
Genauer: In der Londoner City sollte eine von allen Firmen gemeinsam getragene
Zugriffskontrolle dafur sorgen, dass Unternehmensberater, die fir verschiedene Firmen
derselben Branche tétig sind, kein Insiderwissen in konkurrierende Firmen tragen oder gar zu
betrligerischem Borsenhandel ausnutzen kdnnen. Das Modell wurde 1989 von Brewer und
Nash auf der renommierten IEEE-Konferenz ,,Security and Privacy* vorgestellt. Es verdankt
seinen schonen Namen der Vorstellung des Mauerbaus: Am Anfang gibt es keine Mauer,
jeder Nutzer ist in seinen Entscheidungen frei. Sobald aber ein Nutzer sich fur eine Téatigkeit
bei einer Firma entschieden hat, verbaut er sich die Mdglichkeit, fiir andere Firmen derselben
Branche tatig zu werden.

Ein sicherer Systemzustand ist dadurch gekennzeichnet, dass ein Nutzer keinen Zugriff auf
Daten mehrerer konkurrierender Firmen hat. Er wird durch die Ausfiihrung von Lese- und
Schreibregeln Uberpruft und durchgesetzt. Es gibt je eine Lese- und eine Schreibregel.

Die Leseregel lautet so: Ein Subjekt darf ein Objekt nur dann lesen, wenn es bisher nur solche
Objekte gelesen hat, die entweder zu derselben Firma gehoren oder zu einer anderen Firma
einer anderen Branche gehéren oder die 6ffentlich zugéanglich sind.

Fluglinien : Autobauer ; Offentliche
% Info, z.B.

/I\ Patente

Lufthansa British Airways Quantas Mercedes Porsche

] ALA A

Perso- Auftrags- Sitzungs- Kon- Sitzungs- Lackie-
nalakte buch protokoll struk-  protokoll rungs-
; tionsplan patent

Abbildung 3:  Beispiel flr einen Chinese-Wall-Objektbaum

Leider reicht die Leseregel zur Durchsetzung des Modellziels nicht aus. Es konnte ndmlich
sein, dass durch mehrfaches Schreiben (ber Branchengrenzen hinweg doch ein
Informationsfluss zwischen konkurrierenden Firmen zustande kommt. Dazu ein Beispiel:
Axel ist ein Berater von Fluglinien und liest Daten der Lufthansa. Axel darf zusétzlich Berater
der Autobauerbranche bei Porsche werden. Die Leseregel verhindert nicht, dass Axel die
Daten der Lufthansa in Dateibestande von Porsche schreibt. Berta ist ebenfalls eine Beraterin
von Porsche und berat zusatzlich die Fluglinie British Airways. Berta konnte nun ohne
Verletzung der Leseregel die vom ersten Berater Axel bei Porsche hinterlegten Informationen
uber die Lufthansa weiter zu British Airways tragen, denn die Leseregel erlaubt ihr, Daten
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von Porsche zu lesen und in Datenbestdnde von British Airways zu schreiben, da diese
Firmen untereinander branchenfremd sind. Indirekt ist es auf diese Weise zu einem
unerwinschten Informationsfluss von der Lufthansa Uber Porsche zu British Airways
innerhalb derselben Branche der Fluglinien gekommen. Um das zu verhindern, muss
zusétzlich eine Schreibregel eingefuhrt werden.

Die Schreibregel lautet so: Ein Subjekt darf auf einem Objekt nur dann schreiben, wenn es
bisher nur solche Objekte gelesen hat, die zur selben Firma gehdren oder eine 6ffentlich
zugangliche Information darstellen. Mit anderen Worten, ein Subjekt darf niemals Objekte
anderer Firmen gelesen haben, selbst wenn sie zu einer anderen Branche gehdren. Das ist eine
sehr weitreichende Einschrankung flr Personen. Faktisch schlie8t das eine Beratungstatigkeit
fir mehr als eine Firma aus, denn unter Beratung versteht man ja wohl nicht nur Lesen,
sondern auch MeinungséaulRerung, und das ist informatorisch ein Schreibvorgang.

Das Sicherheitstheorem des Modells der Chinesischen Mauer besagt nun trivialerweise, dass
bei Einhaltung der Lese- und Schreibregel kein Informationsfluss zwischen verschiedenen
Firmen derselben Branche stattfinden kann.

Zur Durchsetzung der Lese- und Schreibregel muss nicht nur eine allgemeine Lampson-
Matrix mit diskreten Zugriffsrechten gefuhrt werden, in der nach dem im Bell-LaPadula-
Modell formulierten DAC-Verfahren individuelle Lese- und Schreibzugriffe geregelt werden.
Sondern zusétzlich wird eine dynamisch wachsende Protokollmatrix gefihrt, die die
stattfindenden Zugriffe laufend aufnimmt und die zur Prifung der Lese- und Schreibregel
konsultiert wird, bevor die Erlaubnis zu einem neuen Zugriff erteilt wird.

Bewertung:

Das Modell erfordert eine zentrale Kontrolle. Alle Firmen aller Branchen, die ihre Berater
dem Modell der Chinesischen Mauer unterwerfen, mussen eine solche Zugriffskontrolle
gemeinsam ausfihren lassen. In diesem Sinne ist das Chinese-Wall-Modell ein
Zugriffskontrollmodell.

Das Aufregende des Modells der Chinesischen Mauer ist seine Dynamik. Mit zunehmender
Dauer wird die Mauer groRer, da mit einer aufgenommenen Tétigkeit andere Tatigkeiten
verboten werden. Darin liegt das erste praktische Problem des Modells. In Wirklichkeit sollte
sich die Mauer an den Stellen wieder abbauen, an denen Tatigkeiten aufgegeben werden und
Sperrfristen auslaufen. Das kann man in der Praxis durch manuelle Bereinigung der
Protokollmatrix erreichen.

Bei strenger Auslegung der Schreibregel gébe es keine Dynamik, da ein Berater doch nur eine
einzige Firma beraten kann. Wenn man aber das Modell nicht streng auslegt, indem man nur
die Leseregel, aber nicht die Schreibregel exekutiert, dann ist zwar ein indirekter
Informationsfluss nicht systematisch ausgeschlossen, aber er kann durch Uberpriifung der
dynamischen Zugriffsprotokollmatrix wenigstens nachtréglich festgestellt werden. Insofern
erfillt das dynamische Zugriffsmodell der Chinesischen Mauer, das sich auf die Leseregel
beschrankt, doch einen praktischen Zweck.

Ausfuhrung:

Das Sicherheitsziel des Chinese-Wall-Modells ist die Verhinderung von Insiderhandel:
Nutzer kdnnen keine Informationen konkurrierender Firmen nutzen. Es wird durch zwei
Zugriffsregeln zum Lesen und Schreiben durchgesetzt und ist deshalb ein Zugriffskontroll-
modell.

Das Modell der Chinesischen Mauer enthélt Subjekte, Objekte und Lese- und Schreibzugriffe.
Objekte sind durch die x-Funktion Branchen und durch die y-Funktion Firmen zugeordnet.
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Zum Beispiel sei das Objekt ol die Personalakte von Charlotte in der Firma Lufthansa, dann
wére X(op)=Fluglinien und y(o;)=Lufthansa. Der Index 0 bezeichnet die &ffentliche
Zugénglichkeit, Objekte mit den Zuordnungen X, oder y, sind Offentlich zugéanglich und daher
Lungefahrlich®. Das Lackierungspatent 06 der Firma VW zum Beispiel ist nattrlich 6ffentlich
zuganglich und hat daher die Zuordnungen x(0g)=Xo und y(0s)=Yo.

Spezifikation eines sicheren Systemzustands: Ein Systemzustand ist die Menge aller
Zugriffe aller Subjekte auf alle Objekte aller beteiligten Firmen. Ein Systemzustand ist sicher,
wenn kein Subjekt Lesezugriff auf ein Objekt hat, das zu einer anderen Firma derselben
Branche gehdrt oder zuvor gehért hat. Um sichere Systemzustande zu erreichen, werden
statische und dynamische Zugriffskontrollmatrizen gefuhrt und zur Durchsetzung einer Lese-
und einer Schreibregel genutzt.

Es gibt zwei Zugriffskontrollmatrizen M und N(t). M ist die bekannte statische Lampson-
Matrix, die die diskreten Zugriffsrechte speichert. Der Personalsachbearbeiter Dirk der Firma
Lufthansa, der die Personalakte 0; von Charlotte bearbeiten darf, hat in der Lampson-Matrix
an der zugehorigen Stelle M(Dirk, o;)={read, write} stehen. Flr den Berater Axel von
Lufthansa aber, der diese Personalakte lesen, aber nicht schreiben darf, steht in der Lampson-
Matrix M(Axel, 0;)={read}. Wenn Axel zum Zeitpunkt ,,27.Januar 2008, 17:23* 0 liest, dann
steht in der dynamischen Zugriffsprotokollmatrix N(t)(Axel, 01)=J, wenn t<,,27.Januar 2008,
17:23%, und N(t)(Axel, o;)={read}, wenn t>,27.Januar 2008, 17:23“. Nach diesem Datum
werden also weitere Lesezugriffe von Axel auf andere Objekte mit x(0;) und y(01) zu
vergleichen sein.

X(0,)=X(0,)=x(05)= X(04)=x(05) x(oe)—x0

Fluglinien | Autobauer
y(0,)= y(0,)=Luft-  y(0,)=British Quantas"; Mercedes y(o4) Y(Os VW Y(Oe)
hansa Airways /N i /N 76\ —YO
9,= 0= 93~
Perso- Auftrags- Sitzungs- Kon Sltzungs Lackle-
nalakte  puch protokoll struk- protokoll rungs-
tionsplan patent

Abbildung 4:  Chinese-Wall-Objektbaum mit x- und y-Funktion

Leseregel: Ein Subjekt seS darf auf ein Objekt 0O mit ref{read, execute} zugreifen,
genau dann wenn

reM(s,0) A (Vo‘eO gilt: N(t)(s,0°) # D = y(0*)=y(0) v x(0°)#x(0) v y(0*)=y0)

Deutung: Ein Subjekt darf ein Objekt nur dann lesen, wenn es erstens die Berechtigung dazu
hat (re M(s,0)) und wenn es bisher nur auf solche Objekte zugegriffen hat (N(t)(s,0%) # &), die
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entweder zu derselben Firma gehoren (y(o*)=y(0)) oder zu einer anderen Firma einer anderen
Branche( x(0*)#x(0)) gehoéren oder die 6ffentlich zugéanglich sind (y(o*)=y0).

Die Schreibregel, die einen indirekten Informationsfluss verhindern soll, lautet

Schreibregel: Ein Subjekt seS darf auf ein Objekt 0O mit write zugreifen, genau dann
wenn

writee M(s,0) A (V0“eO gilt: read eN(t)(s,0°) = y(0*)=y(0) vy(0*)=y0)

Deutung: Ein Subjekt darf in einem Objekt nur dann schreiben, wenn es erstens die
Berechtigung dazu hat (writeeM(s,0)) und wenn es bisher nur solche Objekte gelesen hat
(readeN(t)(s,0%)), die entweder zu derselben Firma gehoren (y(o‘)=y(0)) oder die ¢ffentlich
zuganglich sind (y(o*)=y0).

Erlaubte Zustandsibergdnge: Ein Zustandsiibergang findet durch einen neu
hinzukommenden oder wegfallenden Zugriff eines Subjekts auf ein Objekt statt. Ein
Zugriffswunsch wird erlaubt, wenn er die Lese- und Schreibregel befolgt.

Sicherheitstheorem: Bei Einhaltung der Lese- und Schreibregel kann keine Information
zwischen Firmen derselben Branchen flieRen. Bei Einhaltung der Leseregel allein kann
Information im Zusammenspiel mindestens zweier Berater durch zweimaliges Uberschreiten
der Branchengrenzen hinweg flieRen, was in der dynamischen Zugriffsprotokollmatrix N(t)
nachvollziehbar wére.

Der Beweis des ersten Teils des Theorems ist trivial. Beispiele fur den indirekten
Informationsfluss im zweiten Teil sind ebenfalls leicht zu finden, siehe das Beispiel mit Axel
und Berta oben. Die zugehérige Protokollspur in der dynamischen Zugriffsprotokollmatrix
N(t) sdhe dabei so aus: Zum Zeitpunkt t; liest Axel das Auftragsbuch o, mit y(0,)=Lufthansa,
zum Zeitpunkt t;>t; schreibt Axel o, als 0’ mit y(0,”)=Porsche, zum Zeitpunkt t3>t, liest
Berta dieses 0,” und schreibt es zum Zeitpunkt t;>t; als 0.’ mit y(0,’”)=British Airways.
Achtung, nun gelten y(02)-y(0,”") und x(02)=x(02""), wobei die Objekte dieselbe Information
enthalten. Die dynamische Zugriffsprotokollmatrix N(t) enthdlt nun nach den jeweiligen
Zugriffszeitpunkten diese Eintrédge: N(t>t;)(Axel, 0z)={read}, N(t>t,)(Axel, 0,’)={write},
N(t>t3)(Berta, 0,°)={read} und N(t>t;)(Berta, 0,’")={write}. Die beiden Eintradge in N(t) von
Axel widersprechen nicht der Leseregel, wohl aber der Schreibregel! Er kdnnte es hinterher
sogar ohne Verletzung der Leseregel in beiden Firmen wieder lesen, da x(02)#x(02’). Ebenso
wenig widersprechen die beiden Eintrdge in N(t) von Berta der Leseregel, wohl aber der
Schreibregel. Jeder weitere Lesezugriff auf ein Objekt o von British Airways (y(0)=British
Airways) eines Beraters von British Airways ist nunmehr mit dem Leszugriff auf o0,
vertraglich, da nunmehr y(o0)=y(0,’"). Das Problem liegt darin, dass 0,”” Informationen von o,
enthdlt und o, zu einer anderen Firma derselben Branche (y(02’")£y(02) und x(02’")=x(02))
gehort. Wer diesen Informationsfluss aufdecken will, muss also den inhaltlichen
Zusammenhang zwischen o, und o,’" aufdecken, dann ist der Weg von o, tber 0’ zu 0,”’
nachvollziehbar und das Zusammenspiel zwischen Axel und Berta erkennbar.

Bei einer Beachtung der Schreibregel wére aber Axels Lesen bei Lufthansa und sein
Schreiben bei Porsche ebenso wenig zugelassen worden wie Bertas Lesen bei Porsche und ihr
Schreiben bei British Airways. Die Schreibregel ist so streng, dass sie eine praktische
Beratungstatigkeit, die Schreiben erfordert, fir mehr als eine Firma auch dann verhindert,
wenn die Firmen verschiedenen Branchen angehoren. Die Schreibregel verbietet ja bereits das
schlichte Lesen in Daten anderer Firmen. Daher wird die Schreibregel nicht automatisch
exekutiert. Das Chinese-Wall-Modell nutzt in der Praxis nur die Leseregel und nimmt die
Madglichkeit des indirekten Informationsflusses in Kauf. Ein unerwinschter Informationsfluss
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kann dann wenigstens nachtraglich durch Prifung der dynamischen Zugriffsprotokollmatrix
festgestellt werden.

Das Vertrauensmodell des Chinese-Wall-Modells formuliert die Anforderungen an das
Anwendungssystem, die es erfiillen muss, damit keine Information an der Lese- und
Schreibregel vorbei flieBen kann. Erstens mussen alle beteiligten Firmen in Bezug auf eine
gemeinsam anerkannte und durchgesetzte Zugriffskontrolle miteinander kooperieren.
Zweitens mussen alle beteiligten Beratungspersonen ihren User-lds im System korrekt und
eindeutig zugeordnet werden. Das Vertrauensmodell kann auerdem die Sicherheitsliicke
schlieRen, die bei der Lockerung der Schreibregel entsteht, indem es die Uberpriifung der
dynamischen Zugriffsprotokollmatrix regelt.

6. Gleichgewicht (1993)

Idee:

Das Gleichgewichtsmodell wurde erstmals auf der 16th National Computer Security
Conference vorgetragen (Grimm 1993) und war das erste, das den fairen Austausch von
digitalen Gultern zwischen autonomen Partnern im offenen Internet beschreibt. In der
Nachfolge von Clark und Wilson bezieht es die handelnden Akteure in das Modell mit ein,
wobei aber hier die Kooperationspartner in einem offenen Netz agieren. Das heif3t, dass die
Akteure sich zwar auf ihr eigenes Verhalten, nicht aber auf das Verhalten ihrer Partner
verlassen kdnnen: sie missen damit rechnen, dass sich die andere Seite nicht wohl verhalt.
Das Gleichgewichtsmodell verzichtet also in Abkehr von bisherigen Sicherheitsmodellen auf
zentral gesteuerte Kontrollmechanismen. Es beantwortet die Frage, wie man in dieser
Situation sicher Giber das Internet Handel treiben oder Gberhaupt verbindlich kommunizieren
kann.

Die Losung liegt in einer geeigneten Ausgestaltung einer Kooperation, in der die
Verpflichtungen wechselseitig ,,Zug um Zug“ erfullt werden, und in der richtigen
Abarbeitung der Zlge, indem fur alle eingegangenen und eingelosten Verpflichtungen
Beweise geliefert werden: Verpflichtungen und Beweise mussen ,,im Gleichgewicht* gehalten
werden. Das Gleichgewichtsmodell legt Regeln fest, nach denen Beweise zu liefern und
einzufordern sind. Als Zeichen des eigenen Wohlverhaltens sendet ein Akteur seine signierten
Willenserklarungen und Empfangsbestatigungen zum gehdrigen Zeitpunkt an seinen Partner.
Falls von der anderen Seite zum erwarteten Zeitpunkt kein angemessener Beweis geliefert
wird, bricht ein Akteur die Kommunikation ab und fordert Kompensation oder Fortsetzung
aufgrund der vorhandenen Beweislage. Zu diesem Zweck mussen die Beweise auch aullerhalb
des Netzes justitiabel sein.

Das Sicherheitsziel des Gleichgewichtsmodells ist die ,,Erfolgskopplung” der Kooperation:
entweder haben beide Partner Erfolg oder keiner von beiden. Zum Beispiel darf es in einer
einfachen Verkaufskooperation niemals passieren, dass der Verkaufer das Geld erhalt, der
Ké&ufer aber nicht die Ware, oder umgekehrt, dass der K&ufer die Ware erhélt, der Verkéaufer
aber nicht das Geld.

Die Idee des Gleichgewichtsmodells besteht nun darin, die sicheren Zustédnde als diejenigen
zu definieren, in denen Verpflichtungen und ihre Beweise im Gleichgewicht sind. Es dirfen
demnach keine zwei unbewiesenen Verpflichtungsdnderungen aufeinander folgen, sondern es
muss ein Beweis der ersteren dazwischen liegen. Die Erfullung eigener Verpflichtungen muss
sogar unmittelbar bewiesen werden. Dagegen werden die Anforderungen an die
Verpflichtungsstruktur, etwa Verpflichtungen so zu organisieren, dass die Partner ,,Zug um
Zug“ ihre Verpflichtungen eingehen und erfullen, in das Vertrauensmodell verlegt. Auf diese
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Weise verknipft das Vertrauensmodell die (beweis)sicheren Zustdnde mit den
erfolgsgekoppelten Verpflichtungsausdriicken und sorgt so fur die Durchsetzung des
Sicherheitsziels der Erfolgskopplung.

Zustand, Zustand, Zustand, Zustand,
(7
Kauf- Bezah-
Angebot N
gebot @

Verpflichung des Verkaufers:
Wenn Angebot I und Kaufgebot ‘ dann Pflicht zur Warenlieferung

Verpflichung des Kéufers:
Wenn Kaufgebotr—] und Warenerhalt|:> dann Pflicht zur Bezahlung

Abbildung 5:  Der Sog ins Ziel durch aufeinander abgestimmte bedingte Verpflichtungsausdriicke

Die Verpflichtungen zum Handeln werden mit bedingten Verpflichtungsausdriicken
beschrieben, die den Kooperationspartnern zugeordnet sind. In einer einfachen Verkaufs-
kooperation gelten zum Beispiel die folgenden beiden bedingten Verpflichtungen. Fur den
Verkaufer gilt: ,,Wenn er eine Ware zu einem bestimmten Preis anbietet (Angebot) und er
erhalt ein zugehoriges Kaufversprechen (Kaufgebot), dann muss er die Ware liefern (Ware).*
Fur den Kéaufer gilt: ,,Wenn er ein Kaufversprechen abgibt (Kaufgebot) und die zugehoérige
Ware erhalt (Ware), dann muss er den vereinbarten Preis bezahlen (Bezahlung).” Wenn nun
beide Seiten ihren Verpflichtungen nachkommen, dann ziehen sie sich gewissermafen gegen-
seitig Zug um Zug in das gemeinsame Kooperationsziel und beenden die Kooperation erfolg-
reich. Auch ein geregelter Abbruch ist akzeptabel: der Verkaufer bietet an, aber der Kéaufer
gibt kein Kaufgebot, oder das Kaufgebot des Kaufers entspricht nicht dem Angebot des
Verkaufers. In diesem Falle erreicht keiner der beiden Kooperationspartner sein Ziel.

Bewertung:

Das Gleichgewichtsmodell  beschreibt, wie sich ein  Nutzer einer offenen
Anwendungsumgebung (z.B. E-Commerce im Internet), in der er sich nicht auf das
Wohlverhalten seiner Kooperationspartner verlassen kann, auf faire Austauschverfahren
einlassen und dabei sicher sein kann, dass er sein Teilziel garantiert erreicht, wenn er seinen
Kooperationspartner dessen Teilziel erreichen lasst. Es koppelt die Transaktionen der
kooperierenden Partner derart aneinander, dass sie bei modellgetreuer Ausfiihrung beide zum
Erfolg kommen. In diesem Sinne ist es ein erweitertes Transaktionsmodell, man kann es ein
Erfolgskopplungsmodell nennen.

Das Gleichgewichtsmodell ist ein semi-formales Modell mit formalen Ausdriicken des
Kooperationsziels (Tausch der Waren), der Verpflichtungen, sowie der Regel zur Lieferung
von Beweisen. Dass dadurch aber Fairness hergestellt wird, d.h. dass damit das
Sicherheitsziel des Modells tatsachlich erreicht wird, ist formal nicht beweisbar, da die
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signierten Aussagen auflerhalb des Netzes als juristische Beweismittel genutzt werden. Das
Modell setzt also in seinem Vertrauensmodell ein funktionierendes juristisches Umfeld
voraus, in dem digitale Signaturen akzeptiert werden.

Die Abarbeitung von Verpflichtungsausdriicken, die Lieferung von Beweisen und die
Warnung beim Ausbleiben von Beweisen sind informatorisch implementierbar. Der Aufwand
ist aber insofern hoch, als die Akteure lokale Speicher fur Beweismittel und
Interpretationshilfen fur ihre Bewertung brauchen. Dazu wird eine funktionierende Public-
Key-Infrastruktur mit zugehdrigen neutralen Entscheidungsinstanzen gebraucht, die im
ganzen offenen Netz akzeptiert werden. Diese sind bis heute aber nicht etabliert. Statt dessen
funktioniert das E-Commerce grof3er Firmen mit Privatkunden ohne Signaturen aufgrund von
Kulanzregeln der Verk&ufer gegenuber den Ké&ufern und aufgrund von Markenvertrauen der
Kéufer gegentber den Verkaufern. Im E-Commerce kleiner Firmen sind geschlossene
Umgebungen wie E-Bay erfolgreich, die aufgrund ihrer zentralen Kontrolle ebenfalls auf
Signaturen und Gleichgewichtsregeln verzichten kénnen: Fehlverhalten wird hier durch
Reputationsverlust bis hin zum Ausschluss sanktioniert.

Ausfihrung:

Das Modell definiert Kooperationsziele, Verpflichtungen und Beweisregeln und formuliert
mit ihrer Hilfe das Sicherheitsziel, die sicheren Zustande und die erlaubten
Zustandsubergéange. Das Vertrauensmodell schliellich beschreibt die Verpflichtungsstruktur
und ihre Einbettung in die Wirklichkeit, mit der die sicheren Zustéande die Erfolgskopplung in
einer Kooperation absichern.

Eine Kooperation hat die Erfillung von Verpflichtungen als Kooperationsziel. Das
Kooperationsziel kann in Form von Einzelverpflichtungen, die den Kooperationspartnern
zugeschrieben werden, in ihre Teilziele zerlegt werden. Zum Beispiel ist das Teilziel eines
Verkaufers der Erhalt der Bezahlung. Das Teilziel des Ké&ufers ist der Erhalt der Ware. Das
Kooperationsziel der Verkaufskooperation ist die Zusammensetzung der Teilziele: ,,Der
Verkaufer erhalt die Bezahlung und der K&ufer erhdlt die Ware*. Achtung, das
Kooperationsziel (die Erfullung von Verpflichtungen) ist streng zu trennen vom Sicherheits-
ziel einer Kooperation.

Das Sicherheitsziel des Gleichgewichtsmodells ist die Erfolgskopplung der
Kooperationspartner: entweder jeder oder kein Partner erreicht sein Kooperationsziel. Es ist
als Erfolgskopplungsmodell ein erweitertes Transaktionsmodell.

Subjekte R, S, ... tauschen in Kooperationsumgebungen uber offene Netze untereinander
Nachrichten der Typen i, k, m, ... aus. Jede Kooperation hat ein spezifiziertes Ziel der Art
»S(i:R) und R(k:S)“, welches den Sachverhalt ,,S hat Nachricht vom Typ i von R erhalten und
R hat Nachricht vom Typ k von S erhalten* bezeichnet. Das Versenden einer Nachricht m von
S an R wird mit einem Negativzeichen vor der Nachricht notiert: ,,S(-m:R)* bedeutet: ,,S hat
m an R geschickt™.

Eine Verpflichtung fir S, eine Nachricht vom Typ m an R zu schicken, wird mit einem ,,V*
notiert: ,,V(S(-m:R))“. Bedingte Verpflichtungen kénnen nun so ausgedruckt werden:

»S(-1:R) und S(k:R) = V(S(-m:R)“ ist so zu verstehen: ,,Wenn S eine Nachricht vom
Typ i an R geschickt hat und wenn S eine Nachricht vom Typ k von R erhalten hat,
dann ist S verpflichtet, eine Nachricht vom Typ m an S zu schicken®.

Die einfache Verkaufskooperation, in der das Prinzip ,.erst die Ware, dann das Geld“ gilt, ist
durch das folgende Ziel und die beiden folgenden bedingten Verpflichtungsausdriicke
charakterisiert:
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Teilnehmer: R=Kdaufer, S=Verkaufer
Nachrichtentypen: Angebot, Kaufgebot, Ware, Bezahlung
Sicherheitsziel: S(Bezahlung:R) < R(Ware:S)

Sicherheitsziel von S: R(Ware:S) = S(Bezahlung:R)
Sicherheitsziel von R:  S(Bezahlung:R) = R(Ware:S)

Verpflichtungen:
V(S): S(-Angebot:R) und S(Kaufgebot:R) = V(S(-Ware:R))
V(R): R(-Kaufgebot:S) und R(Ware:S) = V(R(-Bezahlung:S))

Tabelle 2:  Ziel und Verpflichtungen bei der einfachen Verkaufskooperation

Zur Unterstutzung der Verpflichtungen bieten sich die Kooperationspartner an, einander
Beweismittel fur ihre Verpflichtungen und die Erflllung ihrer Verpflichtungen in die Hand zu
geben. Der Beweis eines Nachrichtempfangs ist die Nachricht selbst. Damit der Sender sie
nicht abstreiten kann, muss sie digital signiert sein. R(Angebot:S) bezeichnet das von S
signierte Angebot in der Hand von R. Der Beweis einer Nachrichtensendung ist der Empfang
einer zugehdrigen Quittung, die zur Nicht-Abstreitbarkeit ebenfalls digital signiert sein muss.
S(Quittung(Ware):R) bezeichnet die von R signierte Empfangsquittung der Warenlieferung
von S in der Hand von S.

Die folgenden Regeln legen fest, wann ein Teilnehmer, der sich wohl verhélt, einen Beweis
tber seine Verpflichtungen liefert, und wann ein Teilnehmer von seinem Partner einen
Beweis fordert, bevor er die Kooperation seinerseits fortsetzt. Die Regeln lauten:

Beweisregel 1: Jeder Teilnehmer muss seinem Kooperationspartner (bzw. seinen
Kooperationspartnern) fur die Erflllung der Voraussetzung eines Verpflichtungsausdrucks,
der ihm selbst zugeordnet ist, ein Beweismittel liefern: ,,Ich muss dir ein Beweismittel liefern
fiir jedes Ereignis, das zur Voraussetzung meines Verpflichtungsausdrucks gehoért.”

Beweisregel 2: Jeder Teilnehmer muss seinem Kooperationspartner (bzw. seinen
Kooperationspartnern) ~ fir  die  Erflllung  einer  Verpflichtung aus  dessen
Verpflichtungsausdruck ein Beweismittel liefern: ,,Ilch muss dir ein Beweismittel liefern fir
jedes Ereignis, durch das du deine Verpflichtung erfullst.*

In der einfachen Verkaufskooperation greift die Regel 1 auf Seiten des Verk&ufers S bei den
Voraussetzungen S(-Angebot:R) und S(Kaufgebot:R) seines Verpflichtungsausdrucks V(S).
Sobald eines dieser Ereignisse eintritt, muss er dem Kaufer R darlber ein Beweismittel
liefern: S(-Angebot:R) wird durch seine digitale Signatur des Angebots zum Beweismittel.
Fur S(Kaufgebot:R) gibt er mit einer signierten Quittung S(-Quittung(Kaufgebot):R) R ein
Beweismittel in die Hand.

In der einfachen Verkaufskooperation greift die Regel 2 auf Seiten des Verkdufers S bei der
zugehorigen Verpflichtung S(-Ware:R). Uber seine Warenlieferung erwartet der Verkaufer
einen Beweis vom Kaufer R, die dieser durch eine digital signierte Empfangsbestéatigung
R(-Quittung(Ware):S) erbringt. Zur Vermeidung von quittungsunwilligen Partnern kann man
die gesamte Kommunikation auch Uber neutrale Treuhdnder abwickeln, die fiir die
Empfangsbestéatigungen sorgen.

Spezifikation eines sicheren Systemzustands: Ein sicherer Zustand eines
Kooperationsteilnehmers im Sinne des Gleichgewichtsmodells ist ein Zustand, der zwei
Bedingungen erfullt: erstens kann ein Kooperationsteilnehmer die Verpflichtung seiner
Partner wenigstens bis zum unmittelbar davorliegenden Zustand sowie die Freiheit eigener
Verpflichtungen unmittelbar beweisen.
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Erlaubte Zustandsibergange: Jeder Verpflichtung folgt ihr Beweis an den NutznielRer
der Verpflichtung (Beweisregel 1) spatestens im néchsten Schritt. Jeder Erfullung einer
Verpflichtung folgt ihr Beweis (Quittung) an den, der die Verpflichtung erfillt hat
(Beweisregel 2), und zwar im selben Schritt.

Sicherheitstheorem: Wenn ein Teilnehmer einer Kooperation erst dann den néchsten
verbindlichen Schritt unternimmt, wenn er alle bisherigen Verpflichtungen des Partners bzw.
seine aktuelle Freiheit von Verpflichtungen beweisen kann (erlaubter Zustandsubergang),
dann hat er immer nur hochstens einen unbewiesenen Schritt in Bezug auf die Verpflichtung
seines Partners unternommen und kann seine eigene Freiheit von Verpflichtungen jederzeit
beweisen.

Der Beweis des Sicherheitstheorems ist trivial, da die Beweisregeln gerade so gemacht sind,
dass ein sicherer Systemzustand einen unbewiesenen Schritt erlaubt (aber nicht mehr), der
aber im néchsten Schritt ausgeglichen werden muss.

Das Vertrauensmodell verbindet die sicheren Systemzustdnde mit der ,,Erfolgskopplung*
einer Kooperation, indem es Voraussetzungen tber die Wirkung von Beweisen formuliert,
eine geeignete Systemimplementierung beschreibt und Ratschldge fir die Kooperations-
schritte erteilt. Ein Teil der Systemimplementierung ist die Formulierung der
Verpflichtungsausdriicke. Diese selbst, sowie die Anforderung an ihre kooperationsgerechte
Struktur, sind formalisierbar.

Wenn ein konkretes Kooperationssystem seine Verpflichtungsausdriicke zum Beispiel so
strukturiert, dass die Verpflichtungen wechselseitig ,,Zug um Zug“ eingegangen und erfillt
werden, dann kann sich ein Teilnehmer davor schiitzen, dass sein Partner sein
Kooperationsziel ohne ihn erreicht, indem er sich an die Regeln fir erlaubte Zustands-
Ubergéange halt. Das Vertrauensmodell rat einem Teilnehmer nun dazu, beim Ausbleiben eines
erwarteten Beweises die Kooperation abzubrechen, bevor Schlimmeres passiert. Und wenn er
dann seine Verpflichtung erfillt, bevor sein Partner das getan hat (einer muss ja den ersten
Schritt tun), dann verfiigt er wenigstens tber einen vollstdndigen Beweis darlber, dass sein
Partner verpflichtet ist, seine Verpflichtung ebenfalls zu erfillen. Das Vertrauensmodell setzt
eine entsprechende Beweiswirkung voraus, so dass die Erflllung einer nicht eingegangenen
Verpflichtung im juristisch-sozialen Umfeld durchgesetzt werden kann.

Wenn sich die Partner zusétzlich an die Handlungsregel ihrer Verpflichtungsausdriicke halten,
dann ziehen die Verpflichtungsausdriicke die Kooperationspartner Zug um Zug ins
gemeinsame Kooperationsziel, das heift, in diesem Fall kommen beide Partner zum Erfolg.

Um den Begriff des ,Gleichgewichts* zu verdeutlichen, demonstriert Tabelle 3 den
Fortschritt einer Kooperation von oben nach unten Uber finf Zustande, in dem die
Entwicklung von Verpflichtungen durch zunehmende Beweise begleitet wird. In der linken
Hélfte entwickeln sich die Verpflichtungszustdnde von oben nach unten, in der rechten Hélfte
die Beweismittel. Am Anfang gibt es nur bedingte Verpflichtungen (links oben), also noch
keine direkten Verpflichtungen und entsprechend noch keine Beweise (rechts oben). Mit der
fortschreitenden Kooperation nehmen die Verpflichtungen an Gewicht zu (links: aus
bedingten Verpflichtungen werden unbedingte Verpflichtungen), ebenso die Beweise (rechts
untere Halfte). Am Ende l6sen sich die Verpflichtungen durch ihre Erfullung wieder auf und
ubrig bleiben die Beweise in den Speichern der Teilnehmer fur eventuelle spatere
Reklamationen (letzte Zeile).
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Verpflichtungszustande fur Beweise in Besitz von
Verkaufer S Kaufer R Verkaufer S Kéufer R
Vor Schritt 1: | S(-Angebot:R) und | R(-Kaufgebot:S) und | — -
Vor Warenan- | S(Kaufgebot:R) = | R(Ware:S) =
gebot V(S(-Ware:R)) V(R(-Bezahlung:S))
Zustand 1: S(Kaufgebot:R) = | R(-Kaufgebot:S)und | — R(Angebot:S)
Nach Waren- | V(S(-Ware:R)) R(Ware:S) =
angebot V(R(-Bezahlung:S))
Zustand 2: V(S(-Ware:R)) R(Ware:S) = S(Kaufgebot:R) R(Angebot:S),
Nach Kauf- V(R(-Bezahlung:S)) R(Quittung(Kaufgebot):S)
gebot
Zustand 3: - V(R(-Bezahlung:S)) S(Kaufgebot:R), R(Angebot:S),
Nach Waren- S(Quittung(Ware):R) R(Quittung(Kaufgebot):S),
lieferung R(Ware:S)
Zustand 4: - - S(Kaufgebot:R), R(Angebot:S),
Nach S(Quittung(Ware):R), R(Quittung(Kaufgebot):S),
Bezahlung S(Bezahlung:R) R(Ware:S),
R(Quittung(Bezahlung):S)

Tabelle 3: Gleichgewicht aus Verpflichtungen und Beweisen in der einfachen Verkaufskooperation
nach dem Prinzip ,,Erst die Ware — dann das Geld*

7. Was haben wir gelernt?

Modelle liefern vereinfachte Beschreibungen ihrer Gegenstdnde, die von unwichtigen
Aspekten abstrahieren und dadurch wichtige Aspekte hervorheben. IT-Sicherheitsmodelle
bezeichnen immer ihr Sicherheitsziel, das eine bestimmte Teilmenge von
Sicherheitsanforderungen fur eine typische Anwendungsumgebung reprasentiert. Sie
definieren sichere Systemzustdnde und formulieren Regeln, wie man von sicheren
Systemzustdnden wieder in sichere Systemzustdnde gelangt. Ein Vertrauensmodell innerhalb
eines IT-Sicherheitmodells nennt die Anforderungen an die Auslegung eines Systems und an
seine Anwendungsumgebung, unter denen ein System dadurch sein Sicherheitsziel erreicht,
dass es nach den Zustandsutbergangsregeln in sicheren Zustdnden verbleibt. Je formaler ein
IT-Sicherheitsmodell ist, desto formaler wird die Wirkung der Regeln fir das behauptete
Sicherheitsziel bewiesen.

Die Aufgabe von IT-Sicherheitsmodellen ist die mdglichst prézise Beschreibung von
Sicherheitsanforderungen mit einem Hinweis darauf, welche Regeln zugehdrige
Sicherheitsmechanismen zu implementieren hatten. Die vier hier vorgestellten Modelle halten
sich alle an dieses Grundmuster. Sie beschreiben unterschiedliche, typische
Sicherheitsanforderungen, die ,,ubergeordnete Sicherheitsziele* genannt werden. Da die
standardisierten Kriterien zur Bewertung der Sicherheit von IT-Produkten je nach Priiftiefe
Sicherheitsmodelle in unterschiedlicher Detailgenauigkeit verlangen, werden zunehmend IT-
Sicherheitsmodelle fiir anwendungstypische Schutzprofile gebraucht. Die hier vorgestellten
Modelle kdnnen dafir ein hilfreiches Vorbild abgeben.
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