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Abstract

Im Rahmen dieser Bachelorarbeit wird ein Webservice (SOA) entworfen und implementiert, mit
dem eine Audiodatei auf Inhalt eines Wasserzeichens ferngesteuert iiberpriift werden kann.

Die Arbeit ist ein Teil des URM (Usage Rights Management) - Projekts, das von der Arbeitsgruppe
Grimm an der Universitdt Koblenz-Landau entwickelt wird. Dabei handelt es sich um ein Konzept
der Lizensierung, bei dem die Nutzer tiber ihre Rechte an erworbenen digitalen Giitern informiert
werden.

Diese Bachelorarbeit stellt am Beispiel von WAV-Dateien einen rudimentiren Weg dar, wie im
Rahmen von URM die Informationen, die bei der Lizenzerstellung verwendet werden, aus einem
digitalen Medium extrahiert werden konnen.

In this bachelor thesis a Web Service (SOA) is designed and implemented. It can remotely detect a
watermark in an audio file.

This thesis is a part of the URM (Usage Rights Management) — Project, which is developed by the
WG Grimm at the University of Koblenz-Landau. It is a concept of a licensing process, in which
users can inform themselves about their rights on acquired digital goods.

This bachelor thesis represents a rudimentary way of extracting information out of a digital medi-
um e.g. a WAV-file.
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Kapitel 1

Einleitung

1.1 Motivation

Der Vertrieb den digitalen Waren iiber das Internet hat in letzten Jahren stark zugenommen.
Das virtuelle Geschaft bietet den Nutzern einen einfachen und kostengiinstigen Weg, an die ge-
wiinschten Waren zu kommen. So konnte zum Beispiel Apple tiber sein in 2003 gestartetes Online-
Musikportal ,,iTunes Music Store” bis heute zehn Milliarden Songs verkaufen!. Davon wurden
sieben Milliarden nur in den letzten drei Jahren abgesetzt. Dabei steigt die Absatzmenge von Jahr
zu Jahr stetig.

Doch der Handel mit den virtuellen Giitern hat auch seine Schattenseiten. Die illegalen Downloads
sind eine neue Form der Kriminalitit in der Internetwelt, unter der besonders die Musikindustrie
leidet. Laut dem Digital Music Report [IFP09] von IFPI? kommen auf einen in 2009 legal erworbe-
nen Song zwanzig illegale Kopien. Entsprechend hart sind die technischen und rechtlichen Maf3-
nahmen der Musikanbieter und des Staates zum Schutz des Urheberrechts gegen Internetpiraterie.

Eins dieser technischen Mittel ist DRM? - die Verfahren, mit denen die Nutzung und Verbreitung
digitaler Medien kontrolliert werden kann. Mit DRM kénnen Musikanbieter ihre Rechte durch-
setzten und illegales Verhalten auf Seiten der Kunden unterbinden. Die DRM-Systeme haben je-
doch einen entscheidenden Nachteil. Die Medien, die DRM-Schutz enthalten, sind fiir die Kaufer
unattraktiv, da die Nutzungsfreiheit der Kunden stark eingeschrédnkt ist. So wird beispielsweise
die Installation von zusétzlichen Programmen gefordert, was das Abspielen auf externen Gera-
ten wie beispielsweise mp3-Playern praktisch unmoglich macht. Deswegen wird vor allem in der
Musikindustrie nach Alternativen gesucht.

So bieten iTunes und der Online-Musikshop von Amazon seit kurzem DRM-freie Songs an*. Auch
viele andere Anbieter setzen in der letzten Zeit auf passive Schutzmechanismen wie zum Beispiel
digitale Wasserzeichen®. Das Wasserzeichen ist eine zusitzliche Information, die in eine Datei ein-
gebettet werden kann. So lassen sich leicht die Urheberinformationen oder Informationen tiber den
Kéufer mit einem Musikstiick verkntipfen. Dadurch ist es moglich nachzuweisen, ob die Daten le-
gal erworben sind oder nicht. Der User kann dabei iiber die erworbene Datei ohne Einschrankun-
gen verfligen. Der amerikanische Internetanbieter AT&T plant beispielsweise ein Filtersystem auf

Isiehe auch http:/ /www.apple.com/de/itunes/10-billion-song-countdown/; Letzter Abruf: 25.02.2010

%International Federation of the Phonographic Industry; http:/ /www.ifpi.org/; Letzter Abruf: 26.02.2010

3Digi’cal Rights Management. Siehe “Digital Rights Management — Business and Technology” [RTMO02]

4Siehe http:/ /www.heise.de/newsticker /meldung/Amazon-startet-Online-Musikshop-mit-DRM-freien-MP3-
Dateien-Update-178981.html; Letzter Abruf: 02.03.2010

>Siehe [SITO8]



Wasserzeichenbasis einzufiihren®, welches den gesamten Internetverkehr und besonders Verkehr
in so genannten peer-to-peer-Tauschborsen analysiert. Bei der Filterung soll das Wasserzeichen
aus einer Datei ausgelesen werden und somit diese Datei auf Legalitét iiberpriift werden.

Das Problem bei der Verwendung von Wasserzeichen ist, dass iin ihm auch sensible kundenspezi-
fische Daten wie beispielsweise Kontonummern gespeichert werden konnen. Zum Wasserzeichen-
inhalt sind keine eindeutigen Richtlinien vorgegeben. Diese sensiblen Daten kénnen zum Beispiel
von unbefugten Dritten missbraucht werden. Andererseits haben Kunden nach dem deutschen
Datenschutzrecht ein Recht zu wissen, welche Informationen tiber sie in der jeweiligen Datei
gespeichert sind. Dies ist jedoch aufgrund der hdufig verschliisselt vorliegenden Wasserzeichen
schwierig.

Problematisch ist auch die technische Realisierung der Wasserzeichentiberpriifung. Die oben er-
wihnte Filterung des Internetverkehrs von AT&T konnte die Netze belasten oder sogar blockie-
ren. Auflerdem gibt es kein einheitliches System zum Lesen und Verwalten von Wasserzeichen,
nicht zuletzt weil es keine eindeutigen Richtlinien zum Wasserzeichenaufbau beziehungsweise
fiir Wasserzeichenalgorithmen gibt, so dass die verschiedenen Musikanbieter nur jeweils ihre ei-
gene Wasserzeichen lesen konnen. Es wird aber bereits an diesen Problemen gearbeitet. So bietet
zum Beispiel RIAA (Recording Industry Association of America) eine eigene 108 Bit grofSe Was-
serzeichenspezifikation” an, die ein neuer Standard werden soll.

Neben den genannten technischen Mafsnahmen setzten die Anbieter digitaler Medien auf die Ko-
operation mit Internetprovidern. Das Right Protection System von IFPI zum Urheberrechtschutz
durchsucht das Internet auf Seiten, welche digitale Medien ohne Erlaubnis der Rechtetrdger an-
bieten. Diese Seiten werden dann mit Hilfe der Internetanbieter blockiert. Allerdings konnen die
Webseiten, deren Server sich aufSerhalb des gesetzlichen Einflusses von IFPI wie beispielsweise in
Osteuropa befinden, nicht blockiert werden. Des Weiteren wurde in Frankreich das so genannte
Hadopi—GesetZ8 verabschiedet, welches 2010 in Kraft getreten ist. Nach diesem Gesetz bekommt
der Urheberechtsverletzer zwei Verwarnungen. Wenn er danach weiter seine illegale Tatigkeit aus-
ibt, droht ihm bis zu einem Jahr Internetsperre und eine hohe Geldstrafe. Zur Zeit wird im EU-
Parlament diskutiert, ob ein dhnliches Gesetz nach dem sogenannten , Three strikes”-Modell in
weiteren EU-Staaten eingefiihrt werden soll. Obwohl solche Gesetze auf scharfe Kritik wegen Ver-
letzungen des Datenschutzes und der Kommunikationsfreiheit stofsen, konnten sie in der Praxis
als Abschreckung fungieren. So wiirden laut den Umfragen von IFPI, die in dem Digital Music Re-
port 2009 veroffentlich wurden, 90 Prozent der Befragten illegales Herunterladen einstellen, wenn
sie entsprechende Warnhinweise von dem Internetanbieter bekommen hétten.

Alle oben genannten Mafinahmen haben ihre Nachteile. Meistens haben die Kunden nur einge-
schrankte Freiheit an den erworbenen Medien. AufSerdem ldsst es sich auch nicht eindeutig be-
stimmen, ob der Internetzugangsbesitzer tatsdchlich derjenige ist, der illegale Tatigkeiten ausiibt.
Obwohl die Urheberschutzmafsnahmen unausweichlich sind, mangelt es einfach zurzeit an ei-
nem Informationssystem, welches die ehrlichen Kunden {iber ihre Rechte an erworbenen digita-
len Medien informiert. Heutzutage gibt es hunderte Quellen, wo Musikstiicke erworben werden
konnen. Einige davon sind Online-Shops, digitale Radios, der Umtausch mit Freunden und das
CD-Rippen. Als Medienkonsument kann man da schnell den Uberblick iiber eigene Rechte ver-
lieren. Eine weitere Quelle sind peer-to-peer-Tauschborsen. In diesem konkreten Fall ist es schwer
tiir die P2P-Nutzer eine illegale Datei von legalem Content zu unterscheiden. Es kann passieren,
dass auch ehrliche Nutzer unabsichtlich illegale Songs herunterladen.

Ohttp:/ /www.heise.de/newsticker/meldung / AT-T-erlaeutert-geplanten-Filteransatz-gegen-illegale-Downloads-
176996.html; Letzter Abruf: 02.03.2010

’Siehe “Standard Watermark Payload Configuration” [RIA09]

8http:/ /www.heise.de/newsticker /meldung/Frankreich-Internetsperre-fuer-Urheberrechtsverletzer-gebilligt-
837138.html; Letzter Abruf: 02.03.2010



Die Arbeitsgruppe Grimm von der Universitdt Koblenz-Landau hat sich Gedanken dariiber ge-
macht, wie den ehrlichen Medienkonsumenten bei der Verwaltung ihrer digitalen Rechte geholfen
werden kann. Das von der Gruppe konzipierte System URM (Usage Rights Management)? soll die
oben erwdhnten Urheberschutzmafinahmen nicht ersetzten, sondern diese sinnvoll ergdnzen. Das
System ist eher dazu da, vor allem die ehrlichen Nutzer vor dem unabsichtlichen illegalen Han-
deln zu warnen und vor Missbrauch im Internet zu schiitzen. Wie das genau funktioniert, wird in
dem nédchsten Kapitel beschrieben.

Diese Bachelorarbeit beschiftigt sich mit der technischen Umsetzung von einem Teil des URM-
Konzepts. Das Ziel der Arbeit ist, einen Web-Service-Prototypen zu implementieren, mit welchem
Musikdateien auf Inhalt eines Wasserzeichens tiberpriift werden kénnen. Diese Funktionalitat er-
laubt dem URM-System Wasserzeicheninhalte aus einer wasserzeichenbehafteten Datei fiir die
Lizenzerstellung, die in Kapitel 2 beschrieben wird, ferngesteuert zu extrahieren.

1.2 Ubersicht

Ein grober Uberblick iiber die Arbeit ist in der Abbildung 1.1 zu sehen. Die farblich hervorgehobe-
nen Teile des Diagramms werden in dieser Bachelorarbeit realisiert. Im Grunde funktioniert das in
dieser Arbeit implementierte Programm wie folgt: Der Benutzer wihlt iiber die GUI'? des Clients
eine auf seiner Festplatte gespeicherte Datei. Der Client schickt dann diese Datei tiber ein Netz-
werk an den Web-Service. Er extrahiert das enthaltene Wasserzeichen und schickt es an den Client
zurtiick. SchliefSlich wird das Wasserzeichen dem Benutzer durch die GUI angezeigt.

Client S
URM Web-
Service

Abbildung 1.1: Systementwurf

In der fertigen Version des in dieser Bachelorarbeit implementierten Web-Service-Programms wird
das URM-System mit einem Web-Service iiber Client-Komponente kommunizieren konnen. In die-
ser Arbeit werden jedoch nur prototypische Funktionen des Systems implementiert. Das bedeutet,
dass die Client-Komponente vorerst kein Teil des URM-Systems, sondern ein eigenstandiges Pro-
gramm mit einer GUI ist. Das Integrieren des Client-Programms in das URM-System ist nicht
die Aufgabe dieser Bachelorarbeit und kann in den nachfolgenden Arbeiten realisiert werden. Ei-
ne weitere Designentscheidung ist, die Umsetzung auf das WAV-Audioformat als Tragermedium
und den LSB(Least Significant Bit)-Algorithmus als Wasserzeichenalgorithmus!! zu beschranken.
In einer Weiterentwicklung kann die Unterstiitzung anderer Medienformate und Wasserzeichenal-
gorithmen in das System ergédnzt werden.

9Siehe “URM - Usage Rights Management” [HPG09]
19Graphical User Interface
Hdetaillierte Beschreibung dieser Komponenten in Kapitel 3



1.3 Aufbau der Arbeit

Zunichst wird in Kapitel 2 das URM-System beschrieben und der Zusammenhang dieser Bache-
lorarbeit mit URM erldutert. Danach werden in Kapitel 3 die Hintergrundkenntnisse aufgefiihrt,
die bei Erstellung dieser Arbeit erworben werden mussten. Kapitel 4 beschiftigt sich mit dem Wa-
termark Embedding Tool, welches fiir das Einbetten eines Wasserzeichens in eine Datei zustdndig
ist. Schliefslich wird der Entwurf und die Realisierung des eigentlichen Web-Services und des da-
zugehorigen Clients in Kapitel 5 beschrieben. In Kapitel 6 werden dann die wichtigsten Aspekte
der Arbeit zusammengefasst und abschliefiend wird ein Ausblick gegeben.



Kapitel 2

URM

Da diese Bachelorarbeit ein Teil des in der Einleitung vorgestellten URM-Projekts ist, wird das
Projekt in dem folgenden Kapitel ausfiihrlicher beschrieben. Dabei wird besonders auf die Lizenz-
erstellung von URM-System eingegangen, damit der Zusammenhang mit dieser Bachelorarbeit
deutlicher wird. Dieses Kapitel beruht auf der Ausarbeitung ,,URM — Usage Rights Management”
[HPGO9].

2.1 Definition und kurzer Einblick

Mit dem URM-Projekt verfolgt die Arbeitsgruppe Grimm ein neues Konzept im Bereich der digi-
talen Rechteverwaltung.

Das URM (Usage Rights Management) ist ein DRM-Instrument, da es typische Merkmale aufweist,
wie zum Beispiel Kontroll- und Verwaltungsfunktionen an digitalen Rechten. Jedoch anders als bei
den geschlossenen DRM-Systemen wird die Nutzung und Verbreitung digitaler Medien nicht von
den Anbietern sondern von den Benutzern selbst kontrolliert.

Das Ziel des Projekts ist, den Nutzern tiber eigene Rechte an digitalen Waren aufzukldaren und bei
der Verwaltung dieser Rechte zu helfen. Das Konzept richtet sich dabei an die Medienkonsumen-
ten, die sich fair und legal verhalten wollen. Deswegen verzichtet man zu Gunsten der Benutzer-
freundlichkeit auf klassische Kopierschutzmechanismen. Stattdessen werden die Nutzer mit Hilfe
des so genannten Ampelfarben-Systems iiber ihre Rechte informiert und eventuell auf ihr illegales
Verhalten aufmerksam gemacht.

In der Abbildung 2.1 ist ein Prototyp der URM-Mediathek dargestellt. In so einer Mediathek kann
der User seine Rechte an den auf seiner Festplatte gespeicherten Musikstiicken verwalten. Die
Rechte befinden sich in so genannten Lizenzen und werden als Ampelfarben in der Spalte ,Rech-
te” visualisiert. So bedeutet zum Beispiel , griin”, dass das entsprechende Musikstiick abgespielt
werden kann. , Rot” bedeutet dagegen, dass der Song illegal erworben wurde und dass der Benut-
zer kein Recht hat ihn abzuspielen.



E5opRL-Mediathek

Abbildung 2.1: URM - Mediathek. Quelle: [JAH10]

Neben der vorgestellten Mediathek ist das URM-System als Plug-In fiir die Mediaplayer wie z.B.
Winamp oder fiir Peer-to-Peer (P2P)-Programme realisierbar. Besonders bei P2P-Netzen ist ein
Aufklarungsinstrument wie URM sinnvoll, denn héufig ist hier der Ursprung der Daten illegal.
Den ehrlichen Usern bietet das System an, anstatt die Datei gleich herunterzuladen und sich even-
tuell strafbar zu machen, zuerst die Lizenz von der entsprechenden Datei herunterzuladen. An-
hand dieser Lizenz entscheidet das System, ob das jeweilige Musikstiick selbst heruntergeladen
wird oder nicht. Dabei ist URM besonders fiir die P2P-Nutzer interessant, die ihre Dateien in
Tauschborsen anbieten. Das System sorgt von vorneherein dafiir, dass die illegalen Daten in P2P-
Netzen gar nicht erst angeboten werden koénnen. Das Programm ,,Digital File Check”! von IFPI
hat eine dhnliche Funktion. Dieses untersucht den Rechner auf P2P-Clients und blockiert sie. Der
Nachteil dabei ist, dass das Tausch-Programm gar nicht mehr benutzt werden kann. Im Vergleich
dazu bietet URM eine elegantere Losung.

Das URM-Projekt befindet sich zurzeit in einer frithen Entwicklungsphase. Deswegen sind noch
viele Entwicklungswege offen. So wire zum Beispiel das Ergdnzen des URM-Systems um zusitz-
liche DRM-Mafinahmen moglich. Des Weiteren ist auch geplant, die Userrechte nicht nur zu vi-
sualisieren, sondern auch bei den illegal erworbenen Medien zu den entsprechenden Shops wei-
terzuleiten, damit diese legal erworben werden konnen. Momentan arbeiten die Entwickler an
der Realisierung der Prototypen fiir mp3-Dateien. In der Zukunft wird aber auch die Arbeit mit
anderen digitalen Medien wie zum Beispiel digitale Bilder, Videos, Software und E-Books mog-
lich sein. Zu dem heutigen Zeitpunkt steht jedoch schon fest, dass URM benutzerfreundlich und
plattformunabhéngig bleiben soll.

Nachdem man einen groben Uberblick iiber URM bekommen konnte, wird in dem nichsten Un-
terabschnitt nun die Lizenzerstellung beschrieben.

2.2 Lizenzerstellung

Die Rechte der Nutzer werden in den oben erwédhnten Lizenzen gespeichert. Die Lizenzen selbst
werden mit dem XML-basierten Open-Source-Standard ODRL (Open Digital Rights Language)?
beschrieben und bestehen aus folgenden Teilen:

asset

Isiehe http:/ /www.musikindustrie.de/digital_file_check/; Letzter Abruf: 26.02.2010
2detaillierte Informationen in “Open Digital Rights Language (ODRL)” [REN02]



In diesem Abschnitt der Lizenz wird beschrieben, um welches Objekt (Datei) es sich handelt.
Hier werden Informationen wie der Name der Datei, der Speicherort auf der Festplatte, Iden-
tifikationsnummer als SHA3-Hashwert und eventuell der physikalische Ort der Original-CD
gespeichert.

permission

Der Abschnitt beschreibt die eigentlichen Rechte an dem Objekt, d.h. ob die Datei abgespielt
sowie ob und wie oft sie kopiert werden darf. Die Verweise auf die entsprechenden Rechts-
grundlagen konnen optional enthalten sein.

party
In dem party-Teil befinden sich die Informationen tiber den Rechteinhaber wie zum Beispiel
Name, Email-Adresse oder Identifikationsnummer.

Optional kann eine Lizenz das Datum des Rippens enthalten, wenn das Musikstiick von einer CD
gerippt wurde. Im Allgemeinen ist es also moglich, aus so einer Lizenz Informationen zu dem
Rechteinhaber, zu der Datei selbst und zu den dazugehorigen Rechten zu entnehmen.

Wie in dem vorherigen Kapitel erwdhnt wurde, kann der Nutzer im URM-System seine Rechte
an digitalen Medien verwalten. Anhand dieser Rechte, die den tatsachlichen Rechten und Kopier-
schutzbestimmungen der Rechteinhaber entsprechen miissen, kann er die dazugehorigen Lizen-
zen selbst erstellt. Beim CD-Rippen zum Beispiel weifs der User, ob er die Songs abspielen oder
weitergeben darf, weil er beim Kauf einer CD die gesetzliche Grundlage kennt. Problematisch
wird es aber, wenn man mit Dateien zu tun hat, deren Herkunft nicht bekannt ist. Das konnen alte
Daten sein oder die Daten, die aus P2P-Netzen oder von Radioaufnahmen stammen. Dabei kann
der Nutzer seine Rechte nicht mehr eindeutig bestimmen. In diesem Fall soll URM helfen.

Einige Anbieter binden in die ID3-Tags* der gekauften mp3-Dateien zusétzliche Informationen
iiber den Kéaufer oder iiber den Rechteinhaber ein. Das URM-System kann diese Informationen
lokal extrahieren und sie an den Benutzer weiterreichen oder anhand von Ihnen die Lizenzen
eigenstdndig generieren. Jedoch sind die ID3-Tags leicht manipulierbar und daher nur begrenzt
vertrauenswiirdig.

Eine weitere Moglichkeit, den Ursprung eines Mediafiles zu bestimmen, sind Web-Services®. Der
Hashwert einer Datei kann zu so einem Web-Service hochgeladen werden. Seinerseits benutzt der
Service eine Liste mit Hashwerten bekannter Dateien. Wenn die hochgeladene Datei ihm bekannt
ist, sendet er entsprechende Dateiinformationen zurtick.

Letztendlich ist die Uberprﬁfung des Wasserzeichens eine weitere Strategie zu Bestimmung der
Herkunft einer Datei. Ein Mediafile mit Wasserzeichen kann Informationen tiber den Rechteinha-
ber, den Kiaufer und Benutzerrechte enthalten. Um an diese Informationen zu kommen, miissen
sie aus der Datei extrahiert werden.

Das Extrahieren kann lokal oder Web-Service-orientiert durchgefiihrt werden. Dabei stellt sich die
lokale Variante als in der Praxis kaum realisierbar dar. Haufig verschliisseln die Musikanbieter
ihre Wasserzeichen, um Manipulationen daran zu verhindern. Die Schliissel zum Entschliisseln
werden dabei aus Sicherheitsgriinden nicht an die Musikkonsumenten weitergegeben. Das lokale
Extrahieren ist in diesem Falle unmoglich, obwohl es bei unverschliisselten Wasserzeichen noch
realisierbar wire. Des Weiteren verfolgt das URM-Konzept einen plattform- und anwendungsu-
nabhidngigen Ansatz. Um eine lokale Variante zu realisieren, miisste man fiir jede Plattform und

3Secure Hash Algorithm. Siehe “Secure Hash Standard” [FIP95]
4siehe auch: "The Audience is informed"; http:/ /www.id3.org/; Letzter Abruf: 25.02.2010
Ssiehe Kapitel 3



jedes Laufzeitsystem eine eigene Implementation erzeugt werden. Dies wiirde zu einem hohen
Programmieraufwand fiihren.

Als Alternative zu der lokalen Uberpriifung des Wasserzeichens kénnen Web-Services betrachtet
werden. In diesem Zusammenhang ist die Umsetzung eines Web-Services auch das Ziel dieser Ar-
beit. Das Extrahieren findet dabei nicht lokal statt, sondern auf einem entfernten Rechner in einem
Netzwerk. Da Web-Services auf offene Standards setzen, kann so eine problemlose Kommunika-
tion zwischen unterschiedlichen Plattformen und Systemen bei geringem Aufwand gewdhrleis-
tet werden. Der Ansatz der Web-Services, der im Unterabschnitt 3.3 des Kapitels 3 detaillierter
beschrieben wird, erlaubt auch eine Kommunikation zwischen Web-Services selbst. In unserem
konkreten Fall bedeutet das, dass der Web-Service zum Uberpriifen des Wasserzeichens die Ver-
bindung zu dem Web-Service des Musikanbieters aufnehmen kann, der die Schliissel zu den ver-
schliisselten Wasserzeichen verwaltet. So kann auch die verschliisselte Information aus dem Was-
serzeichen extrahiert werden, ohne dass der Musikanbieter den Schliissel preisgeben muss. Der
Einsatz solcher Web-Services erweist sich als vorteilhaft gegeniiber der lokalen Umsetzung und ist
Kernpunkt dieser Bachelorarbeit.



Kapitel 3

Grundlagen

In dem nachfolgenden Kapitel wird das Grundwissen zusammengefasst, welches fiir die Umset-
zung von den in dieser Bachelorarbeit implementierten Programmen Watermark Embedding Tool
und Verification Web-Service benttigt wurde.

Als erstes wird auf den Begriff, die Eigenschaften und Anwendungsgebiete von digitalen Was-
serzeichen im Abschnitt 3.1 eingegangen. Der in dieser Arbeit verwendete Least-Significant-Bit-
Wasserzeichenalgorithmus wird in dem Unterabschnitt 3.1.1 erldutert. Danach werden kurz das
Echo-Wasserzeichen und das MPEG2-Scale-Factor-Wasserzeichen beschrieben.

Des Weiteren wird im Abschnitt 3.2 ein Uberblick iiber die heute relevanten Audioformate gege-
ben. Dabei wird das WAV-Format im Gegensatz zu den Alternativen detaillierter beschrieben, da
es in dieser Arbeit als Wasserzeichentragermedium fungiert. Als Grundlage fiir den Aufbau des
WAV-Formates wird die Umwandlung analoger Schallwellen in digitale Form erklart.

Schliefslich werden die theoretischen Grundlagen von Web-Services im Abschnitt 3.3 als Vorberei-
tung zur Implementierung des Verification Web-Service-Programms kurz beschrieben.

3.1 Digitale Wasserzeichen

Digitale Wasserzeichen sind passive DRM-Verfahren, mit welchen zusitzliche Informationen in
ein digitales Medium eingebettet werden konnen. Obwohl bei den Wasserzeichenverfahren digi-
tale Medien wie zum Beispiel Video, Audio, Bilder oder sogar Textdokumente als Tragermedium
eingesetzt werden konnen, werden in diesem Abschnitt hauptsdchlich digitale Audiowasserzei-
chen beschrieben®.

3.1.1 Eigenschaften und Anwendungsgebiete

Prinzipiell unterscheidet man je nach Einsatzgebiet zwischen wahrnehmbaren und nicht wahrnehm-
baren Wasserzeichen. Die wahrnehmbaren Wasserzeichen markieren ein Medium fiir den Anwender
sichtbar oder horbar. So konnen zum Beispiel Firmenlogos in Bild- und Videomaterial oder horba-
re Muster in Audiodaten als wahrnehmbare Wasserzeichen eingebettet werden. Interessanter sind
aber die nicht wahrnehmbaren digitalen Wasserzeichen, die in einem digitalen Medium mit Hilfe eines
Einbettungsalgorithmus versteckt werden. Der Vorteil der nicht wahrnehmbaren Wasserzeichen
ist, dass die Nutzer im Gegensatz zu aktiven DRM-Kopierschutzmechanismen das wasserzei-
chenbehaftete Medium ohne Einschrankungen abspielen oder kopieren kénnen . Im Allgemeinen

Das gesamte Kapitel ist angelehnt an [Ach03, DS05, SIT08, Pus03, Hen06, HUN, Dit00]



konnen die nicht wahrnehmbaren Wasserzeichen folgende Eigenschaften besitzen, die gleichzeitig
deren Anforderungen sind:

Als Robustheit und Fragilitiat wird die Widerstandfahigkeit eines Wasserzeichens gegentiber Ver-
anderungen des Datenmaterials bezeichnet. Ein robustes Wasserzeichen soll auch nach gewissen
auf das Tragermedium angewandten Operationen wie Kompressionen oder Analog-Digital-
Umwandlung noch vorhanden sein. Im Gegensatz dazu wird ein fragiles Wasserzeichen durch
Manipulationen zerstort. Haufig wird diese Eigenschaft in Zusammenhang mit der Verdnderungs-
methode gesetzt, da ein Wasserzeichen wie zum Beispiel das MPEG2-Scale-Factor-Wasserzeichen,
das im néchsten Unterabschnitt vorgestellt wird, robust gegen Komprimierung und gleichzeitig
fragil gegen Audioformatinderung sein kann.

Kapazitit besagt, wie viel Wasserzeicheninhalt in ein Medium mit einem Algorithmus theoretisch
eingebettet werden kann. Haufig ist die Kapazitit eines Wasserzeichens aber nicht nur von dem
Wasserzeichenalgorithmus abhidngig, sondern auch von dem Tragermedium selbst.

Sicherheit charakterisiert im Gegensatz zur Robustheit die Resistenzfdhigkeit eines Wasserzeichens
gegeniiber gezielten Angriffen. Die Wasserzeicheninhalte werden normalerweise verschliisselt,
um sie vor Angreifern zu schiitzen. Ein sicheres Wasserzeichen soll ohne Schliissel nicht entschliis-
selbar sein.

Mit Transparenz wird angegeben, ob ein eingebettetes Wasserzeichen vom menschlichen Wahr-
nehmungssystem optisch oder akustisch wahrnehmbar ist. Ein nicht wahrnehmbares Wasserzeichen
muss transparent sein.

Abhiéngig von ihren Eigenschaften werden Wasserzeichen in unterschiedlichen Anwendungsge-
bieten eingesetzt. Die wichtigsten Anwendungsgebiete sind Urheberschutz und Kundenidentifikation
sowie Integrititsnachweis.

Urheberschutz und Kundenidentifikation

In diesem Fall werden die Informationen iiber den Autor, Rechteinhaber oder sonstige Copy-
Right-Bestimmungen als Wasserzeicheninhalt in ein Medium eingebettet. Bei individuellen
Wasserzeichen werden kundenbezogene Informationen wie zum Beispiel Kundennummern oder
Transaktionsnummern verwendet. Das Ziel ist dabei, die Rechteinhaber zu schiitzen. Diese Was-
serzeicheninformationen erlauben es nachzuweisen, welcher Herkunft die markierte Datei ist, ob
sie unberechtigt kopiert wurde und eventuell von wem diese unbefugte Kopie gemacht wurde.
Prinzipiell werden dabei die robusten Wasserzeichen verwendet. Die eingebetteten urheber- und
kundenspezifischen Daten sind auch fiir das URM-System interessant. Das System kann anhand
dieser Informationen die Herkunft der Datei ermitteln und eine entsprechende Lizenz erstellen,
wie es im Kapitel 2 beschrieben wurde.

Integrititsnachweis

Die Integrititswasserzeichen werden eingebettet, um die Manipulationen an einem Medium fest-
zustellen. Hierbei werden hdufig die fragilen Wasserzeichen eingesetzt. Durch das Verdndern oder
Komprimieren des wasserzeichenbehafteten Mediums wird ein fragiles Wasserzeichen zerstort.
Somit kann nachgewiesen werden, ob eine Datei manipuliert wurde oder nicht.
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Es gibt heutzutage kein universelles Wasserzeichenverfahren, welches alle oben genannten An-
forderungen hundertprozentig erfiillt und bekannte Angriffe tiberstehen kann. Die Eigenschaften
eines Wasserzeichens sind voneinander abhingig. So steigt zum Beispiel mit der sinkenden Ro-
bustheit und Transparenz die Kapazitat [Ach03]. Die meisten Wasserzeichenalgorithmen sind an-
wendungsspezifisch und von der Art des Mediums abhéngig. In ndchstem Unterabschnitt werden
drei Audiowasserzeichen vorgestellt. Der Least-Significant-Bit-Algorithmus wird in dieser Arbeit in
den Programmen Watermark Embedding Tool und Verification Web-Service eingesetzt.

3.1.2 Wasserzeichenverfahren

Jeder Wasserzeichenalgorithmus besteht aus einem Einbettungs- und einem Ausleseprozess. Bei dem
Einbettungsprozess werden die Wasserzeicheninhalte in ein Medium eingebettet. Die Art und Wei-
se der Einbettung ist von dem jeweiligen Verfahren abhéngig. Im Groben unterscheidet man zwi-
schen zwei Arten von Verfahren. Bei einigen Algorithmen werden die weniger relevanten Teile der
unkomprimierten Nutzdaten eines Mediums mit dem Wasserzeicheninhalt ersetzt. So wird zum
Beispiel auch bei dem Least-Significant-Bit-Algorithmus vorgegangen. Andere Algorithmen basie-
ren auf psychoakustischen Erkenntnissen, die im Unterabschnitt 3.2.3 genauer beschrieben sind.
Dabei werden anhand dieser Erkenntnisse die Frequenzen einer Audiodatei, die vom menschli-
chen Gehor nicht wahrgenommen werden, extrahiert und verdndert. Diese Vorgehensweise wird
unter anderem bei dem Echo-Wasserzeichenalgorithmus?® verwendet.

Ein Wasserzeichen wird je nach Eigenschaft des Tragermediums spezifisch eingebettet. Grund-
satzlich gibt es zwei Arten, ein Wasserzeichen in eine Datei einzubetten: an einer bestimmten Po-
sition oder tiber die gesamte Datei verteilt. So wird beispielsweise ein fragiles Wasserzeichen tiber
die gesamte Datei zum Integrititschutz eingesetzt. Dagegen konnen die Urheber- oder Kundenin-
formationen an bestimmten Markierungsstellen eigebettet werden. Die Markierungsstellen kénnen
zufillig gewdhlt und dabei an einen geheimen Schliissel gebunden werden oder fest definiert sein.
Dabei bietet die zuféllige Markierung eine hohere Sicherheit, denn ein Angreifer muss das Was-
serzeichen erst finden, bevor er den eigentlichen Angriff durchfiihren kann. Die Verschleierung
der Markierungsstellen reicht aber im Normallfall nicht aus, um ein Wasserzeichen zu schiitzen.
Deswegen wird hadufig der Wasserzeicheninhalt selbst verschliisselt. Um den Wasserzeicheninhalt
auszulesen, werden das Markierungsmuster und der geheime Schliissel benotigt. Haufig wird das
Markierungsmuster anhand des geheimen Schliissels pseudozufillig generiert. Wenn das der Fall
ist, wird beim Ausleseprozess zunéchst die Position der Wasserzeichendaten anhand des Schliis-
sels ermittelt. Anderenfalls miissen die Markierungspositionen bei dem Auslesen bekannt sein.
Des Weiteren werden je nach Verfahren und Verschliisselung die Wasserzeicheninhalte extrahiert
und entschliisselt.

Bei dem Ausleseprozess wird im Allgemeinen zwischen blinden und nicht blinden Verfahren unter-
schieden. Die nicht blinden Verfahren benotigen beim Auslesen eine Originaldatei ohne Wasserzei-
chen. Die blinden Verfahren sind komplexer und konnen die Daten ohne Original nur anhand des
Wasserzeichenalgorithmus extrahieren [Ach03, DS05, Dit00]. Fiir diese Arbeit und fiir das URM-
System sind besonders die blinden Verfahren interessant, da das URM-System normalerweise kei-
nen Zugang zu Originaldateien ohne Wasserzeichen hat.

In den folgenden Unterunterabschnitten werden drei Wasserzeichen vorgestellt. Der Least-
Significant-Bit-Algorithmus wurde bei der Erstellung dieser Bachelorarbeit implementiert. Die Echo-
und MPEG2-Scale-Factor-Algorithmen konnen als Alternativen zum LSB-Algorithmus betrachtet
werden.

2Gjehe Unterunterabschnitt 3.1.2.2 und [Dit00]
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3.1.2.1 Least-Significant-Bit-Algorithmus (LSB)

Bei dem LSB-Wasserzeichenalgorithmus wird der Wasserzeicheninhalt in die weniger wichtigen Me-
diumbereiche eingebettet. Das bedeutet, dass die einzelnen Bits eines Tragermediums ersetzt wer-
den. Dabei soll das Ersetzten dieser Bits die Qualitit des Mediums nicht wahrnehmbar beeinflus-
sen. Im Prinzip werden die Bits mit niedrigerer Bitwertigkeit die sogenannten Least Significant Bits
der Nutzdaten einer Datei manipuliert, da ihre Verdnderungen fiir den Menschen nicht bedeutend
wahrnehmbar sind. Das LSB-Verfahren ist deswegen stark von der Struktur des Tragermediums
abhéngig. So wird zum Beispiel das Wasserzeichen bei Tonmaterial in die unkomprimierten PCM-
Rohdaten® eingebettet. Die Einbettung ist hier von der Samplegrofie abhingig*. Die Veranderung
des niedrigstelligen Bits in den Samples kann vom menschlichen Gehor nicht wahrgenommen
werden. Im Gegensatz dazu werden bei einem RGB-Bild die Bits der Blauwerte manipuliert’, da
sie von menschlichem Auge am geringsten wahrgenommen werden.

Der LSB-Algorithmus ist leicht zu implementieren und bietet eine hohe Datenrate. Jedoch han-
delt es sich hier um ein verlustbehaftetes Wasserzeichenverfahren. Das heifst, dass die ersetzten
Daten nicht mehr wieder hergestellt werden kénnen. Das Reversible Data Hiding® von der Uni-
versitdt Rochester macht aber die Wiederherstellung der Originaldaten mdoglich. Bei der Technik
wird die Information tiber die Verdanderungen am Original in einer komprimierten Form in den
Wasserzeicheninhalt eingebunden. Dies reduziert zwar die Wasserzeichenkapazitit, ermoglicht
aber eine gewisse Originaltreue. Ein weiterer entscheidender Nachteil ist die Fragilitat des LSB-
Wasserzeichens gegeniiber Kompressionen und im Allgemeinen gegeniiber jeder Art von Manipu-
lationen am Tragermedium. Ein LSB-Wasserzeichen kann gegeniiber Manipulationen zwar robuster
gemacht werden, indem es an verschiedenen Stellen in der Datei mehrfach eingebettet wird. Aber
es wird dann immer noch bei einer Digital-Analog-Umwandlung zerstort. Die Fragilitat des LSB-
Wasserzeichens kann sich aber als vorteilhaft erweisen, wenn es zum Integritatschutz eingesetzt
wird. [Pus03, Hen06]

Das LSB-Wasserzeichen ist wegen seiner Fragilitit zu dem Urheberschutz und der Kundenidenti-
tikation eher ungeeignet und daher fiir das URM-System irrelevant. Es erfiillt jedoch den Zweck
der prototypischen Implementierung dieser Arbeit.

3.1.2.2 Echo-Wasserzeichen’

Der Echo-Wasserzeichenalgorithmus basiert auf psycho-akustischen Erkenntnissen. So kann zum Bei-
spiel das menschliche Gehor die leisen Tone, die nach einem lauten Ton kommen, nicht wahrneh-
men. Ein leiser Ton, der vor dem lauten Ton aufgenommen wird und einen gewissen Schwellen-
wert nicht tibersteigt, kann ebenfalls von einem Menschen nicht wahrgenommen werden. Bei dem
Echo-Algorithmus wird in der Datei nach solchen Stellen gesucht und, falls sie gefunden werden,
werden diese mit Wasserzeichen markiert.

Das Echo-Wasserzeichen kann sowohl in die unkomprimierten als auch in die komprimierten Au-
diodaten eingebettet werden. Dieses Wasserzeichen ist robuster als LSB-Wasserzeichen, da es zum
Beispiel bei Analog-Digital-Umwandlung erhalten bleibt. Es kann aber durch bestimmte Kompres-
sionsverfahren, welche beispielsweise bei MP3-Codierung verwendet werden und ebenfalls auf
Psychoakustik setzen, zerstort werden, da die nicht wahrnehmbaren Tone bei dieser Kompression
entfernt werden.

3Diese Daten werden durch die Pulse-Code-Modulation gewonnen. Siehe Unterabschnitt 3.2.1
“Ein Sample ist ein Abtastwert. Siehe Unterabschnitt 3.2.2

5Siehe [Hen06]

6Gjehe [Pus03]

"Die Beschreibung der zwei folgenden Verfahren ist an [Dit00] angelehnt.
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3.1.2.3 MPEG2-Scale-Factor-Algorithmus

Der Scale-Factor-Algorithmus ist ein blindes Verfahren, welches spezifisch fiir das Einbetten in die
MPEG-2-komprimierten Audiodaten entwickelt wurde. Somit kann dieses Wasserzeichenverfah-
ren auch beim Advanced Audio Coding (ACC)-Format, das im ndchsten Abschnitt kurz beschrie-
ben wird, eingesetzt werden.

Bei dem Verfahren werden zuerst alle MPEG-2-Frames® zu gleich groflen Gruppen mit mehreren
Frames zusammengefasst. In jede Gruppe wird ein Bit des Wasserzeichens nach einem bestimm-
ten Muster eingebettet. Die einzelnen Audiowerte der Gruppe werden entsprechend dem Muster
gedndert. Zum Beispiel konnte das Muster fiir eine Eins der Vektor (22,10, —3) und fiir eine Null
(10,10,10). Die Muster konnen auch andere Vektoren sein. Fiir jede Gruppe wird dann derselbe
Vektor verwendet. Wenn nun eine Eins in die Gruppe eingebettet werden soll, wird zunachst der
erste Audiowert zum Beispiel 13 genommen. Danach folgt die Differenzenrechnung. Das heifst,
dass nach der Einbettung die Werte 35, 33 und 10 in der Gruppe vorkommen miissen. Wenn diese
Werte schon vorher da sind und keine Eins in die Gruppe codiert werden soll, so werden die Werte
um + — 1 verdndert, damit nicht falschlicherweise eine Eins erkannt wird. Falls das ausgewdahlte
Muster eingesetzt werden kann, werden die am besten passenden Werte, die am wenigsten ver-
andert werden miissten, durch die Werte 35, 33, 10 ersetzt. Um mogliche Fehler beim Auslesen
zu vermeiden und das Verfahren robuster gegeniiber Manipulationen zu machen, kann eine Eins
oder eine Null in eine Gruppe mehrmals eingebettet werden, indem statt einem mehrere Anfangs-
werte verwendet werden. Bei dem Ausleseprozess wird zundchst nach einem Anfangswert oder
gegebenfalls nach mehreren Anfangswerten gesucht, um schliefllich nach dem Muster die Diffe-
renzwerte auszurechnen. Wenn die Werte 35, 33 und 10 in der Gruppe vorkommen, wird daraus
eine Eins interpretiert. Fiir eine Null sollen in der Gruppe die Werte 23, 23 und 23 zu finden sein.
Sollten in einer Gruppe weder die Muster einer Eins noch einer Null zu finden sein, so wird nichts
ausgelesen.

Das Verfahren ist wegen der redundanten Einbettung des Vektors innerhalb der Gruppen sehr
robust und kann die meisten Manipulationsarten tiberstehen. Es ist aber in Hinsicht auf die Kon-
vertierung in andere Audioformate fragil, weil dieser Algorithmus nur fiir den MPEG-2-Standard
spezifiziert ist.

3.2 Digitale Audioformate

Ein Audioformat ist ein spezielles Dateiformat, in dem Toninformationen gespeichert werden. Im
Prinzip wird grob zwischen zwei Audioformatarten unterschieden: zwischen denen die sogenann-
ten Samples nutzen und denen die diese nicht nutzen. Bei Sample-bezogenen Formaten wird die
Information durch Abtasten (Sampling) des analogen Signals gewonnen und in digitaler Form ge-
speichert °. Dieses Verfahren wird bei dem in dieser Arbeit relevanten Audioformat WAV ver-
wendet. Deswegen wird es im ndchsten Unterabschnitt genauer beschrieben. Im Gegensatz dazu
verwendet man zum Beispiel bei dem MIDI-Format keine Samples. In einer MIDI'-Datei wer-
den lediglich Steuerdaten wie Noten, Intensitdt des Klangs und Lautstédrke fiir die elektronischen
Tonerzeuger transportiert [SUN10]. Dieses Audioformat ist fiir diese Bachelorarbeit irrelevant.

8Ein Frame enthilt eine feste Anzahl von Abtastwerten (Samples). Siehe auch Unterabschnitt 3.2.1
9Der gesamte Abschnitt basiert auf [Ahl02, DMB10, SIT09, ITW10, Kap, Don10, ELK10, SUN10, HR00, Wil03]
19Musical Instrument Digital Interface
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3.2.1 Pulse-Code-Modulation

Die Pulse Code Modulation (PCM) ist eines der Pulsmodulationsverfahren'!, bei dem durch Abtas-
ten der analogen Signale die entsprechenden digitalen Signale erzeugt werden. Dieses Verfahren
wird unter anderem bei der Erstellung von WAV-Dateien verwendet. Es wird aber auch bei der
digitalen Nachrichteniibertragung eingesetzt.

Die Klange, die beispielsweise von Musikinstrumenten erzeugt werden, sind akustische Schall-
druckwellen. Diese Schwingungen kénnen zum Beispiel von einem Mikrofon aufgenommen und
danach zu elektrischen Signalen (z.B. Spannungsidnderungen) umgewandelt werden. Ein Pro-
zessor kann solche analogen kontinuierlichen Audiosignale nicht verarbeiten. Deswegen werden
sie mit Hilfe sogenannter Analog-Digital-Wandler digitalisiert. Bei der Umwandlung werden
elektrische Signale in digitale Form gebracht. Im Prinzip geschieht das in drei Schritten:

1. Abtastung

Zundchst wird das analoge Eingangssignal mit einer konstanten Abtastfrequenz (Sampling-
Tnkt) abgetastet. Wie in der Abbildung 3.1 zu sehen, werden die Werte aus der analogen
Schwingungskurve in bestimmten Zeitabstinden entnommen. Dabei sind in diesem kon-
kreten Fall Spannungswerte auf der Y-Achse und Zeiteinheiten auf der X-Achse abzulesen.
Je hoher die Abtastfrequenz ist, desto genauer kann die analoge Kurve digital erfasst werden,
was wiederum eine hohere Musikqualitdt in digitaler Form ermoglicht. Beispielsweise wird
bei Musikstiicken in CD-Qualitdt die Abtastfrequenz von 44,1 kHz (44100 Messungen pro
Sekunde) verwendet. Die Abtastrate wird normalerweise in Hertz (Hz) oder in Samples per
Second angegeben.

L

\

4
a B S

Sampling-Takt

Abbildung 3.1: Abtasten (Angelehnt an [Ahl02])

2. Quantisierung
Bei der Quantisierung werden die beim Abtasten abgelesenen analogen Spannungswerte
in die diskreten Werte umgewandelt. Unter diskreten Werten sind endliche bindre Wer-
te zu verstehen. Es handelt sich dabei um eine Amplitudenquantifizierung. Der gesamte

Hgjehe [ELK10]
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Amplitudenbereich (Spannungsstufen) wird in sogenannte Quantifizierungsstufen aufge-
teilt. Die analogen Werte werden nun einer dieser Stufen zugeordnet und entsprechend
zu diskreten Werten abgerundet, wie es in der Abbildung 3.2 zu sehen ist. Bei zu wenigen
Quantisierungsstufen kann es passieren, dass mehrere benachbarte analoge Werte zu einer
Quantisierungsstufe abgerundet werden. Das ist unerwiinscht, da in diesem Falle der Origi-
nalton verzerrt wird. Deswegen kommt neben der Abtastfrequenz ein zweiter Parameter die
Sampletiefe in Betracht. Mit der Sampletiefe, auch Quantisierungsauflosung genannt, gibt man
die Anzahl an Quantisierungsstufen an. Je grofler die Sampletiefe ist, desto naturgetreuer
kann das analoge Signal erfasst werden. Da ein diskreter Wert spéter bindr codiert und
verarbeitet wird, werden die Quantisierungsstufen als Zweierpotenzen angegeben. Zum
Beispiel hat die Sampletiefe in der Abbildung 3.2 den Wert 3. In diesem Fall wird es 23= 8
Quantisierungsstufen geben. Bei den Aufnahmen in CD-Qualitdt wird normalerweise die
Sampletiefe der GroBe 16 mit 216 = 65535 moglichen Abstufungen genommen.
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Abbildung 3.2: Quantisieren (Angelehnt an [Ahl02])

3. Codierung
Die quantisierten Werte werden in der Reihenfolge, in der sie aufgenommen wurden, bindr
codiert. Die Folge der bindren Werte beschreibt den Verlauf der analogen Spannungskurve.
Diese bindren Abtastwerte konnen nun zum Beispiel beim WAV-Dateiformat in Abhidngig-
keit von der Sampletiefe in einem, zwei oder vier Bytes pro Abtastwert (Sample) unterge-
bracht werden.

Die digitalen Daten konnen je nach Dateiformat komprimiert oder unkomprimiert ge-
speichert werden. Die Art der Speicherung dieser Daten ist fiir den Least-Significant-Bit-
Wasserzeichenalgorithmus, welcher in dieser Bachelorarbeit verwendet wird, von Bedeutung.
Deswegen wird der Aufbau vom WAV-Audioformat im nidchsten Unterabschnitt genauer betrach-
tet.

3.2.2 WAV-Dateiformat

Das WAV-Dateiformat ist eine Untergruppe von Microsofts Resource Interchange File Format (RIFF),
das fiir das Betriebssystem Windows entwickelt wurde. Wahrend bei RIFF in einer Datei mehrere
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Multimediatypen wie zum Beispiel Video, Audio und Texte untergebracht werden kénnen, wer-
den in einer WAV-Datei nur Audiodaten digital gespeichert. Im Prinzip unterscheidet man zwi-
schen PCM-WAV-Format und Non-PCM-WAV-Format, die die gleiche Dateierweiterung .wav ha-
ben, jedoch teilweise unterschiedlich aufgebaut sind. Die PCM-WAV-Dateien enthalten die durch
Pulse-Code-Modulation gewonnenen, unkomprimierten Audiodaten [Ahl02]. Bei dem Non-PCM-
WAV-Format werden Daten verwendet, die durch andere Modulationsverfahren wie zum Beispiel
Adaptive Differential Pulse Code Modulation (ADPCM) erzeugt wurden. Das Non-PCM-Format
ist wenig verbreitet und wird daher von den in dieser Arbeit implementierten Programmen nicht
untersttitzt.

3.2.2.1 Aufbau

Nach der RIFF-Spezifikation ist eine RIFF-Datei in sogenannte Chunks (Abschnitte) unterteilt. Alle
RIFF-Dateien beginnen mit einem 12 Bit grofsen RIFF-Chunk. Dieser enthilt folgende Informatio-
nen:

chunkID

Hier wird das Wort ,RIFF” als eine ASCII-Zeichenfolge gespeichert. Sie beschreibt, dass es
sich um das RIFF-Format handelt.

chunkSize

In ChunkSize wird die Grofie der gesamten Datei in Bytes als eine vorzeichenlose Integer-
Zahl angegeben.

riffType

gibt den Typ der RIFF-Datei an. Im Falle einer WAV-Datei enthélt dieses Element die ASCII-
Zeichenfolge “WAVE”.

Der weitere Aufbau der Datei hangt von dem WAV-Typ ab. Im Grunde beinhalten alle WAV-
Dateien zwei weitere Chunks namlich das fmt-Chunk und das data-Chunk. Diese beiden Abschnitte
sind in der Abbildung 3.3 ausfiihrlicher beschrieben. Im Prinzip kann eine WAV-Datei auch weite-
re Chunks enthalten, in denen zum Beispiel Autor- und Kopierschutzinformationen untergebracht
werden konnen. Wenn eine WAV-Datei jedoch neben dem einleitenden RIFF-Chunk nur die zwei
oben erwdhnten Chunks enthilt, spricht man von einer kanonischen WAV-Datei. Eine kanonische
WAV-Datei hat einen 44 Bytes grofien Header, der den RIFF-Chunk, den kompletten fmt-Chunk
und den Beschreibungsteil des data-Chunks enthélt. Unmittelbar nach dem Header folgen dann
die eigentlichen PCM-Audiodaten. Dieser Teil der Datei wird auch Payload genannt. Bei den nicht-
kanonischen WAV-Dateien konnen weitere Chunks sowohl vor als auch nach dem ,,data”-Chunk
platziert werden [Ahl02, HR00, Wil03]. Die Programme Watermark Embedding Tool und Verification
Web-Service, die in Rahmen dieser Bachelorarbeit implementiert wurden, unterstiitzen zurzeit nur
den kanonischen WAV-Typ. Die Unterstiitzung fiir die anderen Typen kann jedoch leicht nachim-
plementiert werden.
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Chunk Feldname Grﬁpe - Imhalt
Byites
= chunkID 4 ASCII-Zeichen  RIFF™
E chunkSize 4 Dateilinge
- nffType 4 ASCII-Zeichen . WAVE™
Subchunk1ID 4 ASCII-Zeichen , fmt™
~ Subchunk]Size 4 GroBe des Chunks
= AudioFormat 2 Kodierung der Audiowerte; PCM =1
a = NumChannels 2 Anzahl der Kanile; 1 = Mono, 2 = Stereo
E == SampleRate 4 Abtastrate in Hz; zB. 44100
= BvteRate 4 Durchschnittliche Datenrate in Byte/Sekunde
BlockAlign 2 NumChannels * BitsPerSample/8
BitsPerSample 2 Abtastrate in Bits; z.B. € oder 16 Bit
Subchunk2ID 4 ASCII-Zeichen , data™
Subchunlk?Size 4 Grile des __data™-Chunlks
= =
= 5
o = Hier sind die eigentlichen Audiodaten
| Data n )
- gespeichert
-
=

Abbildung 3.3: Aufbau einer kanonischen WAV-Datei (Angelehnt an [Wil03, HR00])

Der Header- und Payload-Teil sind keine Datenstrukturen von einer WAV-Datei. Diese zwei Begriffe
werden hier genannt, um die Nutzdaten, die fiir Wasserzeichen niitzlich sind, von den restlichen
Daten abstrakt abzutrennen.

Header Indem Header werden die Informationen tiber eine WAV-Datei gespeichert, wie es schon
teilweise oben beschrieben wurde und in der Abbildung 3.3 zu sehen ist. Fiir die Programme Wa-
termark Embedding Tool und Verification Web-Service sind nicht alle Daten des Headers von Bedeu-
tung. So wird zum Beispiel das riffType-Feld auf den Inhalt des Wortes ,WAVE” tiberpriift, um
festzustellen, ob es sich hier wirklich um eine WAV-Datei handelt. Aus dem Feld AudioFormat
wird die Modulationsmethode ausgelesen. In unserem Fall muss der Inhalt des Feldes eine Eins
sein, die fiir die Pulse-Code-Modulation steht. Die Felder NumChannels und BitsPerSample (Quan-
tisierungsauflosung) beschreiben den Aufbau des Payloads [Wil03]. Die anderen Felder sind fiir
die in dieser Arbeit realisierten Programmen nicht relevant und spielen zum Beispiel fiir digitale
Audioplayer eine Rolle.

Payload'? enthilt die durch Pulse-Code-Modulation erzeugten, unkomprimierten Audiodaten.
Diese befinden sich in dem data-Chunk, wie aus der Abbildung 3.3 zu entnehmen. Die bei PCM
ermittelten digitalen Abtastwerte (Samples) werden nun als 8, 16 oder 32 Bit grofie Dualzahlen
nacheinander gespeichert. In einer WAV-Datei ist die Anzahl der Samples immer gerade. Bei einer
ungeraden Anzahl der Samples wird ein sogenanntes Pad-Byte mitgespeichert, welches nur aus
Null-Bits besteht.

12Die Payload-Beschreibung ist an [Wil03, HR00] angelehnt
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Bei dem Least-Significant-Bit-Algorithmus, welcher im vorherigen Abschnitt detaillierter beschrie-
ben wurde, wird die Wasserzeicheninformation in den niedrigwertigsten Bits der Samples einge-
bettet. Bei der Darstellung einer Bindrzahl bezeichnet man das Bit mit der niedrigsten Bitwertigkeit
1 (2°=1) als Least-Significant Bit'3. Im Prinzip besitzt jedes Sample ein LSB. Um die Wasserzeichen-
information auslesen und einbetten zu kénnen, muss der Ort des niedrigwertigen Bits in einem
Sample ermittelt werden. Er ist von der Samplegrofie abhédngig.

1 1 0 1 0 0 1 1 |LSB

Abbildung 3.4: 8-Bit Sample (Angelehnt an [Wil03])

In dem in der Abbildung 3.4 vorgestellten Beispiel ist der Aufbau eines 8-Bit Samples zu sehen.
Dabei werden die einzelnen Bits im sogenannten Big-Endian-Format gespeichert. Dies bedeutet,
dass die Bits mit hoherwertigen Stellen vor den Bits mit niedrigwertigen Stellen angeordnet sind.
Das Least-Significant-Bit befindet sich deswegen an der letzten Stelle des Bytes. In der Abbildung
3.4 ist das LSB farblich hervorgehoben.

Die 16-Bit Samples werden im Gegensatz dazu anders gespeichert. Da ein Sample nun aus zwei
Bytes besteht, muss die Byte-Ordnung beriicksichtigt werden. Wahrend die einzelnen Bits eines
16-Bit-Samples genauso wie bei einem 8-Bit Sample geordnet sind, werden seine Bytes im Little-
Endian-Format gespeichert. Bei der Little-Endian-Reihenfolge werden die niedrigwertigen Bytes
zuerst gespeichert. Ein 16-Bit Sample ist in der Abbildung 3.5 dargestellt. Somit befindet sich in
diesem Fall das LSB in der Mitte eines Samples und ist farblich hervorgehoben.

Byte 1 Byte 2
Abbildung 3.5: 16-Bit Sample (Angelehnt an [Wil03])

Nachdem in diesem Unterunterabschnitt ein grober Uberblick iiber den Aufbau einer WAV-Datei
gegeben wurde, soll nun die Einsetzbarkeit von WAV-Dateien als Tragermedium eingeschéatzt wer-
den.

3.2.2.2 WAV-Datei als Traigermedium

Die Speicherung von den PCM-Rohdaten ermoglicht eine hohe Datenrate beim PCM-
WAV-Format. Dies hat Vor- und Nachteile. Bezogen auf den Least-Significant-Bit-
Wasserzeichenalgorithmus bietet eine WAV-Datei viel Platz fiir die einzubettende Wasserzei-
cheninhalte. So konnen zum Beispiel in einem 50 Mbyte grofien Song bis zu 3 Mbyte an Was-
serzeicheninformationen eingebunden werden. Dies wird dabei wie folgt ausgerechnet: Von der

13Giehe http:/ /www.itwissen.info/definition/lexikon/least-significant-bit-LSB-Geringstwertiges-Bit.html; Letzter
Abruf: 16.03.2010
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Grofle der Datei in Bits 50 Mbyte = 50 x 1024 x 1024 x 8 = 419430400 Bits wird die Grofle des
Headers in Bits abgezogen 419430400 — 44 x 8 = 419430048 Bits. Somit bekommt man die Grofie
des Payloads. Angenommen bei einer WAV-Datei mit 16 Bits pro Sample wird jedes 16te Bit des
Payloads fiir die Wasserzeicheninformationen verwendet: 419430048/16 = 26214378 Bits. Jetzt
werden diese Bits wieder in MBytes umgerechnet: 26214378/ (8 x 1024 x 1024) = 3,123 Mbyte.
Da das LSB-Verfahren nicht robust ist, konnen so die Informationsverluste durch das redundante
Einbetten an mehreren Stellen in der Datei potenziell verringert werden.

Andererseits sind die WAV-Dateien fiir den Internetverkehr zu grofi. So hat zum Beispiel die Uber-
tragung einer 10 Mbyte grolen WAV-Datei mit der 800 kbit/s Ubertragungsrate beim Testen des
Verification-Web-Service-Programms mehr als 3 Minuten in Anspruch genommen. Solche Warte-
zeiten sind fiir das URM-System unzuléssig. Im Allgemeinen werden WAV-Dateien bei der Inter-
netiibertragung wegen ihrer Grofse nicht verwendet. Vielmehr kommen heutzutage die in dem
ndchsten Unterabschnitt vorgestellten Audioformate zum Einsatz, bei denen verschiedene Kom-
primierungstechniken verwendet werden. Aber fiir die prototypischen Funktionen der in dieser
Arbeit implementierten Programme reicht das WAV-Format aus.

3.2.3 MPEG Layer 3 (MP3)

Das heutzutage am weitesten verbreitete Audioformat ist die MPEG Layer 3 (MP3)-Kodierung,
die von der Motion Picture Experts Group (MPEG) entwickelt wurde. Dabei hat die Fraunhofer-
Gesellschaft den entscheidenden Teil beigetragen. [SIT09, Kap, RTMO02]

Die MP3-Audiokompression gehort zu den verlustbehafteten Datenkompressionsverfahren. Das
bedeutet, dass die wenig relevanten Dateninhalte unwiderruflich entfernt werden. Bei dem MP3-
Verfahren kommt die sogenannte Psychoakustik zum Einsatz. Im Gegensatz zu PCM-Verfahren
werden hier nur die Audiosignale bearbeitet, die von einem Menschen wahrgenommen werden
konnen. Die Tone, die sich zum Beispiel iiberlagern oder die zu leise sind, kénnen von dem
menschlichen Gehor gar nicht oder nur schlecht wahrgenommen werden. Entsprechend diesen
Erkenntnissen wird das digitale Audiosignal in Frequenzbénder zerlegt und die irrelevanten Teil-
signale werden ausgefiltert. Des Weiteren werden weitere mathematischen Schritte und Kompres-
sionsverfahren angewendet, um die Datenmenge zu reduzieren. So kann bei geringem Speicher-
bedarf eine hohe Soundqualitét erreicht werden. [SIT09, Kap, DMB10]

Das MP3-Format ist in der Musikindustrie schon langst zum Standard geworden. Eine MP3-Datei
ist bei der gut wahrnehmbaren Qualitdt nur ein Zehntel der vergleichbaren WAV-Datei grof3. Dies
macht die MP3-Kodierung besonders fiir die Dateniibertragung in Netzwerken wie zum Beispiel
Internet interessant. Bei all diesen Vorteilen konnen jedoch nicht alle Wasserzeichenverfahren an-
gewendet werden. So basiert beispielsweise das Echo-Wasserzeichen, welches im vorherigen Ab-
schnitt beschrieben wurde, auf gleichen psychoakustischen Erkenntnissen wie das MP3-Verfahren.
So konnen bei der MP3-Kodierung die Frequenzbereiche ausgefiltert werden, die das Wasserzei-
chen beinhalten. Aufserdem wird heutzutage nach besseren Komprimierungsverfahren geforscht.
Als potenzieller Nachfolger von MP3 kann das Advanced Audio Coding (AAC)-Format angese-
hen werden.

3.24 Advanced Audio Coding (AAC)

AAC ist eine Weiterentwicklung vom MP3-Format, welche die psychoakustischen Effekte noch
starker ausnutzt und somit eine hohere Kompression bei teilweise besserer Audioqualitét bie-
tet. AAC wurde ebenfalls von MPEG entwickelt und ist Bestandteil vom MPEG-2 und MPEG-4
Formaten.[ITW10]
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Obwohl das AAC-Format technisch ausgereifter als MP3 ist, sind zurzeit die Lizenzkosten zu
hoch, was die Ausbreitung des Formats verhindert. AAC wird zum Beispiel bei Apples iTunes
teilweise mit der DRM-Kopierschutzmafinahme Fairplay eingesetzt. [[TW10, Kap]

3.3 Web-Services!*

Der Begriff Web-Service wird in der Literatur unterschiedlich aufgefasst. Eine prézise Definition
kann mit einem Zitat vom World Wide Web Consortium (W3C) ausgedriickt werden:

“A Web service is a software system designed to support interoperable machine-
to-machine interaction over a network. It has an interface described in a machine-
processable format (specifically WSDL). Other systems interact with the Web service in
a manner prescribed by its description using SOAP messages, typically conveyed using
HTTP with an XML serialization in conjunction with other Web-related standards.”

Quelle: http:/ /www.w3.org/

Die Web-Services sind im Allgemeinen eine Technologie zum Realisieren von verteilten Anwen-
dungen. Im Mittelpunkt stehen lose Bindung und Nutzung von sogenannten Diensten iiber ein
Netzwerk. Die Dienste (Services) sind als Knoten eines verteilten Systems zu verstehen, die XML-
basierte Schnittstellen haben, klar gekapselt sind und genau definierte Aufgaben ohne mensch-
lichen Einfluss bearbeiten konnen. Ein Mensch nutzt dabei Web-Services nur mittelbar. Die Kom-
munikation zwischen Komponenten des Systems erfolgt maschinenorientiert. Prinzipiell kann ein
Web-Service aus mehreren Diensten (Services) bestehen, die unterschiedliche Funktionalitdten ha-
ben.

Die Verwendung von Web-Services basiert auf Ansdtzen der Service-orientierten Architektur
(SOA). Dabei wird das abstrakte Konzept der SOA durch Einsatz von bestimmten Techniken kon-
kretisiert. SOA soll deswegen als theoretische Grundlage vor der Beschreibung der Web-Services-
Architektur erldutert werden.

3.3.1 Service-orientierte Architektur (SOA)

Wihrend es sich bei Web-Services um eine konkrete Technologie handelt, ist die Service-orientierte
Architektur ein abstraktes Konzept der Software-Architektur, welches keinen genau definierten
Implementierungsweg vorschreibt und in dessen Mittelpunkt das Anbieten, Suchen und Nutzen
der Dienste in einem Netzwerk steht. Die unterschiedlichen, eventuell inkompatiblen Anwendun-
gen oder Funktionalitidten, werden dabei als wiederverwendbare, plattform- und programmier-
sprachenunabhéngige Dienste beziehungsweise Services reprasentiert. Die typischen Merkmale
einer SOA sind lose Kopplung, dynamisches Einbinden, Verzeichnisdienste und die Verwendung
von Standards.

Lose Kopplung und dynamisches Binden bedeuten, dass die Dienste zur Laufzeit gesucht und
benutzt werden. Diese Eigenschaften sind insofern interessant, weil die Dienste in diesem Fall fle-
xibel und effizient genutzt werden kénnen. Die Dienste werden erst aufgerufen, wenn sie benétigt
werden. Dabei soll ein passender Dienst dynamisch gefunden werden.

MDer gesamte Abschnitt basiert auf [K1i05, DJMZ05]

20



Ein Verzeichnisdienst ermoglicht eine dynamische Suche und ist damit Voraussetzung fiir das
dynamische Binden. In den Verzeichnisdienst werden die zur Verfiigung stehenden Dienste ein-
getragen.

Die Verwendung von Standards ist eine der wichtigsten Eigenschaften von SOA. Nachdem ein
Dienst von einer Anwendung gefunden wurde, muss der Dienstnutzer fahig sein, mit dem Dienst
kommunizieren zu konnen. Das setzt eine einheitliche Schnittstelle voraus. Es ist also wichtig, dass
die Kommunikationsteilnehmer dabei gleiche Standards nutzen.

Im Groben kann die Struktur einer SOA mit dem sogenannten magischen Dreieck beschrieben
werden, das in der Abbildung 3.6 abgebildet ist.

[ Dienstverzeichnis ]

[ Dienstnutzer ] Nutzung [ Dienstanbieter ]

Abbildung 3.6: Struktur einer SOA (Quelle: [DJMZ05])

Das Zusammenspiel der Komponenten von SOA ist wie folgt zu verstehen:

Ein Dienstanbieter stellt mindestens einen Dienst zur Verfiigung, auf den tiber ein Netzwerk zu-
gegriffen werden kann. Ein Dienst ist in diesem Kontext eine Anwendung oder eine Software-
Komponente. Der Zugriff auf Dienste erfolgt {iber eine vom Dienstanbieter 6ffentlich beschriebe
Schnittstelle. Eine weitere Aufgabe des Dienstanbieters ist fiir die Sicherheit der von ihm angebote-
nen Dienste zu sorgen. Ein Dienstanbieter muss bei einem Zugriff auf seine Dienste priifen, ob der
Dienstaufrufer die Rechte hat, den entsprechenden Dienst aufzurufen und welche Funktionalita-
ten des Dienstes er dabei in Anspruch nehmen darf.

Bevor die Dienste genutzt werden konnen, miissen sie zundchst von dem Dienstanbieter veroffent-
licht werden. Dabei wird die Dienstbeschreibung in ein Dienstverzeichnis (oder auch Verzeichnisdienst)
eingetragen. Die Dienstbeschreibung enthilt eine vollstindige Beschreibung der Schnittstellen des
jeweiligen Dienstes in einer fiir die Dienstnutzer lesbaren, plattform- und programmiersprachenu-
nabhédngigen Form. Des Weiteren werden die Funktionalititen des Dienstes und weitere Eigen-
schaften wie Verfiigbarkeit und Kosten fiir die Nutzung beschrieben.

Das Dienstverzeichnis ist eine Art Eintragsbuch, dessen primires Ziel ist, die eingetragenen
Dienste zu verwalten und fiir den potenziellen Aufrufer auffindbar zu machen. Im Allgemeinen
werden die Dienste von Dienstanbietern in solchen Verzeichnissen registriert. Ein Dienstverzeichnis
kann aber auch selbst als ein Dienst fungieren und dhnlich einer Suchmaschine aktiv nach Diens-
ten suchen.

Dem Dienstnutzer ist es im Prinzip egal, welcher Anbieter den von ihm gesuchten Dienst anbie-
tet. Wichtig fiir ihn ist, dass die Standards eingehalten werden, die Schnittstellen {ibereinstimmen
und der Kosten-Leistungsaspekt attraktiv ist. Wenn ein Nutzer die Funktionalitét eines Dienstes
in Anspruch nehmen mochte, muss er zunédchst anhand der Beschreibung der gewtinschten Funk-
tionalitdt eine Suchanfrage an das Dienstverzeichnis stellen. Anhand der Dienstbeschreibung wird
dann im Verzeichnis automatisch nach dem gewtiinschten Dienst gesucht und schliefslich auf einen
passenden Dienst verwiesen.
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Nachdem ein Dienst gefunden worden ist, werden zunéchst von dem Dienstnutzer die Schnitt-
stellen dieses Dienstes abgefragt. Danach werden die Richtlinien ausgetauscht. Dabei wird von
Seiten des Dienstes zum Beispiel iiberpriift, ob der Dienstnutzer die Rechte hat, den entsprechen-
den Dienst zu nutzen. Falls nach diesem Schritt eine Einigung erreicht werden konnte, kommt es
zu der eigentlichen Nutzung des Dienstes.

Die service-orientierte Architektur wurde im Allgemeinen fiir die Unternehmen entwickelt, die
ihre Geschiftsprozesse selber modellieren konnen und die Umsetzung von Teilprozessen den ex-
ternen Partner tibergeben. Es werden dabei folgende Ziele verfolgt:

* Kostensenkung durch die wiederverwendbaren Dienste
* Flexibilitdtssteigerung durch lose Bindung der Komponenten von Geschiftsprozessen und

* gleichzeitig Reduktion der Komplexitidt durch Verteilung der Aufwénde

Diese Idee ist nicht neu und kommt aus dem Bereich der komponentenbasierten Architekturen.
Allerdings bietet SOA durch den komplett technologie-unabhingigen Ansatz eine grofie Freiheit
bei der Umsetzung von service-orientierten Konzepten.

Die Web-Services sind eine mogliche Umsetzung des abstrakten Modells der SOA. In dem néchs-
ten Unterabschnitt wird diese Technik genauer betrachtet. Angesichts der Tatsache, dass das Web-
Services-Konzept auf den SOA-Grundprinzipien beruht, ist es sinnvoll die Vor- und Nachteile der
SOA an dem konkreten Beispiel der Web-Services zu untersuchen.

3.3.2 Web-Services-Architektur

Die Web-Services-Implementierung ist flexibel, was die Umsetzungstechniken angeht. Der
plattform- und programmiersprachenunabhédngige Ansatz von SOA wird durch Verwendung
von den weit verbreiteten und von Entwicklern akzeptierten Standards realisiert. Meistens wird
dabei auf XML-basierte Losungen gesetzt, welche diesen Ansatz ermoglichen.

Die Standards werden von sogenannten Gremien'® beschlossen und sind im Gegensatz zu einer
Norm fiir die Entwickler nicht bindend. Unter anderem beschiftigen sich World Wide Web Consor-
tium (W3C) und Organization for the Advancement of Structured Information Standards (OASIS)'” mit
Fragen der Standardisierung einer Web-Services-Architektur.

Bei der Web-Services-Architektur werden grundsitzlich folgende Standards, welche in den néichs-
ten Unterunterabschnitten detaillierter beschrieben werden, verwendet:

SOAP
Bei der Kommunikation der Komponente wird das XML-basierte Nachrichtenformat SOAP
eingesetzt. Die SOAP-Nachrichten werden dabei in ein Transportprotokoll eingebettet.
WSDL
Die Dienstbeschreibung der Web-Services erfolgt durch WSDL, eine XML-basierte Beschrei-
bungssprache.
UDDI

UDDI beschreibt ein Verzeichnisdienst fiir Web-Services. Die Aufgabe von UDDI ist die Ver-
waltung von Web-Service-Metadaten. Diese sind zum Beispiel Web-Service-Informationen
und allgemeine Anforderungen zum Aufrufen von Web-Services.

Detailierte Beschreibung zu XML im Allgemeinen ist in [Ja10] zu finden
161n diesem Kontext Zusammenarbeit von mehreren Unternehmen
17Siehe http:/ /w3c.de/ und http:/ /www.oasis-open.org/
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Die genannten Standards sind keinesfalls fiir die Implementierung der service-orientierten Ar-
chitektur verpflichtend. So kénnte zum Beispiel an Stelle von SOAP ein anderes Nachrichten-
format genommen werden, welches die SOA-Anforderungen wie Plattform- und Programmier-
sprachenunabhéngigkeit erfiillt. Allerdings haben sich heutzutage diese Standards etabliert, nicht
zuletzt wegen der XML-basierten Arbeitsweise.

Prinzipiell besitzt die Web-Services-Architektur die gleichen Basiskomponenten wie eine SOA. Die
Beziehungen zwischen Dienstanbieter, Dienstnutzer und Dienstverzeichnis werden anhand der
oben erwdhnten Standards konkretisiert (Abbildung 3.7):

uDDI

[ Dienstverzeichnis ]

[ Dienstnutzer ] Nutzung [ Dienstanbieter ]
SOAP

Abbildung 3.7: Web-Services-Architektur (Quelle: [DJMZ05])

Ein Dienstanbieter, der einen Dienst in Form eines Web-Services anbieten mochte, definiert zu-
erst die Schnittstellen des entsprechenden Dienstes in Form eines WSDL-Dokuments. Nun
wird dieser Dienst veroffentlicht, indem der Anbieter die WSDL-Dienstbeschreibung zu einem
UDDI-Dienstverzeichnis schickt. Ein potenzieller Dienstbenutzer stellt mit Hilfe vom SOAP-
Nachrichtenprotokoll eine Suchanfrage an das Dienstverzeichnis mit der Beschreibung des ge-
suchten Dienstes. Falls ein passender Dienst existiert, liefert das Dienstverzeichnis eine Referenz
auf das WSDL-Dokument des gesuchten Dienstes. Danach erzeugt der Dienstnutzer anhand der
Schnittstellenbeschreibung die Komponente, die zu der Kommunikation mit dem Anbieter not-
wendig sind. SchliefSlich kommt es zum Nachrichtenaustausch zwischen dem Dienstnutzer und
dem Dienstanbieter mittels SOAP .

3.3.21 SOAP

SOAP ist ein Kommunikationsprotokoll, welches den Aufbau von XML-basierten Nachrichten
beschreibt. Durch Einsatz von dem wohlbekannten XML-Standard ermoglicht es die plattform-
und programmiersprachenunabhingige Ubertragung von Daten. Damit erfiillt SOAP die SOA-
Anforderungen und bildet eine Kommunikationsgrundlage fiir die Web-Services-Architektur.

Da SOAP nur das Nachrichtendesign beschreibt, wird es bei der Nachrichteniibertragung zusam-
men mit einem Transportprotokoll verwendet. Meistens wird dabei HTTP oder SMTP eingesetzt.
Aufbau

Eine SOAP-Nachricht ist ein wohlgeformtes XML-Dokument, welches aus drei wesentlichen Tei-
len besteht (Abbildung 3.8):
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SOAP Envelope

SOAP Header

SOAP Body

Abbildung 3.8: Aufbau einer SOAP-Nachricht (Quelle: [DJMZ05])

Der SOAP Envelope ist das Wurzelelement der XML-Nachricht. Dieses Element muss in einer
SOAP-Nachricht genau einmal vorhanden sein.

Der SOAP Header ist ein optionales Element, darf aber in der Nachricht maximal einmal vorkom-
men. Es gibt keine genaue Spezifikation dariiber, was ein Header enthalten kann. Dieses Element
wird hauptséchlich zum Ubertragen von Sicherheitsinformationen wie dem Passwort und den
Rechten des Dienstnutzers verwendet.

Der SOAP Body enthilt die eigentlichen Nutzdaten der Nachricht. Diese Nutzdaten sind anwen-
dungsspezifisch. Im Body-Teil kann ein optionales Fault-Element enthalten sein, welches die In-
formationen {iber die moéglichen bei der Ubertragung entstandenen Fehler tragt.

Im Groben kénnen mit SOAP zwei Ubertragungsarten von Body-Inhalten unterschieden werden:
document-style

In diesem Fall kann ein Body beliebige Informationen enthalten, die sich als ein XML-Dokument
darstellen lassen. Zum Beispiel wéren dies HTML-Seiten oder PDF-Dokumente.

RPC-style

Bei dieser Art enthélt ein Body einen entfernten Prozeduraufruf (Remote Procedure Call). Dadurch
wird eine entfernte Methode mit bestimmten Parametern aufgerufen und das Ergebnis an den
Aufrufer zuriickgeliefert.

Normalerweise bekommt der Anwendungsentwickler eines Web-Services eine SOAP-Nachricht
nicht zu sehen. Moderne Entwicklertools erzeugen und tibertragen diese automatisch. Es ist je-
doch wichtig den Aufbau von SOAP-Nachrichten zu kennen, um Potenziale und Mdglichkeiten
von SOAP richtig einschédtzen zu konnen.

3.3.2.2 Web-Services Description Language (WSDL)

Die Schnittstellen und Funktionalitdt eines Web-Services werden mit dem XML-basierten W3C-
Standard Web-Services Description Language (WSDL) beschrieben. Diese Beschreibung erfolgt im
Allgemeinen auf zwei Ebenen: abstrakt und konkret.

Die abstrakte Ebene enthilt allgemeine Informationen {iber die Funktionalitét eines Web-Services.
Diese wédren zum Beispiel die Beschreibung von Methoden, dazugehériger Parameter und ab-
strakten Datentypen. Die abstrakte Ebene hat folgende Elemente!®:

18Sjehe auch [J410]
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types beschreibt Definitionen und Datentypen, die beim Nachrichtenaustausch
eingesetzt werden.

message ist eine abstrakte Beschreibung von Nachrichten, die ausgetauscht werden.
Die Nachrichten diirfen nur die bei types definierten Typen verwenden. Eine
Nachricht kann dabei aus mehreren logischen Teilen (parts) bestehen, die
jeweils an einen Datentypen gebunden sind.

operation beschreibt einen Funktionsaufruf mit den dazugehorigen input, output und
fault-Nachrichten.

portType fasst mehrere Funktionen mit Angabe ihrer Nachrichtentypen zusammen.

Die konkrete Ebene beschreibt die technische Seite eines Web-Services. Diese Ebene enthilt solche
technischen Details wie Informationen tiber verwendete Netzwerkprotokolle, genaue Adresse des
Web-Services und wie ein Dienst angeboten wird. Sie besteht aus folgenden Elementen:

binding bindet die vorher definierten, abstrakten Nachrichten und Operationen an
konkrete Netzwerkprotokolle und Datenformate.

port spezifiziert die Netzwerkadresse (auch Endpoint genannt), unter der ein
Web-Service in einem Netzwerk zu erreichen ist.

service fasst alle unter port definierten Adressen zusammen.

Das Zusammenspiel dieser Elemente wird an dem konkreten Beispiel der Programmbeschrei-
bung vom Verification Web-Service genauer betrachtet.

Eine vollstindige und programmiersprachenunabhéngige Schnittstellenbeschreibung ist ein wich-
tiger Bestandteil eines flexiblen und verteilten Systems. Durch den Einsatz von WSDL wird die
technische Umsetzung von SOA-Prinzipien ermoglicht. WSDL ist daher ein wichtiger Bestandteil
von einer Web-Services-Architektur.

3.3.2.3 Web-Services Inspection Language (UDDI)

UDDI ist ein XML-basiertes Konzept zum Auffinden von Web-Services. Wie bereits erwdhnt wur-
de, beschreibt UDDI, wie ein Verzeichnisdienst aufgebaut sein soll. Das Ziel von so einem Ver-
zeichnisdienst ist, die Schnittstellen- und Funktionalitdtsbeschreibung von Web-Services in Form
der XML-basierten WSDL-Dokumente zu verwalten und dem Dienstnutzer diese zuganglich zu
machen.

Das UDDI-Konzept setzt auf ein zentralisiertes Verzeichnissystem mit wenigen Verzeichnissen, in
denen mehrere Anbieter ihre Dienste veroffentlichen konnen. Als Alternative zu UDDI wird das
sogenannte Web-Services-Inspection-Language-Konzept (oder einfach WS-Inspektion) betrachtet.
Im Gegensatz zu UDDI setzt WS-Inspection auf viele kleinere Dienstverzeichnisse, die die Dienst-
beschreibungen von wenigen oder sogar einem Anbieter verwalten miissen.

Im Prinzip wird ein Dienstverzeichnis nicht mehr benottigt, wenn ein Dienstanbieter einem Dienst-
nutzer schon bekannt ist. In diesem Fall kennt der Nutzer die Netzwerkadresse des Anbieters und
kann mit Hilfe vom WSDL-Dokument des Anbieters die zur Kommunikation benétigten Kom-
ponenten erzeugen. Bei der Implementierung vom Verification-Web-Service-Programm wird aus
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diesem Grund ein Verzeichnisdienst nicht benétigt. Da ein Verzeichnisdienst fiir diese Arbeit nicht
relevant ist, wird UDDI an dieser Stelle nicht weiter beschrieben.

3.3.3 Vor- und Nachteile von Web-Services

Die Eigenschaften von Web-Services sind im Allgemeinen durch Merkmale einer SOA gepragt. In
diesem Zusammenhang sind folgende Vor- und Nachteile zu erwdhnen:

Vorteile

Durch den Einsatz von den offenen, weit verbreiteten XML-basierten Standards sind Web-Services
plattform-, betriebssystem- und programmiersprachenunabhéngig. Dadurch entsteht eine flexible
Architektur, bei der die einzelnen Komponenten leicht ausgetauscht oder zusammengesetzt wer-
den konnen. Dies fithrt zu der von SOA angestrebten Wiederverwendbarkeit von Komponenten.
Die wiederverwendbaren, beliebig kombinierbaren Komponenten ermoglichen ihrerseits die Kos-
tensenkung und Aufwandsreduktion von Geschéftsprozessen.

Nachteile

Der Einsatz von XML erweist sich in Bezug zur Performance als nachteilig. Durch den text-
orientierten Ansatz von XML miissen Web-Service-Komponenten die Daten mit geringerer Nut-
zungsdichte als zum Beispiel Bitstrome verarbeiten und tibertragen. Die Web-Services sind dadurch
eventuell langsamer als andere Techniken in diesem Bereich. Im Prinzip bringt aber der Einsatz
der XML-Technik keine grofien Leistungseinbriiche mit sich. Bei komplexen Geschiftsprozessen
kann zu starke Verteilung von Teilaufgaben ebenfalls zur Performanceminderung und unnétigen
Aufwinden fiihren.
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Kapitel 4

Watermark Embedding Tool

In diesem Kapitel wird das Programm Watermark Embedding Tool beschrieben, mit dem ein Was-
serzeichen mit Hilfe des Least-Significant Bit-Algorithmus in eine WAV-Datei integriert werden
kann. Dieses Programm sollte implementiert werden, um die Funktionalitit des Verification-Web-
Services testen zu konnen. Mit dem Watermark Embedding Tool wird ein Wasserzeichen in eine
Datei eingebettet, welches wiederum vom Verification-Web-Service ausgelesen werden kann.

In den folgenden Abschnitten wird zundchst der Entwurf des Programms vorgestellt, welcher
einen kurzen Einblick in die Programmarchitektur und die entsprechenden Programmteile gibt.
Danach wird die technische Umsetzung des Programms beschrieben. SchliefSlich wird die Funk-
tionalitdt des Programms fiir einen Benutzer deutlich gemacht.

41 Entwurf

Der Entwurf von dem Watermark Embedding Tool besteht aus zwei Teilen. In dem Unterabschnitt
4.1.1 Anforderungen soll ein grober Uberblick gegeben werden, was alles bei der Implementie-
rung des Programms umgesetzt werden soll. Der zweite Unterabschnitt Architektur enthilt eine
konkrete Programmarchitektur mit den dazugehorigen Klassen und dem Zusammenspiel der ein-
zelnen Komponenten.

Der Entwurf und die Implementation des Watermark Embedding Tools sind hauptsdchlich
durch Anforderungen an den Verification-Web-Service geprégt. So soll das Programm mit WAV-
Dateien umgehen konnen. Bei der Implementation des Wasserzeichenalgorithmus soll wie bei dem
Verification-Web-Service ebenfalls der Least-Significant-Bit-Algorithmus verwendet werden. Die
weiteren Anforderungen an das Programm konnten frei gewéhlt werden. So habe ich mich fiir die
Programmierumgebung Java entschieden, da sie alle fiir das Programm notwendigen Funktiona-
litaten wie:

e Arbeit mit WAV-Dateien
¢ Speichern und Auslesen der Dateien im Allgemeinen und

e Arbeit mit bindren Datenstrukturen bietet.

Auflerdem konnte ich im Laufe meines Studiums einige Erfahrungen mit Java ansammeln. Die
Implementation der GUI ist eine optionale Anforderung und erleichtert lediglich den Umgang
mit dem Programm. Alternativ konnte das Programm durch Konsolenbefehle genutzt werden,
was aber nicht besonders benutzerfreundlich wiére.

27



411 Anforderungen

In diesem Abschnitt werden die Anforderungen zusammengefasst, die fiir das Watermark Em-
bedding Tool relevant sind:

¢ Die Interaktion des Programms mit dem Benutzer soll mit Hilfe eines Graphical User Inter-
faces (GUI) erfolgen.

* Das Least-Significant-Bit-Wasserzeichen soll in eine WAV-Datei eingebettet werden konnen.

* Der Benutzer muss eine WAV-Datei (Input-Datei), in die er ein Wasserzeichen einbettet
mochte, auswihlen konnen.

¢ Die Auswahl der Input-Datei soll durch direktes Eintippen von dem Namen der Datei er-
moglicht werden.

* Die Auswahl der Input-Datei kann per Filebrowser erfolgen.
e Die Ausgewdhlte Datei soll auf Giiltigkeit tiberpriift werden.

* Bei einer nicht erfolgreichen Giiltigkeitsiiberpriifung soll eine entsprechende Meldung dem
Benutzer angezeigt werden.

* Der Benutzer soll die Moglichkeit haben, den Wasserzeicheninhalt in Form eines Textes ein-
geben zu konnen.

¢ Die Einbettung des Wasserzeicheninhalts soll mit dem Least-Significant-Bit-Algorithmus
realisiert werden.

* Der Benutzer soll die Moglichkeit haben, die Input-Datei mit dem integrierten Wasserzeichen
zu konnen.

* Der Name der zu speichernden Datei (Output-Datei) soll frei wahlbar sein.

¢ Die Auswahl der Output-Datei soll durch direktes Eintippen von dem Namen der Datei
ermoglicht werden.

¢ Die Auswahl der Output-Datei kann per Filebrowser erfolgen.

¢ Beim Speichern der Output-Datei soll dem Benutzer eine entsprechende Meldung angezeigt
werden, wenn die Datei schon existiert.

* Bei den erfolgreichen Einbettungs- und Speichervorgiangen soll dem Benutzer eine entspre-
chende Meldung angezeigt werden.

* Beim Fehlschlag dieser Vorgiange soll eine entsprechende Fehlermeldung erscheinen.

4.1.2 Architektur

Die Programmarchitektur besteht aus zwei logischen Teilen: Watermarker und GUI. Ich werde im
Folgenden den Programmabschnitt, der fiir das Einbetten in eine WAV-Datei zustandig ist, Water-
marker nennen und den Programmabschnitt, der fiir die Interaktion mit den Benutzern zustandig
ist, GUI bezeichnen. Der Programmkern Watermarker wird von dem GUI logisch getrennt. Der Vor-
teil dieser Trennung ist, dass der Watermarker in Kombination mit unterschiedlichen GUISs eingesetzt
werden kann.
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Watermarker |
INCUT

- bitsPerSample: int
- headerfm: byte ]
- hesderSize: int

- number: byte ]

- paylocadAm: byte []
- payloadSize: int

ApplNOUT

uses

+  mouseClicked{MouseEvent) : void

changelt{byte []} : boclean
getPayloadSize() : int .
putWatermark{String) : String
readWawve() : boolean
saveWave|String) : booclean

T

Abbildung 4.1: Programmarchitektur

Wie in Abbildung 4.1 zu sehen, haben die von mir vorgestellten logischen Abschnitte jeweils eine
Klasse:

Watermarker

Der Watermarker-Abschnitt enthdlt die Klasse INOUT.java. Diese Klasse enthélt die eigentliche
Funktionalitdt des Least-Significant-Bit-Algorithmus. Dabei unterscheide ich zwischen mehreren
Hauptfunktionen, die in fester Reihenfolge nacheinander ausgefiihrt werden sollen, und den Hilfs-
funktionen.

¢ Hauptfunktionen:

readWave() In dieser Funktion wird eine WAV-Datei eingelesen. Dabei wird tiberpriift, ob
diese Datei ein unterstiitztes WAV-Format besitzt. Wenn das Lesen der Datei erfolgreich
war, wird ein boolescher Wert true zurtickgegeben. Anderenfalls wird false zuriickgegeben.
Nach dem erfolgreichen Auslesen werden die Header- von den Payload-Daten der Datei
voneinander getrennt. Wie im Unterabschnitt 3.1.2.1 beschrieben wurde, sind fiir den LSB-
Algorithmus nur die Nutzdaten von Bedeutung. Deswegen werden diese von dem Rest
getrennt.

changelt(byte[] wmArr)

Wenn die Payload-Daten von dem Rest separiert wurden, wird damit weitergearbeitet. Die-
ser Funktion wird ein Wasserzeichen, das eingebettet werden soll, in Form eines Byte-Arrays
als ein Parameter iibergeben. Nun wird das Wasserzeichen in die Payload-Daten integriert.
Die genaue Beschreibung dieses Vorgangs wird im Abschnitt Implementation beschrieben.
Die Funktion liefert den booleschen Wert true, wenn das Wasserzeichen eingebettet werden
konnte, anderenfalls false.

saveWave(String outName)

Nachdem das Wasserzeichen integriert wurde, miissen die Anderungen an den Nutzdaten
gespeichert werden. Dabei wird das Header-Array mit dem gednderten Payload-Array
wieder vereinigt und zu einem Dateistrom transformiert. Wenn das Speichern ohne Fehler
verlief, wird true zurtiickgeliefert, sonst false.

e Hilfsfunktionen:
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getPayloadSize()
Mit der Funktion wird die Grofie der Nutzdaten zuriickgeliefert.

putWatermark(String wm)

Die Funktion bekommt das einzubettende Wasserzeichen in Form eines Strings tibergeben.
Nun wird an dieses String die Wasserzeichensignatur |wm&UNIKoLa_2009|v01| und die
Grofle des Wasserzeicheninhalts vorne drangehangt. Dies ist notwendig, damit beim Ausle-
sen eines Wasserzeichens, was im Verification-Web-Service realisiert ist, das Wasserzeichen
wieder erkannt wird.

GUI

Die GUI besitzt auch nur eine Klasse AppINOUT.java, mit deren Hilfe die Benutzeroberfldche
erzeugt wird. Im Prinzip enthalt diese Klasse nur eine Funktion, die fiir das Einbetten des Wasser-
zeichens wichtig ist:

mouseClicked(MouseEvent e)

In der Funktion wird ein Objekt der Klasse INOUT.java erzeugt und seine oben genannten Haupt-
funktionen nacheinander ausgefiihrt. Damit wird die Benutzeroberfliche mit dem eigentlichen
Wasserzeichen-Einbettungsalgorithmus verbunden. Was in dieser Funktionen genau passiert,
wird bei der Implementierung erldutert.

4.2 Implementation

In dem folgenden Abschnitt wird beschrieben, wie das Watermark Embedding Tool implementiert
wurde und welche Techniken dabei verwendet wurden. Wie schon in dem Entwurf geschrieben
wurde, gibt es zwei logische Programmteile: Watermarker und GUI. Sie bestehen jeweils aus einer
Klasse. Nun wird die Funktionalitdt der beiden Klassen in den zwei folgenden Unterabschnitten
genauer erleuchten.

4.2.1 Watermarker

Wie es schon im Entwurf erwdahnt wurde, enthélt die Klasse INOUT.java die eigentliche Imple-
mentierung des LSB-Wasserzeichenalgorithmus. AufSerdem muss die Klasse Methoden bereitstellen,
mit deren Hilfe WAV-Dateien ausgelesen und die verdnderten Dateien wieder gespeichert werden
konnen. Wie dies im Einzelnen implementiert wurde, wird in den folgenden Unterabschnitten
beschrieben.

4.2.1.1 WAV-Datei auf Giiltigkeit iiberpriifen und auslesen

Fiir das Auslesen einer WAV-Datei muss zunéchst ein Objekt der Klasse INOUT.java erzeugt wer-
den. Dies geschieht in der GUI-Klasse AppINOUT.java. Das Objekt der Klasse wird mit dem Kon-
struktor der Klasse erzeugt, welcher den gewiinschten Dateiname bzw. Dateipfad in Form eines
Strings tibergeben bekommt. Dieser String wird der globalen Variable £ileName zugewiesen.

Nun wird die Funktion read Wave() mit einem booleschen Wert als Riickgabeparameter aufgerufen.
Als erstes wird die Datei, in die ein Wasserzeichen eingebettet werden, auf Giiltigkeit untersucht.
Diese Giiltigkeitsiiberpriifung basiert auf dem Aufbau einer WAV-Datei, der im Unterunterab-
schnitt 3.2.2.1 beschrieben wurde. Dabei wird versucht, die ASCII-Zeichenkette ,, WAVE” aus dem
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RIFF-Chunk auszulesen. Dies ist mit dem Paket javax.sound.sampled der Java Sound-API moglich.
Dieses Packet ermoglicht den Zugriff auf die einzelnen Chunks einer WAV-Datei. Somit kann auch
das ,rifflype”-Feld ausgelesen werden. Konnte aus ihm die Zeichenkette ,WAVE” extrahiert wer-
den, wird mit dem Auslesen der gesamten Datei fortgefahren. Anderenfalls bricht die Funktion
readWave() ab und liefert den booleschen Wert false zuriick. Des Weiteren kann mit Hilfe der Java
Sound-API die Sample-Rate ausgelesen werden, die beim Einbetten des Wasserzeichens benotigt
wird. Die Sample-Rate wird der Variable bitspPersample zugewiesen.

Nach der Giiltigkeitsiiberpriifung kann nun das eigentliche Auslesen der Datei beginnen. Dabei
werden aus dem Dateistrom mit Hilfe der Byte-Stream-Klasse FileInputStream des java.io-Pakets
die einzelnen Bytes der Datei ausgelesen und zu einem Byte-Array zusammengesetzt. Dadurch
wird eine WAV-Datei nun als Byte-Array reprasentiert.

Danach werden die Header- von den Payload-Daten getrennt, weil beim LSB-Algorithmus nur die
Payload-Daten von Bedeutung sind. Dies geschieht wie folgt: in dem Datei-Array wird nach der
Zeichenkette ,data” gesucht, da es bekannt ist, dass nach dem ,data”-Wort der data-Chunk mit
den Payload-Daten kommt. Anhand der Position des ,data”-Wortes wird die Grofse des Headers
und des Payloads ausgerechnet und entsprechend der Variablen headersize und payloadSize
zugewiesen. Falls das Wort ,, data” nicht gefunden werden konnte, bedeutet dies, dass die Datei
nicht im WAV-Format ist. Dementsprechend liefert die Funktion an dieser Stelle den booleschen
Wert false zurtick.

Wenn die GrofSe des Headers und Payloads bekannt ist, werden die entsprechenden Teile des Datei-
Arrays in die zwei globalen Byte-Array-Variablen headerArr und payloadArr kopiert. Die Va-
riable payloadarr enthdlt nun die wasserzeichenrelevanten Payload-Daten in Form eines Byte-
Arrays. Das headerArr-Array wird spéter beim Speichern der Datei benotigt. Wenn die Funktion
readWave() bis zum Ende abgearbeitet werden konnte, liefert sie einen Wert true zurtick.

4.2.1.2 Wasserzeichen einbetten

Das Einbetten eines Wasserzeichens erfolgt in der Funktion changelt(byte[] wmArr), die ebenfalls
einen booleschen Wert als Riickgabeparameter hat. Wie aus der Signatur der Funktion zu sehen ist,
bekommt sie ein Wasserzeichen in Form eines Byte-Arrays {ibergeben. Bevor dieses Wasserzeichen
eingebettet werden kann, wird iiberpriift, ob die Input-Datei die Giiltigkeitspriifung bestanden
hat. Falls dies nicht der Fall ist, wird der Aufruf der Funktion abgebrochen und sie liefert einen
false Wert zurtick. Anderenfalls wird mit der Einbettung begonnen.

int i = 0;

< wmArr.length; j++) {

for (int j = 0; 3
= 0; k < number.length; k++) {

for (int k

if (i > payloadArr.length) return false;

O ® N O Ul e W N e

if ((wmArr[j] & (byte) (number[k]))==(byte) (number[k])) {
payloadArr[i]=(byte) ( (byte)payloadArr[i] | Byte.parseByte ("00000001", 2));
10
11 } else {

-
N

payloadArr[i] = (byte) ( (byte)payloadArr[i] & Byte.parseByte ("-0000010", 2));

Jun
w

}
i =1 + bitsPerSample;

==
[T
—

-
SN
-

Listing 4.1: Einbetten eines Wasserzeichens

Die Implementation des LSB-Wasserzeichenalgorithmus ist in Listing 4.1 dargestellt. Dabei ist wmarr
das Byte-Array mit dem Wasserzeicheninhalt, welches eingebettet werden soll. Die Variable
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payloadArr ist das beim Auslesen erzeugte Byte-Array mit den Nutzdaten. Das Byte-Array
number wurde bisher nicht erwdhnt und ist in Listing 4.2 dargestellt. Im Prinzip soll mit dem
number Array jedes niedrigwertigste Bit von jedem Byte im Wasserzeichen-Array auf Inhalt einer
Eins oder einer Null tiberpriift werden.

1| private byte[] number =

2 {Byte.parseByte ("-1000000", 2), Byte.parseByte("01000000", 2),

3 Byte.parseByte ("00100000", 2), Byte.parseByte("00010000", 2),

4 Byte.parseByte ("00001000", 2), Byte.parseByte("00000100", 2),

5 , Byte.parseByte ("00000001", 2) };

Byte.parseByte ("00000010", 2)

Listing 4.2: Array number

Nun wird der LSB-Algorithmus beschrieben. In jedem Schleifendurchlauf (Zeilen 3-16 in Listing 4.1)
wird jeweils ein Byte des Wasserzeichen-Array genommen. In der zweiten Schleife (Zeilen 4-15)
wird in Zeile 6 in jedem Schleifendurchlauf zunéchst tiberpriift, ob die Grofse des Wasserzeichen-
inhalts die Grofie der Nutzdaten iibersteigt. In den Zeilen 8 bis 13 wird mit den Bit-Operatoren
von Java tiberpriift, an welcher Bit-Stelle des einzelnen Bytes des Wasserzeichen-Arrays eine Eins
steht und an welcher Stelle eine Null steht. Abhdngig von der Sample-Rate wird dann entspre-
chend am Ende jedes Bytes oder am Ende jedes zweiten Bytes des Payload-Arrays eine Eins oder
eine Null gesetzt. Der Vorgang ist am Beispiel einer Datei mit Sample-Rate 8 Bits in der Abbildung
4.4 dargestellt:

wmarr

[0t loToli A Toli i TiToli]1]

payloadarr

[tfofofoftfoftfafrftfoftfrfoft]rfojofiftfofi]o]

Abbildung 4.2: Beispiel

Im Allgemeinen wird jedes Least Significant Bit des Payload-Arrays (payloadArr) nacheinander
mit jeweils einem Bit aus dem Wasserzeichen-Array (wmArr) ersetzt.

4.2.1.3 WAV-Datei speichern

Das Speichern der veranderten Datei wird in der Funktion saveWave(String outName) realisiert.
Dabei wird zunéchst tiberpriift, ob die Datei tiberhaupt gelesen wurde. Danach werden das Hea-
der-Array und das gednderte Payload-Array zu einem Byte-Array zusammengesetzt. Dieses Array
wird dann mit Hilfe der Klasse FileOutputStream zuriick in einen Dateistrom umgewandelt.

42.2 GUI

Im Prinzip besteht die GUI-Klasse AppINOUT.java aus den graphischen Komponenten der Java-
Pakete java.awt.* und javax.swing.*. In der Funktion mouseClicked(MouseEvent e) wird ein Ereignis
abgefangen, sobald die Maus geklickt wurde. Im Allgemeinen wird ja nach dem geklickten Button
durch Aufruf der oben genannten Funktion eine WAV-Datei gelesen, gedndert oder gespeichert.
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4.3 Bedienung

In diesem Abschnitt wird die Arbeitsweise des Programms dhnlich einem Benutzerhandbuch be-
schrieben. Das Verwenden des Programms kann man in vier unten genannte Arbeitsschritte un-
terteilen.

4.3.1 Start des Programms

Das Starten des Programms erfolgt durch die ausfiihrbare JAR-Datei WETool jar. Diese kann durch
Doppelklick oder Kommandozeilenbefehl java -jar WETool. jar ausgefithrt werden. Im Allge-
meinen setzt das Programm keine Administratorrechte voraus. Es wird jedoch empfohlen dieses
mit Administratorrechten zu nutzen, um problemlosen Zugriff auf die WAV-Dateien zu ermog-
lichen!. Nachdem die JAR-Datei ausgefiihrt wurde, bekommt der Benutzer das GUI-Fenster zu
sehen, welches eine feste Grofse besitzt (Abbildung 4.1):

| £| Watermark Embedding Tool = P
Welcome to the watermark embedding tool @ University of Koblenz and Landau
1.
Input file
| || Search Accept
2.| watermark
4 I
3. Output file
| | searcn Embed It!

Abbildung 4.3: Watermark Embedding Tool

Die Bedienung des Programms kann mit drei Schritten beschrieben werden:

1. eine WAV-Datei wird ausgewihlt und auf Giiltigkeit tiberpriift
2. der Wasserzeicheninhalt wird in Form eines Textes eingegeben

3. das Wasserzeichen wird in die ausgewdihlte Datei eingebettet und gespeichert

! Anderenfalls konnte der Zugriff auf eine Datei verweigert werden.
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4.3.2 Auswahl der Datei

Nachdem nun das GUI-Fenster gestartet ist, kann eine WAV-Datei ausgew&hlt werden, in die ein
Wasserzeichen eingebettet werden soll. Fiir die Auswahl der Datei gibt es zwei Moglichkeiten:

1. Der Dateiname kann mit dem dazugehorigen Dateipfad direkt in das Input-File-Feld einge-
tippt werden. Ohne Pfadangabe werden nur Dateien innerhalb des Programmverzeichnisses
akzeptiert.

2. Eine Datei kann mit Hilfe eines File-Browsers ausgewd&hlt werden. Mit einem Klick auf den

|__searcn | Bytton erscheint ein Dialogfenster:

] Gffnen Py
Suchen in: |[CJ Computer |V‘
£ Local Disk (C:)
£ DVD RW Drive (D:)
£= BD-ROM Drive (E:)

Dateiname: | |
Dateityp: |1m.r,cvn.|r file |v‘
‘ Offnen | | Abbrechen ‘

Abbildung 4.4: File-Browser

Der Dateibrowser ist standardméfSig so eingestellt, dass nur die WAV-Dateien angezeigt wer-
den. Dies erleichtert die Suche nach einer WAV-Datei. Der Dateityp kann aber auf , Alle Da-
teien” gedndert werden.

Falls der Dateiname und eventuell der Dateipfad in das Input-File-Feld eingetragen wurden, muss
die Datei vor der Eingabe vom Wasserzeicheninhalt auf Giiltigkeit tiberpriift werden. Dies ge-

schieht mit einem Klick auf den | Accept | Button. Wenn bei der Uberpriifung Fehler aufgetre-
ten sind, werden sie unterhalb vom Input-file-Feld angezeigt:

o Couldnotgetaudioinput stream frominputfile 1,0 jeytet, dass die eingegebene Datei entweder keine
WAV-Datei oder eine WAV-Datei in einem nicht unterstiitzten Format ist

C:inotExist.wav (The system cannot find the file specified)

J erscheint, wenn die eingegebene Datei nicht exis-

tiert oder der Pfad zu dieser Datei falsch ist.

Jedes Mal nach der Auswahl einer neuen WAV-Datei muss sie durch Betdtigung des
—-Buttons auf Giiltigkeit tiberpriift werden. Falls die Datei die Giiltigkeitspriifung nicht bestan-

den hat, wird der Wasserzeicheninhalt nicht eigebettet. Die Meldung Accepted ™ Ko deutet, dass die
Uberpriifung einer WAV-Datei erfolgreich abgeschlossen ist und das Einbetten von einem Wasser-
zeichen nun beginnen kann.
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4.3.3 Eingabe des Wasserzeicheninhalts

Der Wasserzeicheninhalt wird in dem Feld Watermark (siehe Abbildung 4.1, 2. Abschnitt) ein-
getippt. Im Prinzip kann ein beliebiger Text eingegeben werden. Die Wasserzeichensignatur
| wm&UNIKoLa_2009|v01| darfim Text vorkommen, muss aber nicht. Im Allgemeinen ist die Text-
grofie bei der Eingabe nicht begrenzt. Wenn der Text jedoch mehr Platz in Anspruch nimmt, als
in der Datei fiir ein Wasserzeichen reserviert ist, dann wird der Einbettvorgang nicht ausgefiihrt.
Dies passiert jedoch ganz selten, da schon eine 3 Mbyte grofie WAV-Datei bis zu 24000 Zeichen
transportieren kann.

4.3.4 Einbetten und Speichern

Bevor das Wasserzeichen in die Datei eigebettet werden kann, muss zunéchst die Output-Datei
bestimmt werden. Hierzu hat man die Moglichkeit den Namen der Ausgabedatei direkt in das
Output-File-Feld einzugeben. Alternativ hierzu kann auch ein Filebrowser genutzt werden. Um

das Wasserzeichen nun einzubetten, muss der —Button betétigt werden. Dabei wird
das Wasserzeichen in der im Input-File-Feld ausgewihlten Datei eigebettet und gespeichert. Beim
Speichern sind folgende Fille zu unterscheiden.

1. Die im Output-File-Feld eingegebene Datei existiert bereits:

Warning ! File will be overridden

In diesem Fall wird die Meldung angezeigt.
* Die ausgewdhlte Datei ist eine WAV-Datei: sie wird mit der wasserzeichenbehafteten
Input-Datei {iberschrieben.

* Die ausgewihlte Datei ist keine WAV-Datei: die Kopie von der Input-Datei mit dem ein-
gebetten Wasserzeichen wird unter dem Namen der Output-Datei als eine WAV-Datei
gespeichert.

2. Die in Output-File-Feld eingegebene Datei existiert nicht: In diesem Fall wird eine Kopie der
wasserzeichenbehafteten Input-Datei erstellt und mit dem angegebenen Namen gespeichert.

3. Falls der Pfad zur Datei ungiiltig ist, wird die Meldung =l s sl i sl sl

angezeigt.

Wenn nun das Wasserzeichen erfolgreich eingebettet wurde und die wasserzeichenbehaftete Datei

Successfuly embedded !

gespeichert werden konnte, wird die Meldung angezeigt.

4.3.5 Verbesserungsvorschlige

An dieser Stelle wird erwédhnt, was in der ndchsten Version des Programms beziiglich GUI anders
gemachen werden konnte.

Als erstes miisste die zwei Felder Input-File-Feld und Output-File-Feld durch ein einziges Da-
teieingabefeld ersetzt werden. Obwohl die aktuelle Version mehr Freiheit beim Speichern einer
wasserzeichenbehafteten Datei bietet, kann dies auch verwirrend sein.

Als néchstes konnte beim Watermark-Feld ein Counter einbaut werden, welcher zeigt, wie viele
Zeichen noch theoretisch eingebettet werden konnten. Des Weiteren konnte eine Meldung ange-
zeigt werden, wenn ein Wasserzeichen zu grofs fiir eine Datei ist. Bei der aktuellen Version wird
das Wasserzeichen einfach nicht eingebettet, wenn es zu grof3 ist. Dies ist nicht besonders schlimm,
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da die maximal mogliche Grofle des Wasserzeichens selten erreicht wird. Es ist aber auch nicht be-
sonders nutzerfreundlich.

Als letztes kann die Fenstergrofle variabel gemacht werden. Dazu miissten die Layout-Manager
von Java verwendet werden. Eine variable Fenstergrofie konnte die Benutzerfreundlichkeit erho-
hen.

36



Kapitel 5

Verification-Web-Service

Das Hauptziel dieser Bachelorarbeit war, einen Web-Service zu entwickeln, mit welchem die fernge-
steuerte Uberpriifung einer Datei auf ein Wasserzeichen ermoglicht werden konnte. Als Tragerme-
dien sollten dabei die WAV-Dateien fungieren und es sollte der Least-Significant-Bit-Algorithmus
zum Einsatz kommen. In diesem Kapitel wird nun die Umsetzung eines Web-Services, basie-
rend auf dem Abschnitt 3.3, beschrieben. Dabei soll mit dem Abschnitt 5.1 zunédchst ein grober
Uberblich iiber die Architektur des Web-Services gegeben werden. Danach wird im Abschnitt 5.2
die technische Umsetzung beschrieben. SchliefSlich wird im Abschnitt 5.3 die Bedienung des Pro-
gramms fiir die Benutzer beleuchtet.

5.1 Entwurf

Um den Web-Service testen zu konnen, wurde ein Client entwickelt. Der Web-Service und der da-
zu gehoriger Client wurden mit der Programmiersprache Java entwickelt. Das Erstellen des Web-
Services wurde mit der Java-API JAX-WS realisiert, welche in dem Java Development Kit (JDK)
bereits seit Version 6 integriert ist. Alternativ konnte Apache Axis2 (Apache eXtensible Interacti-
on System) verwendet werden, welches das Erstellen der SOAP-basierten Web-Services ebenfalls
ermoglicht. Die Entscheidung JAX-WS zu nutzen, ist gefallen, weil damit ein Web-Service mit der
geforderten Funktionalitdt auf eine einfache Weise ohne zusétzliche Programme erstellt werden
kann. Im Mittelpunkt von JAX-WS stehen die entfernten Methodenaufrufe. Dabei beruht die Kom-
munikation zwischen dem Web-Service und dem Client auf dem sogenannten Proxy-Pattern.

Das Proxy-Pattern, oder auch Stellvertreter-Pattern genannt, funktioniert wie folgt: Aus der
Schnittstellenbeschreibung eines Web-Services wird auf der Seite des Clients ein Proxy-Objekt er-
zeugt. Der Client ruft nun eine Funktion dieses Objektes auf. Das Proxy-Pattern erweckt den An-
schein, dass diese Funktion lokal aufgerufen wird. In Wirklichkeit wird der Funktionsaufruf in
Form einer Anfrage an den Web-Service geschickt. Der Web-Service nimmt diese Anfrage entgegen,
ruft die lokale Service-Methode auf und sendet das Ergebnis des Aufrufes zuriick an den Client.
Die Verwaltung des Proxy-Objekts und die Kommunikation zwischen Client und Web-Service wer-
den dabei von der JAX-WS-Laufzeitumgebung tibernommen.

5.1.1 Anforderungen
In diesem Unterabschnitt werden die Anforderungen an den Web-Service und den dazu gehorigen

Client zusammengefasst, welche bei den Gesprachen mit Andreas Kasten und Helge Hundacker,
im Laufe der Bachelorarbeit und aus den Anforderungen an die Web-Services im Allgemeinen
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entstanden sind. Dabei wird zwischen [Kann]-Anforderungen, die realisiert werden konnten, und
[Pflicht]-Anforderungen, die realisiert werden sollten, unterschieden:

Web-Service

¢ Bei der Implementation von dem Web-Service sollen offene, programmiersprachen- und
plattformunabhéngige Standards verwendet werden. [Pflicht]

* Der Web-Service soll eine Funktionalitit bieten, mit der ein Least-Significant-Wasserzeichen
in eine WAV-Datei eingebettet werden kann. [Pflicht]

* Der Web-Service soll eine grafische Benutzerschnittstelle (GUI) haben. [Kann]

* Der Web-Service soll seine Schnittstellenbeschreibung in Form eines WSDL-Dokuments ver-
offentlichen konnen. [Pflicht]

* In den Web-Service soll ein HTTP-Server integriert werden. [Pflicht]

e Die Schnittstellenbeschreibung des Web-Services soll mit dem HTTP-Server veroffentlicht
werden konnen. [Pflicht]

¢ Der HTTP-Server soll auf SOAP-Anfragen von dem Client reagieren konnen. [Pflicht]
e Der HTTP-Server soll SOAP-Antworten an den Client senden konnen. [Pflicht]

¢ Der Web-Service soll unter einer Netzwerkadresse (URI) erreichbar sein. [Pflicht]

Client

* Der Client soll eine grafische Benutzeroberfliche haben. [Kann]
* Der Benutzer muss die zu tiberpriifende WAV-Datei auswéhlen konnen. [Pflicht]

e Falls die Uberpriifung der Datei fehlgeschlagen ist, soll dem Benutzer eine entsprechende
Meldung angezeigt werden. [Pflicht]

* Eine entsprechende Meldung soll angezeigt werden, falls der Ubertragungsvorgang linger
dauert. [Kann]

* Falls die Uberpriifung erfolgreich war, soll eine entsprechende Meldung erscheinen. [Pflicht]
¢ Falls die vom Benutzer ausgewdhlte Datei ein Wasserzeichen enthilt, sollen entsprechende
Wasserzeicheninformationen, wie die Wasserzeichensignatur und Wasserzeichengrofie an-

gezeigt werden. [Kann]

¢ Falls das Wasserzeichen vorhanden ist, soll der Wasserzeicheninhalt angezeigt werden.
[Pflicht]
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5.1.2 Architektur

Die gesamte Systemarchitektur besteht im Allgemeinen aus der Web-Service- und der Client-
Systemkomponente. Das Zusammenspiel dieser Komponenten ist in der Abbildung 5.1 darge-
stellt. Dabei wurde auf das Dienstverzeichnis verzichtet, da das System nur einen Web-Server hat.
Als nédchstes werden die einzelnen Komponenten kurz beschrieben, um danach die Beschreibung
der Beziehungen dieser Komponenten besser verstehen zu konnen.
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Abbildung 5.1: Web-Service-Architektur
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5.1.2.1 Web-Service

Der Web-Service ist die Hauptkomponente des Systems. Auf ihm wird die Uberpriifung einer
WAV-Datei auf Inhalt eines Wasserzeichens realisiert. Im Prinzip besteht der Web-Service aus zwei
Teilkomponenten: Webserver und Verificator (Abbildung 5.1).

Webserver

Der Webserver ist die Teilkomponente, mit der ein Web-Service veroffentlicht wird. Des Weiteren
ermoglicht der Webserver die Kommunikation mittels SOAP-Nachrichten zwischen dem Web-
Service und dem Client mit Hilfe des HTTP-Transportprotokolls. Im Java Development Kit 6 ist
bereits ein kleiner Webserver integriert, der fiir die Implementation des Systems ausreicht. Als
Alternative kdnnte Apache Tomcat verwendet werden.

Verificator

In der Verificator-Teilkomponente wird die eigentliche Uberpriifung einer WAV-Datei durchge-
fiihrt. Eine Methode des Verificators bekommt eine WAV-Datei als Parameter {ibergeben. Als Ant-
wort liefert sie dann das Wasserzeichen zuritick, falls dieses in der Datei enthalten ist.

5.1.2.2 Client

Der Client wurde im Prinzip nur dazu entwickelt, um den Web-Service zu testen. Er besteht eben-
falls aus zwei Teilkomponenten: GUI und Verificator. Die Aufgaben des Clients sind, dem Benutzer
die Moglichkeit zu geben, die gewiinschte Datei auszuwiéhlen, einen Aufruf der entfernten Uber-
priiffungsmethode auszuldsen und das Ergebnis dem Benutzer anzuzeigen. Die Interaktion mit
dem Benutzer erfolgt mittels einer graphischen Benutzeroberfliche (GUI). Die entfernte Methode
wird in der Verificator-Teilkomponente aufgerufen.
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5.1.2.3 Ablauf der Kommunikation

In diesem Unterunterabschnitt wird das Zusammenspiel der Systemkomponenten beleuchtet, in-
dem die Arbeitsschritte bei der Ubertragung einer Datei anhand der Abbildung 5.1 beschrieben
werden:

1. Der Web-Service stellt seine Schnittstellenbeschreibung in Form eines WSDL-Dokuments mit-
tels eines integrierten Webservers zur Verfiigung und wartet Auf eine Anfrage vom Client.

2. Von der Seite des Clients wird auf diese WSDL-Datei zugegriffen.

3. Dabei werden aus der Schnittstellenbeschreibung die zu der Kommunikation mit dem Web-
Service notwendigen Komponenten generiert. Unter anderem wird das Interface fiir das
Proxy-Obijekt erzeugt. Die Schritte 2 und 3 werden nur bei der ersten Verbindung zum Web-
Service durchgefiihrt.

4. Wenn der Benutzer das Ereignis zur Uberpriifung ausgelost hat, wird ein Proxy-Objekt er-
zeugt und seine Uberpriifungsmethode aufgerufen.

5. Der Aufruf der Proxy-Methode wird von der Java-Laufzeitumgebung in eine SOAP-
Nachricht verpackt und zum Web-Service geschickt.

6. Diese Daten werden von dem Webserver empfangen, von der Java-Laufzeitumgebung ent-
packt und zum Verificator weitergeleitet, wo die eigentliche Uberpriifung stattfindet.

7. Das Ergebnis der Uberpriifung wird wieder in eine SOAP-Nachricht verpackt und dem
Webserver tibergeben.

8. Die SOAP-Nachricht wird zuriick an den Client geschickt.

9. Schliefllich wird die Nachricht von der Java-Laufzeitumgebung entpackt. Die Proxy-
Methode liefert nun das Ergebnis der Uberpriifung, welches dem Benutzer in der GUI ange-
zeigt wird.

5.2 Implementierung

In diesem Abschnitt wird die programmtechnische Umsetzung der im Entwurf vorgestellten Kom-
ponenten beschrieben.

5.2.1 Web-Service

Der Web-Service besteht aus drei Klassen (Abbildung 5.2):
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Abbildung 5.2: Web-Service-Klassendiagramm

Im Prinzip ist MyLSBv2.java eine Klasse, in der eine Datei auf ein Wasserzeichen tiberpriift wird.
Die Klasse Watermark.java ist der eigentliche Web-Service und die Klasse WatermarkServer.java ist ein
Server, mit dem der Web-Service veroffentlicht wird. Nun werden diese Klassen in den folgenden
Unterunterabschnitten genauer beschrieben.

5.2.1.1 Verificator-Klasse

In der Klasse MyLSBv2.java wird aus einer WAV-Datei ein Wasserzeichen, welches mit dem
Watermark Embedding Tool integriert wurde, ausgelesen. Beim Erzeugen des Objektes der Klasse
bekommt der Konstruktor eine WAV-Datei in Form eines Byte-Arrays iibergeben. Dieses Array

wird einer Klassen-Variable inputarr zugewiesen. Des Weiteren folgen zwei Abarbeitungsschrit-
te:

Input-Array lesen

Bevor das Wasserzeichen ausgelesen werden kann, miissen die Header- und Payload-Daten vonein-
ander getrennt werden, da bei dem Auslesen des Wasserzeichens nur die Payload-Daten benotigt
werden. Dies geschieht in der Methode read(). Dabei wird wie bei dem Watermark Embedding Tool
nach der Zeichenkette data in dem Input-Array gesucht (Listing 5.1).

1| for (int i = 0; 1 < inputArr.length - 4; i++) {
2

3 bufferArr[0] (byte) inputArr[i];

4 bufferArr[l] = (byte) inputArr[i + 1];

5 bufferArr([2] = (byte) inputArr[i + 2];

6 bufferArr[3] = (byte) inputArr[i + 3];

7 String s = new String(bufferArr);

8

9 if (s.contentEquals ("data")) {

10 headerSize = i + 8;

1 break;

12 } else if (i == (inputArr.length - 5)) {

Jun
w

return false;

—_
S

}

Ju
@
—

Listing 5.1: Suchen nach der Zeichenkette data
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Bei jedem Schleifendurchlauf werden jeweils 4 Bytes des Input-Arrays in ein Buffer-Array kopiert.
Jedes Mal wird das Buffer-Array in einen String umgewandelt. Wenn die Zeichenkette ,data” ge-
funden werden konnte, wird die Position des Wortes notiert und die Schleife abgebrochen. Ande-
renfalls 1duft die Schleife, bis das Ende des Input-Arrays erreicht wurde.

Anhand der Position von dem , data”-Wort werden die Header- und Payload-Grofien ausgerechnet
und in Variablen headerSize und payloadsize gespeichert. Nun werden die headerArr- und
payloadArr-Arrays mit den entsprechenden Daten gefiillt. Wenn die Funktion bis zum Ende
abgearbeitet werden konnte, wird der boolesche Wert true zuriickgeliefert.

Wasserzeichen auslesen

Wenn die Nutzdaten aus dem Input-Array extrahiert werden konnten, wird mit dem Auslesen
des Wasserzeichens fortgefahren. Dies geschieht in der Methode checklt(). Bevor das Wasserzeichen
ausgelesen wird, wird zunéchst tiberpriift, ob sich ein Wasserzeichen in dem Input-Array befindet.
Dazu wird eine klasseninterne Methode read WatermarkHeader() aufgerufen.

Diese Methode versucht aus dem Input-Array die Wasserzeichensignatur | wmsUNIKoLa_2009 |v01 |
auszulesen. Falls die Signatur ausgelesen werden konnte, wird die Wasserzeichengrofle ausgele-
sen, die im Input-Array nach der Signatur kommt. Anderenfalls wird false zuriickgeliefert.

Wenn die Signatur und Grofie des Wasserzeichens erfolgreich extrahiert werden konnten, wird
nun der gesamte Wasserzeicheninhalt ausgelesen (Listing 5.2).

int i 0;
WMArr new byte[wmSize];
for (int j = 0; j < wmArr.length; Jj++) {
for (int k = 0; k < number.length; k++) {
if ((payloadArr[i] & Byte.parseByte ("00000001", 2)) == Byte
.parseByte ("00000001", 2)) {

wmArr[j] = (byte) (wmArr[j] | (byte) number([k]);
}

10 i =1 + bitsPerSample;

O N Ul W N e

Listing 5.2: Wasserzeichen auslesen

Zunichst wird ein leeres Byte-Array initialisiert (Zeile 2 in Listing 5.2), in das das Wasserzeichen
gespeichert werden soll. In der dufseren Schleife wird jedes Element dieses Arrays genommen.
Danach wird in der inneren Schleifen in Abhangigkeit von der Sample-Rate tiberpriift, ob in dem
Payload-Array an der Least-Significant-Bit-Stelle jedes oder jedes zweiten Bytes eine Null oder eine
Eins steht (Zeile 5-6). Wenn eine Eins gelesen werden konnte, wird sie in das anfangs leere wmarr-
Array geschrieben (Zeile 8). Wenn eine Null gelesen wurde, wird eine Bit-Stelle in dem wmArz-
Array tibersprungen.

In der Abbildung wird das Auslesen des Wasserzeichens am Beispiel einer Datei mit 8 Bit pro
Sample dargestellt.
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Abbildung 5.3: Beispiel

Im Allgemeinen wird jedes Least Significant Bit des Payload-Arrays (payloadArr) in ein anfangs
leeres Array (wmArr) gespeichert.

Schliefilich liefert die Methode getWatermark() das Wasserzeichen-Array wmArr als String zurtick.

5.2.1.2 Web-Service-Klasse

Bei der Definition eines Web-Services mit JAX-WS werden Annotationen verwendet, die sich
im Packet javax.jws befinden. Ein Web-Service ist dabei eine einfache Klasse, die eine Klassen-
Annotation @WebService besitzen muss. Die Annotation @WebMethod macht eine Methode der
Klasse zu einer Web-Service-Methode. Die Annotation @S0OAPBinding (style = Style.RPC) sagt
aus, dass der Web-Service mittels SOAP-Nachrichten kommuniziert und dass es sich dabei um der
entfernten Funktionsaufrufe handelt.

Im Prinzip besitzt die Web-Service-Klasse Watermark.java nur eine Web-Service-Methode wm-
Proof(byte[] inputArr). Diese Methode bekommt eine WAV-Datei in Form eines Byt-Arrays tiberge-
ben. In der Methode wird ein Objekt der Klasse MyLSBv2.java erzeugt und Methoden der Klasse
nacheinander aufgerufen. SchliefSlich liefert die Web-Service-Methode ein Wasserzeichen zurtick.
Im Allgemeinen bietet die Web-Service-Methode dem Client die Funktionalitat des Web-Services.

5.2.1.3 Server-Klasse

In der Klasse WatermarkServer.java wird ein kleiner in Java integrierter Webserver erzeugt,
welcher die Anfragen von einem Client entgegenimmt und sie weiterleitet. Die Server-
Infrastruktur wird durch die JAX-WS-Umgebung verwaltet. Dabei wird der Server gestar-
tet, indem die Funktion publish aufgerufen wird. Eine Instanz der Web-Service-Klasse Water-
mark.java wird erzeugt und an eine Adresse gebunden. In diesem Fall lautet die Adresse
http://ba-vkeppel.it-risk.iwvi.uni-koblenz.de/watermark, da der Verification-Web-
Service zurzeit an einem Rechner der Universitat Koblenz lauft.

Der Webserver veroffentlicht den Web-Service und bietet eine WSDL-Datei mit der Schnittstellen-
beschreibung unter der Adresse
http://ba-vkeppel.it-risk.iwvi.uni-koblenz.de/watermark?wsdl an.

5.2.2 C(Client
Bei dem Client miissen zunéchst die fiir die Kommunikation mit dem Web-Service benotigten Kom-

ponenten aus der WSDL-Beschreibungsdatei generiert werden. Dies wird mit dem JDK 6 Tool
wsimport gemacht.
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— <definitions targetNamespace="http:/'wmServer" name="WatermarkService">
<types/>
—<message name="wmProof">
<part name="arg0" type="xsd:basefdBinary" >
</message>
—<message name="wmProofFesponse">
<part name="return" type="xsd:string" />
</message>
— <portIype name=""Watermark'>
— <operation name="wmProof >
<input message="tns:wmProof />
<output message="tnswmProofResponse"/>
</operation>
</portType>
— <hinding name="WatermarkPortBinding" type="tns Watermark'">
<soap:binding transport="http://schemas xmlsoap.orz/soap http" style="rpc" >
— <operation name="wmProof >
<soap:operation seapAction=""/>
— <input>
<soap:body use="literal" namespace="http://'wmServer/"/ >
</input>
— <output>
<soap:body use="literal" namespace="http://'wmServer/"/ >
</output>
</operation>
</hinding>
— <service name="WatermatkService">
— <port name=""WatermarkPort" binding="tns WatermarkPortBinding ">
<soap:address location="http: /ba-vkeppelit-riskiwviuni-koblenz. de/watermark" >
</port>
</service>
</definitions>

Abbildung 5.4: WSDL-Dokument

Das WSDL-Dokument des Verification-Web-Services ist in der Abbildung 5.2 dargestellt. Dieses
zeigt, dass der Web-Service mittels der SOAP-Nachrichten wmProof und wmProofResponse kom-
muniziert. Dabei empfiangt der Web-Service die Nachrichten von dem Typ wmProof mit einem
Byte-Array als Ubergabeparameter und sendet die Nachrichten von dem Typ wmProofResponse
mit einem String als Riickgabeparameter.

Nun werden unter anderem die Klasse WatermarkService.java und das Interface Watermark.java an-
hand der WSDL-Datei erzeugt. Im Prinzip enthilt die Klasse WatermarkService.java die Web-Service-
Informationen und ermoglicht somit den Zugriff auf die entfernte Methode wmProof des Web-
Services.

Um den Web-Service nutzen zu konnen, wird nun in der Methode run(String fileName) der Cli-
ent-Klasse WatermarkClient.java zunédchst ein Proxy-Objekt watermark aus dem Interface Water-
mark.java erzeugt. Nun kann die Web-Methode wmProof aufgerufen werden, als ware sie eine lo-
kale Methode: watermark.wmProof(inputArr). Dabei wird dieser Methode eine WAV-Datei in Form
eines Byte-Arrays als Parameter {ibergeben.

Nun wird mit der Klasse AppClient.java die graphische Benutzeroberfliche erzeugt und die
run(String fileName)-Methode aufgerufen. Dabei wird der Aufruf dieser Methode in einen neu-
en Thread verlegt, da sonst der EventDispatchThread bis zum Erhalt der Antwort des Servers
blockiert ware, was zur Konsequenz hitte, dass die GUI blockiert wire.

5.3 Beschreibung

In dem folgenden Abschnitt wird die Bedienung des Programms einem Benutzer deutlich ge-
macht. Das System besteht aus zwei Programmteilen, die von einem Benutzer bedient werden
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konnen.

5.3.1 Web-Service

Bevor die Arbeit mit einem Client beginnen kann, muss der Server gestartet sein, mit dem ein Client
dann kommunizieren kann.

Der Web-Service hat keine Benutzeroberfliche und kann mit einem Kommandozeilenbefehl ja-
va -jar serverjar oder mit einem Doppelklick auf JAR-Datei gestartet werden. Die Datei ser-
verjar kann sowohl auf einem lokalen als auch auf einem entfernten Rechner ausgefiihrt wer-
den. Standartmaéfsiig besitzt der Web-Service eine feste Adresse http:/ /ba-vkeppel.it-risk.iwvi.uni-
koblenz.de/watermark, da er sich auf einer entfernten Maschine der Universitdat Koblenz befin-
det. Unter dieser Adresse ist er fiir die Clients erreichbar. Wenn der Web-Service auf einem anderen
Rechner gestartet werden soll, muss die Adresse entsprechend angepasst werden. Dies geschieht,
indem das Adressen-Attribut einer internen Klasse gedndert wird. Falls der Web-Service gestar-
tet ist, kann nun ein Client auf ihn zugreifen. Zu den Testzwecken ist der Web-Service an einem
Rechner der Universitit bereits gestartet worden und ist unter der oben erwdhnten Adresse zu
erreichen. Wenn der Web-Service mit dem Kommandozeilenbefehl gestartet wurde, kann er mit
Tastenkombination “Strg + C” beendet werden.

5.3.2 C(lient

Der Client wird durch einen Doppelklick auf die JAR-Datei wmClient.jar oder mit Kommandozei-
lenbefehl >java -jar wmClient.jar gestartet. Nach dem Ausfiihren der Datei, bekommt der Benutzer
eine Benutzeroberfliche zusehen, welche eine feste Grofie (Abbildung 5.1):

[£] Client [E=E

Welcome to the project ‘webservice based watermark verifying'

|| || Search | Sign

e ———————————————

Abbildung 5.5: Client

Die Benutzeroberfliche kann in drei Abschnitte aufgeteilt sein:
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1. In diesem Abschnitt wird eine WAV-Datei ausgewdihlt, welche auf Inhalt eines Wasserzei-
chens tiberpriift werden soll. Die Auswahl der Datei kann durch direktes Eintippen des Da-
teinamens und zugehorigen Pfades erfolgt werden. Wenn der Dateipfad nicht angegeben ist,
werden nur die Dateien innerhalb des Programmverzeichnisses erkannt. Des Weiteren kann
die Datei mit Hilfe des Filebrowsers gesucht werden, welcher schon aus Kapitel 4 Water-

mark Embedding Tool bekannt ist. Mit dem Klick auf den — Button beginnt die
Uberpriifung der Datei.

2. Nach dem Klick auf den — ButtonIn wird dem zweiten Abschnitt zunédchst der
Ubertragungsstatus angezeigt:
Connecting to Server...
(this can take several minutes)
Im Falle einer erfolgreichen Wasserzeichentiberpriifung werden folgende Meldungen ange-

zeigt:

o MNowatermark here ()5 dije ausgewdihlte Datei kein Wasserzeichen enthilt.

o Fllecontamsawatermark (5] das Wasserzeichen gefunden werden konnte.

o Service notreachable. Timeout o, heint, wenn die Datei nicht gefunden werden konnte, der

Server offline ist oder die Dateitibertragung zu viel Zeit in Anspruch genommen hat.

Wenn das Wasserzeichen extrahiert werden konnte, werden solche Wasserzeichen-
informationen wie Signatur, Version und die Grofse des Wasserzeichens in Bytes
angezeigt:

Signatur: wm&UHNIKoLa_2009

Version: v01
Size: 126

3. Wenn ein Wasserzeichen in der vom Benutzer ausgewéhlten Datei gefunden werden konnte,
wird in dem dritten Abschnitt der Wasserzeicheninhalt in Form eines Textes ausgegeben:

Watermark content:

All rights are vested in the Crown in the United Kingdom and controlled by Royal Letters Patent =«

Danach kann eine weitere Datei ausgewihlt werden, bei der eine Wasserzeicheniiberpriifung
durchgefiihrt werden soll.
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Kapitel 6

Zusammenfassung und Ausblick

In diesem Kapitel werden zunéchst die wichtigsten Aspekte der Bachelorarbeit zusammengefasst.
Danach wird ein Ausblick gegeben, in dem beschrieben wird, welche Erweiterungsmdoglichkeiten
bestehen.

Zusammenfassung

Das Ziel dieser Bachelorarbeit war einen Web-Service zu entwickeln, mit dem eine WAV-Datei auf
ein Least-Siginificant-Bit-Wasserzeichen tiberpriift wird. Die Idee der service-orientierten Uber-
priifung wurde von dem URM-Projekt initiiert, welches an der Universitdt Koblenz-Landau von
der Arbeitsgruppe Grimm entwickelt wird.

Bei der Entwicklung des Web-Services mussten zunidchst die folgenden Grundlagen erarbeitet
werden: Aufbau einer WAV-Datei, der Least-Significant-Bit-Algorithmus und die Web-Service-
Grundlagen. Bevor der Web-Service realisiert werden konnte, musste ein Programm entwickelt
werden, welches ein Wasserzeichen in eine WAV-Datei integriert. Dabei ist das Watermark Em-
bedding Tool entstanden. SchliefSlich wurde der Verification-Web-Service implementiert. Damit
dieser getestet werden konnte, wurde ein dazu gehoriger Client entwickelt.

Mit Hilfe des Verification-Web-Services kann eine WAV-Datei auf Existenz eines Wasserzeichens
ferngesteuert {iberpriift werden. Dabei ist der Web-Service programmiersprachen- und plattfor-
munabhingig. Deshalb ist man bei der Realisierung des Clients an keine bestimmte Programmier-
sprache oder Betriebssystem angewiesen.

Ausblick

In dieser Arbeit sollte nur ein Prototyp eines Web-Services entwickelt werden. Daher bietet sich
viel Raum fiir Erweiterungen. So konnten neben dem Least-Significant-Bit-Algorithmus weitere
Algorithmen implementiert werden. Mogliche Kandidaten wéren die im Unterabschnitt 3.1.2 er-
wahnten Echo-Wasserzeichen und MPEG2-Scale-Factor-Algorithmus. Eine weitere Erganzung des
Programms bestiinde in der Unterstiitzung verschiedener Audioformate. Da die WAV-Dateien fiir
die Netzwerkiibertragung eher ungeeignet sind, wird dabei hdufig das MP3-Format verwendet.
Deswegen wire die Unterstiitzung gerade dieses Formates sinnvoll. Eine Ausweitung des Web-
Services auf andere Medien wie Bilder, Texte und Videos wire auch denkbar.

Die Web-Services sind eine interessante Technologie, die in Zukunft an Bedeutung gewin-
nen konnte. Fiir das URM-System sind sie insofern interessant, dass sie einen plattform- und
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programmiersprachenunabhingigen Ansatz bieten. Da ein Web-Service nicht alle gidngigen
Wasserzeichenalgorithmen unterstiitzen kann, ist es notwendig, dass auf andere Web-Service-
Implementierungen zugegriffen werden kann. Aufierdem miissen fiir verschliisselte Wasserzei-
chen die entsprechenden Schliisseln angefordert werden konnen. Dies alles ist mit der Web-
Service-Technologie moglich.
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Anhang A

Inhalt der CD

Auf der beiligenden CD befinden sich die folgenden Ordner:

code: In diesem Verzeichnes befindet sich der komplette Quellcode.

jar: Dieses Verzeichnis enthilt die ausfiithrbaren jar-Dateien.

sample: Das Verzeichnis enthilt Beispiel-WAV-Dateien.

thesis: Dieser Ordner enhilt die Lyx- und PDF-Dokumente dieser Bachelorarbeit.
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